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Stowo wstepu

Zjawisko dezinformacji to obecnie jedno z wiekszych wyzwarn w przestrzeni cyfrowej, adresowanych nie tylko na poziomie pojedynczych panstw, ale
takze organizacji i instytucji miedzynarodowych.

Z uwagi na swojg wieloaspektowos¢, zagrozenia zwigzane z dezinformacjg dotyczg zaréwno panstwa i jego struktur, spoteczenstwa oraz sposobu
jego funkcjonowania i relacji spotecznych, a takze wptywaja na polityke i biznes. Dlatego wiasnie oddaje w Paristwa rece interdyscyplinarng publikacje
pt. ,Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo. Spoteczenstwo. Polityka. Biznes." Naszym celem byto przedstawienie krajobrazu
zagadnien dotyczacych dezinformacji i ptynacych z niej wyzwan w interdyscyplinarny sposéb.

Przy opracowywaniu publikacji, zaprosiliSmy do wspétpracy instytucje i organy panstwowe - Biuro Bezpieczenstwa Narodowego, Ministerstwo
Obrony Narodowej, Ministerstwo Spraw Zagranicznych, Rzagdowe Centrum Bezpieczenstwa, Urzad Ochrony Danych Osobowych oraz Krajowa Rade
Radiofonii i Telewizji - a takze przedstawicieli biznesu i oSrodkéw analitycznych oraz akademickich (O$rodek Studiéw Wschodnich, Akademia Sztuki
Wojennej). W publikacji nie zabrakto takze artykutéw ekspertéw NASK PIB - CERT Polska, Dyzurnet, CyberPolicy oraz Dziatu Edukacji Cyfrowej.

Przygotowanie publikacji jest kolejnym dziataniem NASK PIB w zakresie przeciwdziatania dezinformacji. W pazdzierniku 2018 roku uruchomilismy
portal www.bezpiecznewybory.pl, dwukrotnie przeprowadzili§my warsztaty z cyberbezpieczenstwa dla komitetéw wyborczych, a przed wyborami
do Parlamentu Europejskiego (maj 201 g) przedstawiliSmy wyniki Badania opinii o (dezjinformacji w sieci.

Mam nadzieje, ze publikacja przyczyni sie do szerokiej dyskusji na temat dezinformaciji.

Zycze udanej lektury!

Krzysztof Silicki

Zastepca Dyrektora NASK ds. Cyberbezpieczenstwa i Innowacji


http://www.bezpiecznewybory.pl
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Rozw6j Internetu, medidw spotecznosciowych oraz nowoczesnych tech-
nologii sprawit, ze znacznie wrosto zagrozenie dezinformacjg. Obecnie,
fatszywe informacje rozprzestrzeniajg sie¢ na nieosiggalng wczesniej skale,
a ich zasieg stat sie na tyle duzy, ze moze wptyna¢ na funkcjonowanie ca-
tego kraju. Tym samym dezinformacja stafa sie dla pafistwa wyzwaniem,
ktére nalezy zaadresowac. Nalezy przy tym rozréznic tzw. fake newsy od
dezinformacji czy wrecz propagandy. O dezinformacji mozemy moéwic,
gdy rozpowszechniane informacjel2

+ sg catkowicie lub czesciowo fatszywe, zmanipulowane lub wprowa-
dzajgce w biad;

+ dotycza kwestii waznej z punktu widzenia interesu publicznego;

* maja wywota¢ niepewnos¢ lub wrogos¢, doprowadzi¢ do polaryzacji
albo zakt6cenia proceséw demokratycznych;

* sg rozpowszechniane lub wzmacniane za pomocga zautomatyzowanych
i agresywnych technik, takich jak boty spoteczne, sztuczna inteligencja
(Al), mikrotargeting lub tratowanie.

Dezinformacja moze destabilizowac¢ sytuacje w panstwie, wywierac
destrukcyjny wptyw na jego struktury administracyjne i decyzyjne,
a takze podwazac¢ podstawy spoteczne, ekonomiczne oraz kulturowe.
Wedtug raportu Freedom on the Net 2077; Manipulating Social Media
to Undermine Democracy- coraz wiecej krajow na $wiecie wykorzystuje
media spotecznosciowe do dziatan dezinformacyjnych - zaréwno
do ksztattowania swojej wewnetrznej polityki, jak i do wptywania na inne
panstwa. Przeciwdziatanie dezinformacji staje sie wyzwaniem adreso-
wanym nie tylko przez pojedyncze parnstwa, ale takze przez instytucje
i organizacje migedzynarodowe. Konieczno$¢ przeciwdziatania kampaniom
dezinformacyjnym w Europie podkreslita po raz pierwszy Rada Europejska
w marcu 2015 roku3. Od tego czasu w strukturach Europejskiej Stuzby
Dziatan Zewnetrznych (European External Action Service) powstato
kilka zespotéw, zajmujacych sie analizowaniem dezinformacji w Unii
Europejskiej oraz krajach sasiadujgcych ze wspoélnotas.

Wedtug Komorki UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych
to dezinformacja ze strony Federacji Rosyjskiej miata stanowi¢ najwiek-
sze zagrozenie przed przeprowadzonymi w maju 2019 roku wyborami
do Parlamentu Europejskiego5. Niepokojace doniesienia o skali i wptywie
kampanii dezinformacyjnych sprawity, ze rok 2018 byt w Unii Europejskiej
czasem wyjatkowo wytezonej pracy w tym zakresie. Opublikowano tacznie
cztery istotne dokumenty, ktére podejmowaty zagadnienie dezinformacjié

Komunikat KE dotyczacy zwalczania dezinformacji w Internecie zostat
opublikowany 26 kwietnia. Byt nastepstwem raportu przedstawionego
przez Grupe Ekspertéw tzw. ,wysokiego szczebla"” (high-level group of
experts - HLEG) zatytutowanego ,,A multi-dimensional approach to
disinformation”. Komisja Europejska wyznaczyta gtéwne obszary dzia-
tania, do ktérych odnoszg sie kolejne publikowane dokumenty. Komunikat
podkresla znaczenie przejrzystego godnego zaufania i odpowiedzialnego
ekosystemu internetowego, a takze bezpiecznych i odpornych proceséw
wyborczych. Dla skutecznego zwalczania dezinformacji konieczne jest
réwniez wsparcie umiejetnosci korzystania z mediow, wysokiej jakosci
dziennikarstwa, a takze zwalczanie wewnetrznych i zewnetrznych
zagrozen poprzez komunikacje strategiczna.

We wrze$niu 2018 roku przyjeto kolejny bardzo wazny dokument. Kodeks
postepowania w zakresie zwalczania dezinformacji byt forma samore-
gulacji sektora biznesowego i zostat opracowany przez przedstawicieli
platform internetowych, branzy reklamowej i mediéw, przy wsparciu
Srodowisk akademickich i spoteczenstwa obywatelskiego. Dokument
skupia sie na zagadnieniach, takich jaktransparentnos$¢ sponsorowa-
nych tresci, identyfikacja fatszywych kont i botéw, a takze przejrzystos¢
i mozliwos$¢ weryfikacji algorytméw. Sygnatariuszami sg m.in. Google,
Facebook, Twitter czy Mozilla. Do korica 2019 roku Komisja przeprowadzi
kompleksowg ocene stosowania kodeksu. Jezeli jej wyniki okaza sie
niezadowalajgce, Komisja moze zaproponowac dalsze dziatania, w tym
o charakterze regulacyjnym.

Rowniez we wrzesniu 2018 roku pojawit sie Komunikat KE w sprawie
wolnych i uczciwych wyboréw europejskich. Komisja Europejska zapro-
ponowata $rodki, ktére miaty przyczynic¢ sie do zapewnienia bezpiecznego
i uczciwego przebiegu wyboréw. Ws$réd rekomendacji wymieniono m.in.
utworzenie krajowej sieci wspoétpracy w dziedzinie wyboréw, zapewnienie
wigkszej przejrzystosci reklam politycznych w Internecie, ochrone sieci
i systemoéw informatycznych przed cyberzagrozeniami czy stosowanie
unijnych przepiséw o ochronie danych osobowych.

5 grudnia 2018 roku ogtoszono Plan dziatania przeciwko dezinforma-
cji. Dokument okreslit cztery obszary, ktére majg stanowi¢ odpowiedz
na problem dezinformacji. Kluczowe jest zwigkszenie zdolnosci instytucji
unijnych do wykrywania, analizowania i ujawniania dezinformacji. Kolejne
kroki to wzmocnienie skoordynowanych i wspdlnych reakcji na dezin-
formacje, a takze mobilizowanie sektora prywatnego do zwalczania
dezinformacji. Tym wszystkim dziataniom towarzyszy¢ powinno state
podnoszenie Swiadomosci oraz poprawa odpornosci spotecznej.

Diagnoza zjawiska dezinformacji zaprezentowana w europejskich doku-
mentach znajduje odzwierciedlenie w dziataniach krajowych instytucji.
Poniewaz zjawisko dezinformacji dotyczy wielu sfer funkcjonowania
panstwa. Dlatego w adresowanie wyzwan zwigzanych z dezinformacja
zaangazowanych jest wiele instytucji panstwowych. Kazda z nich podej-
muje dziatania we wiasciwym sobie zakresie.

Ministerstwo Spraw Zagranicznych, wdrazato rekomendacje Komisji
Europejskiej zawarte w Planie Dziatania Przeciwko Dezinformacji,
powotujac w swoich strukturach punkt kontaktowy w ramach systemu
wczesnego ostrzegania przed dezinformacja (Rapid Alert System).
Ponadto MSZ podejmuje réznorodne dziatania, wykorzystujace potencjat
niemal 170 polskich placéwek zagranicznych (ambasad, konsulatow,
instytutéw polskich). Bardzo istotna w tym zakresie jest wsp6tpraca
z komoérkami ds. komunikacji strategicznej w krajach i instytucjach UE
i NATO oraz projektowanie i wdrazanie dziatan aktywnych (prowadzenie
projektéw i kampanii informacyjnych). MSZ prowadzi takze dziatalno$¢
szkoleniowg z zakresu dezinformacji, skierowana do r6znych grup - m.in.
dziennikarzy, przedstawicieli administracji panstwowej oraz dyplomatéw.

Na szczeblu ogdlnopanstwowym i strategicznym zagadnienia zwigzane
z dezinformacja byly poruszane m.in. podczas prac nad rekomendacjami
do nowej Strategii Bezpieczenstwa Narodowego. Wszystkie osrodki zajmu-
jace sie dezinformacja sa zgodne, ze odpowiedz na to zagrozenie powinna
mie¢ charakter systemowy. Dlatego Biuro Bezpieczenstwa Narodowego
proponuje system komunikacji strategicznej i przeciwdziatania dezinfor-
macji, definiujgc przy tym rosyjskie matryce oddziatywania dezinformacji.

Ministerstwo Obrony Narodowej zidentyfikowato natomiast trzy rodzaje
dziatan dezinformacyjnych wymierzonych w Wojsko Polskie. Sg to
fatszywe wywiady i zmanipulowane cytaty z wypowiedzi kluczowych
dowddcéw, kreowanie w oparciu o nieistniejgce zrodta (lub niewskazywa-
nie tychze oraz anonimizowanie zrédtowych wypowiedzi) negatywnego
obrazu zdolnosci polskich Sit Zbrojnych oraz kreowanie fatszywych
autorytetow (ekspertéw) oraz fikcyjnych organizacji Ill sektora, komen-
tujacych dziatania w sektorze obronnosci. Tego typu dezinformacja moze
prowadzi¢ do ostabienia struktur panstwa.

W obszarze zarzadzania kryzysowego temat dezinformacji monitoruje
i analizuje Rzgdowe Centrum Bezpieczenstwa. Nalezy mie¢ Swiadomos¢,
ze zorganizowane kampanie dezinformacyjne moga zdestabilizowac¢
sytuacje wewnetrzng w kraju, a w konsekwencji doprowadzi¢ do sytuacji
kryzysowej. Dlatego we wrzesniu 2018 roku powotany zostat zesp6t
roboczy Rzgdowego Zespotu Zarzadzania Kryzysowego ds. zagrozen
hybrydowych. Powotanie komérki, ktéra umozliwitaby przygotowanie
wspolnej i adekwatnej odpowiedzi na zagrozenia hybrydowe, byto takze
jednym z wnioskéw z éwiczen Systemu Reagowania Kryzysowego NATO
CMXi6iCMXi7.

Polskie instytucje, takie jak Urzad Ochrony Danych Osobowych, odpo-
wiadajg réwniez na postulat stosowania przepiséw o ochronie danych
osobowych, ktéry zostat zawarty w Komunikacie KE w sprawie wolnych
i uczciwych wyboréw europejskich. Wcigz duzym zagrozeniem jest


http://www.europarl.europa.eu/
https://freedomhouse.org/report/freedom-net/freedom-net-2017
http://www.cyberpolicy.pl

kradziez danych osobowych, ktéra umozliwia np. przejecie tozsamosci
i wykorzystanie jej w nieetyczny spos6b. Duzym wyzwaniem staja sie
réwniez deepfakes, czyli fatszywe filmy wykorzystujgce wizerunek oséb,
ktére nigdy w nich nie wystapity.

Dziatania wynikajace z Kodeksu postepowania w zakresie zwalczania
dezinformaciji realizowata w Polsce Krajowa Rada Radiofonii i Telewizji.
Na zlecenie ERGA (European Regulators Group for Audiovisual Media
Services) przeprowadzita monitoring mediéw spotecznosciowych. Analizie
poddano tzw. reklamy polityczne i reklamy angazujace spotecznie,
rozpowszechniane w okresie kampanii przed wyborami do Parlamentu
Europejskiego. Eksperci sprawdzali, czy sygnatariusze Kodeksu zapewnili
przejrzyste zasady i procedury rozpowszechniania przekazéw rekla-
mowych, zadbali o ich odpowiednie oznaczenie oraz usuwali reklamy
niespetniajgce wymogow rejestracyjnych.

Wiele dziatan majacych podnies¢ swiadomos¢ spoteczna, ktéra jest
kluczem do walki z dezinformacja, przeprowadzono réwniez w NASK PIB.
Przed wyborami samorzgdowymi w 2018 roku uruchomiony zostat portal
www.bezpiecznewybory.pl. Znajdujg sie na nim materiaty adresowane
do wyborcéw, komitetéw wyborczych oraz mediéw i organizacji pozarza-
dowych. Zorganizowano réwniez dwie edycje warsztatéw z cyberbezpie-
czenstwa dla przedstawicieli komitetéw wyborczych, w pazdzierniku 2018
i maju 201 g roku. Ponadto przed wyborami do Parlamentu Europejskiego
przeprowadzono ,,Badanie opinii o (dez)informacji w sieci”, ktére miato
sprawdzi¢ Swiadomos$¢ Polakéw dotyczaca politycznej manipulacji
w sieci. CERT Polska zwraca przy tym uwage na fakt, ze cze$¢ kampanii
dezinformacyjnych moze by¢ prowadzona z wykorzystaniem cyberatak6w.

System komunikacji
strategicznej w zwalczaniu
dezinformacji

Biuro Bezpieczenstwa Narodowego

Charakterystyka zjawiska

Przestrzen informacyjna’ podlega dynamicznym zmianom. Tworzona
przez platformy mediéw drukowanych i cyfrowych oraz sukcesywny
przyrost zasobow informacyjnych, oddziatuje bardziej niz kiedykolwiek
na panstwo i spoteczenstwo. Rywalizacja r6znych os$rodkéw, ktérych
celem jest zaszczepienie odbiorcom wykreowanej wizji $wiata, toczy sie
z bardzo duzg intensywnosécig. Generuje to niebezpieczenstwa zaréwno
dla jednostki, jak i w skali catego panstwa.

Bezrefleksyjnie przyjmowana dezinformacja moze sparalizowac¢ proces
decyzyjny, porozni¢ panstwa, spowodowac strategiczny rozkam miedzy
sojusznikami, a takze zdyskredytowac instytucje, odgrywajace znaczaca
role w europejskiej i euroatlantyckiej architekturze bezpieczenstwa oraz
w gospodarce. Wykorzystywane do tego celu narzedzia to m.in. wzbu-
dzanie wéréd obywateli strachu i niepewnos$ci oraz takie przedstawianie
panstw oraz podmiotéw, stojgcych za dziataniami dezinformacyjnymi,
aby wydawaty sie one silniejsze, niz sg w rzeczywistosci.

State narracje wykorzystywane w biezgcych
kampaniach dezinformacyjnych przeciwko Polsce

Podwazanie wiarygodnosci panstwa


http://www.bezpiecznewybory.pl

Wspotczesna dezinformacja przyjeta wiele r6znych form, takich jak wroga
propaganda, dywersja ideologiczna, trolling czy zto$liwe moderowanie
dyskusji na forach oraz w mediach spotecznosciowych. Czesto wykorzy-
stuje $rodki, ktére sg dostosowane do specyfiki panstw, spoteczerstw
i konkretnych grup docelowych, aby wypaczy¢ prawde, zasia¢ nieufnos¢
czy wzbudzi¢ watpliwosci.

Kazdego dnia jesteSmy Swiadkami kolejnych dziatan, ktére stuzg pod-
grzewaniu antagonizmow i dzieleniu spoteczeristwa. Dotyczg one m.in.
relacji Polski z zagranicznymi partnerami (w tym z Ukraing oraz Izraelem),
zdolnosci obronnych i wiarygodnosci Sojuszu Pétnocnoatlantyckiego, jak
tez obecnosci sojuszniczych zotnierzy na terenie RP.

Rosyjskie matryce oddziatywania

Semicka (zydowska Geopolityczna
»,Nowa Chazaria",
»,Nowa Jerozolima”,
Polin, roszczenia

Redefinicja
polskiej polityki
bezpieczenstwa

Stowianofilska

Wielka Lechia,
turbostowianie,
bliskos¢ kulturowa
Stowian, neopo-
ganizm, muzyka,
antyzachodnio$¢

Wyzwania

Problem dezinformacji - na szczeblu ogélnopanstwowym i strategicznym
- byt poruszany w Biurze Bezpieczeristwa Narodowego podczas prac
nad rekomendacjami do nowej Strategii Bezpieczenstwa Narodowego.
Omawiano go réwniez na forum miedzynarodowym oraz w trakcie
licznych spotkan eksperckich organizowanych w BBN.

Z odbytych dyskusji wynika, ze najwigekszymi wyzwaniami w srodowisku
informacyjnym sa obecnie:

+ brak zrozumienia wagi i charakteru problemu;

+ brak sprawnego systemu komunikacji strategicznej i koordynacji
dziatan w zakresie zwalczania dezinformacji na szczeblu krajowym;

* niski poziom umiejetnosci korzystania z mediéw ws$réd wybranych
grup spotecznych;

* wypracowanie rownowagi miedzy wolnoscig stowa a przeciwdziata-
niem dezinformacji;

+ zbudowanie pozytywnej narracji oraz promocja panstwa na zewnatrz.

Wszystkie te wyzwania majg charakter uniwersalny i w duzej mierze
dotycza takze Polski, jako paristwa nalezacego do wspoélnoty cywilizacji
zachodniej, podzielajgcej demokratyczne wartosci. W ujeciu miedzynaro-
dowym dezinformacja jest najczesciej skierowana wtasnie w procedury
demokratyczne i ma podwazy¢ zaufanie obywateli do panstwa. Takie
dziatanie podwaza takze bezpieczenstwo narodowe. Ponadto dziatania
dezinformacyjne wprowadzajg obywateli w btad i czesto siejg niepewnos¢.
Uniemozliwia to podejmowanie suwerennych, opartych na wiarygodnych
informacjach, decyzji wyborczych.

System komunikacji strategicznej i zwalczania
dezinformacji

Odpowiedz na dezinformacje powinna mie¢ charakter systemowy,
a zarzadzanie systemem komunikacji powinno odbywac¢ sie na poziomie
strategicznym. Dlatego system komunikacji strategicznej i przeciwdziata-
nia dezinformacji powinien obejmowac nastepujace obszary:

1. Koordynacja komunikacji strategicznej (komérka StratCom) -
Instytucje paristwa muszg mie¢ dostep do szerokiej gamy kanatow
komunikacji i mediéw, a takze by¢ wyposazone w narzedzia rozpozna-
nia oraz oddziatywania na sytuacje w réznych obszarach bezpieczen-
stwa narodowego. Komunikacja panstwa i jego instytucji w nagtych
wypadkach czy sytuacjach kryzysowych powinna by¢ niezawodna,
efektywna i prowadzona na czas. Dlatego na najwyzszym szczeblu
zarzadzania panstwem powinna znalez¢ sie usieciowiona8 komoérka
odpowiedzialna za komunikacje strategiczng i zwalczanie dezinfor-
macji. Jej zadaniem bytoby prognozowanie i planowanie dziatan ko-
munikacyjnych w oparciu o biezgce wydarzenia oraz dtugoterminowe
prognozy. Komérka bytaby réwniez odpowiedzialna za formutowanie
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strategii komunikacji czy opracowywanie kluczowych przekazéw
dla podmiotéw podlegtych Radzie Ministréw. Dziatania zespotu
komunikacji strategicznej mogtyby réwniez obejmowac gromadzenie
doniesien medialnych o sytuacjach potencjalnie wrazliwych oraz
tworzenie scenariuszy reagowania na kampanie dezinformacyjne.

Aktywne przeciwstawianie sie dezinformacji - Opierajac sie na do-
Swiadczeniach wtasnych oraz partneréw zagranicznych, zmagajacych
sie z duzym natezeniem wrogich dziatan w sferze informacyjnej,
nalezy mie¢ swiadomos$¢ ciggtosci zagrozenia. Dlatego system
komunikacji strategicznej i zwalczania dezinformacji nie powinien
ograniczac sie do reagowania na sytuacje kryzysowe, lecz stale
monitorowaé, analizowac i ksztattowac polska przestrzen informa-
cyjng. Potrzebne jest osiggniecie gotowosci zwalczania dezinformacji,
poprzez budowanie zdolnosci, tworzenie procedur i podnoszenie
umiejetnosci obywateli-konsumentéw w ramach szkolen i ¢wiczen.

System powinien pozyskiwac i analizowa¢ informacje ukazujace
sie w infosferze, w tym w mediach spotecznosciowych. Wazne, aby
byt inkluzyjny, czyli angazujacy obywateli, przedstawicieli mediow,
platform internetowych czy organizacji pozarzadowych. Te grupy
muszg by¢ ,,pierwszg linig obrony" przeciwko manipulacji informacja.
W swoich dziataniach powinny kierowac sie zasadami demokracji,
praworzadnosci, poszanowania praw cztowieka oraz podstawo-
wych wolnosci, w tym medialnego pluralizmu, wolnego dostepu
do informacji i wolnosci stowa. Warto szuka¢ rozwigzan opartych
na wspotpracy ze spoteczeristwem obywatelskim. Istotna jest przy
tym $wiadomos$¢ wewnetrznych ograniczen reagowania podmiotow
panstwowych, ktére powinny dziata¢ bezstronnie i obiektywnie.

Zwiekszenie Swiadomosci spotecznej i edukacja na rzecz bezpieczen-
stwa informacyjnego - Rozprzestrzenianie sie fatszywych informacji
moze prowadzi¢ do erozji zaufania do procesu edukacyjnego, kre-
atywnosci i uczenia sie przez cate zycie. Dlatego na wczesnym etapie
edukacji nalezy informowac o zagrozeniach zwigzanych z fatszywymi
wiadomosciami. Powinien by¢ to obowigzkowy element programu
na réznych etapach ksztatcenia. Konieczne jest nauczanie uczniéw
krytycznego myslenia, rozpoznawania i reagowania na fake newsy,
a takze dostrzegania rézni¢ miedzy informacjg zweryfikowana,
niezamierzonym wprowadzeniem w bfad, a faktyczng dezinformacja.

Nalezy réwniez umozliwi¢ mtodym ludziom lepsze zrozumienie funk-
cjonowania mediéw i wprowadzi¢ do szkolnictwa tresci, taczace za-
gadnienia relacji w infosferze, cyberbezpieczehstwa oraz reagowania
na dezinformacje. Uczniowie powinni wyksztatci¢ krytyczny stosunek
wobec tego, co widzg w Internecie, a takze rozpoznawac techniki
perswazyjne, dostrzegac potencjalne zagrozenia oraz wiedziec jak,
kiedy i gdzie szuka¢ wsparcia.

Aktywna obrona cyberprzestrzeni - Obecnie istnieje znaczne
ryzyko ataku i wrogiego wykorzystania systeméw komputerowych,
sieci i cyfrowych zasobow. Dziatalno$¢ aktoréw panstwowych
i niepanstwowych moze by¢ skierowana przeciwko strukturom
administracyjnym panstwa. Moze by¢ jednak réwniez ukierunkowana
na zaktdcenie tadu spotecznego, prowadzac do podwazenia zaufania
obywateli do panstwa i demokratycznego porzadku. Szczegdinie
szkodliwe moga by¢ ataki hybrydowe, wywotujgce chaos i niepew-
nosé, ktore taczg m.in. fizyczng przemoc, dezinformacje i cyberataki.

Struktury aktywnej obrony cyberprzestrzeni powinny zawiera¢ za-
réwno zdolnosci ofensywne, jaki defensywne. Ich zadaniem powinno
by¢ m.in. monitorowanie zagrozen w cyberprzestrzeni i reagowanie
na nie, zaréwno na terytorium Polski, jak i przy okazji dziatar polskich
placéwek dyplomatycznych oraz sit zbrojnych poza granicami kraju.
Zadania te w duzej mierze sa juz realizowane - oraz wcigz rozwijane
- w ramach utworzonego Krajowego Systemu Cyberbezpieczenstwa.

5. Polski soft power - Zwalczanie dezinformaciji, a takze troska o dobre
imie | wizerunek panstwa, nie moze mie¢ wytgcznie reaktywnego
charakteru. Polska musi wybudowa¢ kanaty komunikacji, wykorzy-
stujgce m.in. kulture masowa, dzieki ktérym bedzie sukcesywnie
wptywaé na pozytywne postrzeganie naszego kraju na $wiecie.
Szereg diugofalowych, zaplanowanych dziatan, mieszczacych sie
w ramach soft power, powinien utrudnia¢ czy wrecz uniemozliwia¢
prowadzenie kampanii dezinformacyjnych wymierzonych w RP.

Budowanie polskiej ,,miekkiej sity" oddziatywania jest procesem
wielowatkowym. Zaktada aktywng wspotprace instytucji panstwa,
sektora prywatnego oraz organizacji pozarzagdowych, dziatajgcych
w spos6b autonomiczny i z r6zng dynamika, lecz przy jasno okreslo-
nych priorytetach i skorelowanych celach. Dziatania w zakresie soft
power - koordynowane przez podmioty odpowiedzialne za kreowanie
wizerunku Polski - powinny wykorzystywac¢ narzedzia wspoétpracy
miedzynarodowej i dyplomacji, uwzgledniajac réwniez cele wynikajace
z polskiej polityki historycznej.

Dzisiejsza ocena destrukcyjnej roli dezinformacji potwierdza ciggta
ewolucje tego zjawiska i jego zdolno$¢ dostosowywania sie do zmiennych
warunkow Srodowiska informacyjnego (nowe $rodki komunikaciji i plat-
formy wymiany informacji). Aby skutecznie przeciwdziata¢ zagrozeniom
w infosferze, trzeba zrozumie¢ jej specyfike w ramach hybrydowego mo-
delu zagrozen i w odniesieniu do nowych mediéw. Konieczne sg réwniez
kompetencje umozliwiajace sprawne wyszukiwanie, krytyczng oceng, jak
tez tworzenie i dzielenie sie informacjami w r6znych formach, przy uzyciu
istniejgcych i nowopowstajgcych narzedzi czy kanatéw komunikacji.

Jednak wiasciwe reagowanie na zagrozenia informacyjne i zwalczanie
dezinformacji z poziomu panstwa, wymaga ponadresortowej wspot-
pracy i podjecia wieloptaszczyznowych przedsiewzieé. Wazne jest tez
umiejetne wkomponowanie komunikacji administracji panstwowej
na wielu szczeblach w narodowy system komunikacji strategicznej,
uwzgledniajacy istniejace krajowe zdolnosci. Warto réwniez korzystac
z duzego doswiadczenia sojusznikéw w zakresie walki z dezinformacjag
i ochrong proceséw wyborczych. Poniewaz z podobnymi wyzwaniami
mierza sie wszystkie panstwa demokratyczne, trzeba tez uczestniczyé
w miedzynarodowych inicjatywach, pomagajacych skutecznie, w sposéb
skoordynowany, walczy¢ z dezinformacja.

Dodatkowo istotnym elementem zarzadzania incydentami i dziataniami
w sytuacjach kryzysowych jest wiarygodna, skuteczna i sprawna komu-
nikacja wewnetrzna oraz zewnetrzna. Stuzy ona nie tylko zapewnieniu
bezpieczenistwa obywateli w sferze informacyjnej, ale tez wobec tra-
dycyjnie pojmowanych zagrozen. Warunkiem niezawodnosci przekazu
jest poprawnosé, jasnos¢ i adekwatnos¢ podanych informacji oraz
upowszechnienie ich przez wiasciwe podmioty.

Koniecznym jest skumulowanie zasobéw panstwa w obszarze ochrony
sfery informacyjnej, zaréwno w wymiarze panstwowym jak i obywatel-
skim. Nalezy przypisa¢ zadania instytucjom rzagdowym, pozarzadowym,
Srodowisku akademickiemu, mediom i platformom spotecznosciowym
oraz samym obywatelom. Powodzenie na tym polu zalezy bowiem
nie tylko od kompetencji samych instytucji panstwa, ale tez od opartej
na zaufaniu | wiarygodno$ci wspotpracy z pozostatymi uzytkownikami
infosfery.

Panstwo niejest w stanie, i nie powinno, samodzielnie ksztattowac
Srodowiska informacyjnego. Sfera ta jest przede wszystkim kreowana
przez stowarzyszenia, sektor prywatny, organizacje pozarzgdowe oraz
indywidualnych uzytkownikéw, ktérzy réwniez powinni czu¢ odpowie-
dzialno$¢ za dobro wspdlne, jakim jest wspoétczesna sfera informacyjna.
Dlatego, aby skutecznie radzi¢ sobie z problemem dezinformacji, insty-
tucje panstwa, stojgce na strazy proceséw | wartosci, muszg rowniez
wspiera¢ pozytywne, oddolne inicjatywy.



Dziatania Ministerstwa Spraw
Zagranicznych RP w obszarze
przeciwdziatania obcej

dezinformacji

Biuro Rzecznika Prasowego MSZ

MSZ RP podejmuje réznorodne dziatania, traktujac zagadnienie
dezinformacji cato$ciowo i wykorzystujac ogromny potencjat w postaci
niemal 170 polskich placoéwek zagranicznych (ambasad, konsulatéw,
instytutéw polskich) na catym Swiecie.

MSZ RP a dezinformacja

Przeciwdziatanie obcej dezinformacji dotyczacej polskiej polityki
zagranicznej jest priorytetem Ministerstwa Spraw Zagranicznych RP.
Wygtaszajac w Sejmie Informacje Ministra Spraw Zagranicznych o zada-
niach polskiej polityki zagranicznej w 2079 r, minister Jacek Czaputowicz
podkreslit:

»Sytuacja na Wschodzie stanowi dla Polski duze wyzwanie. Rosja konty-
nuuje agresywna polityke wobec Ukrainy czego ostatnim przejawemjest
konflikt w rejonie Ciesniny Kerczenskiej. Towarzyszy temu wytezona wojna
informacyjno-propagandowa, proby destabilizacji sytuacji na Batkanach,
utrzymywanie zamrozonych konfliktéw na Kaukazie i w Naddniestrzu oraz
akty terroru dokonywane na terytorium panstw cztonkowskich NATO i UE.
Polska opowiada sie za zdecydowang reakcjg na te dziatania".

Wychodzac naprzeciw oczekiwaniom, Ministerstwo Spraw Zagranicznych
RP koncentruje swojg aktywno$¢ przede wszystkim na:

1. podnoszeniu swiadomosci urzednikdw nt. zagrozen

dezinformacyjnych;
2. budowaniu zdolno&ci instytucjonalnych MSZ;

3. wspotpracy z komoérkami ds. komunikacji strategicznej w krajach
i instytucjach UE i NATO;

4. projektowaniu i wdrazaniu dziatan aktywnych tj. prowadzeniu projek-
tow i kampanii informacyjnych;

5. wspotpracy i wsparciu polskich organizacji pozarzadowych.

Zgodnie z unijnym Planem Dziatan ds. przeciwdziatania dezinformacji
z 5 grudnia 2018 r.. dezinformacja jest rozumiana ,jako weryfikowalnie
nieprawdziwa lub omylna informacja, ktérajest stworzona, prezentowana
i upowszechniana dla korzysci gospodarczych, lub dla celowego oszukania
spoteczenstwa, i moze czyni¢ szkody publiczne™9.

Rozbudowa zdolnosci instytucjonalnych

W ostatnich latach nastgpita rozbudowa zdolnosci instytucjonalnych
do przeciwdziatania dezinformacji zagranicznej dotyczacej Polski.

MSZ RP przyczynito sie do powotania w 2018 r. nowego mechanizmu
miedzyresortowego tzw. Zespotu Roboczego ds. Zagrozen Hybrydowych
przy Rzadowym Zespole Zarzadzania Kryzysowegol0. Posiadanie takiego
instrumentu wymiany opinii na temat zagrozen hybrydowych na poziomie
miedzyinstytucjonalnym nie jest powszechne w skali europejskiej.

W 2019 r. utworzono w MSZ RP komoérke, ktéra identyfikuje dziatania
dezinformacyjne wobec priorytetéw polskiej polityki zagranicznej, prze-
ciwdziata im oraz reaguje na nie. Takie komdrki, istniejgce w wigkszosci

panstw cztonkowskich UE, zajmujg sie komunikacjg strategiczna.

Obce dziatania dezinformacyjne sg wielowymiarowe. Bardzo istotna jest
wobec tego takze koordynacja dziatan z innymi instytucjami krajowymi,
takimi jak NASK PIB.

Wsparcie inicjatyw pozarzadowych

MSZ RP wsparto w ostatnich kilku latach szereg inicjatyw miedzynarodo-
wych o charakterze pozarzgdowym, ukierunkowanych na przeciwdziatanie
dezinformacji. Polska $cisle wspétpracowata z panstwami trzecimi przy
opracowaniu i implementacji wytycznych,

dotyczacych rosyjskojezycznych inicjatyw medialnych. Wytyczne powstaty
na podstawie raportu fundacji European Endowment for Democracy (EED)
przygotowanego w czerwcu 2015 r,, takze z inicjatywy Polski.

W czerwcu 2015 r. EED zaprezentowata raport dotyczacy rosyj-
skojezycznych inicjatyw medialnych. Raport zostat zlecony przez
partneréw zagranicznych w odpowiedzi na rosngce dziatania dezinfor-
macyjne i propagande rosyjska wérdd spoteczenstw rosyjskojezycznych.
Rekomendacje przewidywaty powotanie:

1. miedzynarodowej rosyjskojezycznej agencji informacyjnej (,Russian
Language News Exchange™) w celu tworzenia i wymiany materiatéw
informacyjnych;

2. centrum producenckiego (,,Content Fund") wspierajgcego tworzenie
i dystrybucje wysokiej jakosci programoéw innych niz informacyjne,
w tym rozrywkowych;

3. centrum doskonatosci medialnej (,,Centre for Media Excellence"),
majacego na celu monitorowanie mediéw i badanie rynku, edukacje
medialng oraz szkolenia dla dziennikarzy.

Ponadto Departament Wspétpracy Rozwojowej MSZ RP wraz z Fundacja
Solidarnosci Miedzynarodowej w ramach konkurséw grantowych prze-
kazuje Srodki na wsparcie niezaleznych mediéw na Biatorusi i Ukrainie
oraz w innych krajach Partnerstwa Wschodniego.

Od wielu lat Polska wspiera ze srodkéw budzetowych telewizje Bietsat
nadajaca w jezyku biatoruskim. MSZ RP wspiera tez Polskie Radio dla
Zagranicy, ktére dostarcza stuchaczom informacji o Polsce i o polskim
punkcie widzenia na wydarzenia w regionie i na Swiecie w réznych
jezykach (polskim, angielskim, biatoruskim, niemieckim, rosyjskim,
ukrairiskim).

W tegorocznej edycji konkursu Dyplomacja Publiczna 2019, zorganizo-
wanego przez Departament Dyplomacji Publicznej i Kulturalnej MSZ RR
wsparcie finansowe uzyskaty projekty o charakterze analityczno-informa-
cyjnym. Jednym z celéw konkursu komponentu Il , Wymiar wschodni pol-
skiej polityki zagranicznej 2019" byta analiza i przeciwdziatanie negatywnej
oraz fatszywej narracji, w obszarze wzajemnych relacji utrudniajacych
budowanie trwatych wiezi migdzy instytucjami i spoteczenstwem polskim
oraz spoteczenistwami Biatorusi, Rosji i Ukrainy.

Rozwijanie wspotpracy miedzynarodowej

MSZ RP aktywnie wspotpracuje z krajami UE i NATO, reprezentujac
Polske w licznych miedzynarodowych formatach dyskusyjnych w sprawie
przeciwdziatania dezinformacji. To forma wymiany informacji na temat
aktualnych i prognozowanych zagrozen, trendéw dezinformacyjnych czy
najefektywniejszych projektow.

Na poziomie Unii Europejskiej, Polska wsparta finansowo i kadrowo
specjalng komorke unijng ds. przeciwdziatania dezinformacji (StratCom)
w Europejskiej Stuzbie ds. Dziatan Zewnetrznych (ESDZ).

Polska jest takze cztonkiem The European Centre of ExceHence for

1
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Countering Hybrid Threats z siedzibg w Helsinkach. Jest to instytucja,
ktora powstata dzieki wspotpracy UE-NATO.

Polska jest tez obecna w projektach tworzonych pod patronatem
NATO. W szczego6lnosci od 2014 r. Polska wspiera NATO Strategie
Communications Centre of Excellence w Rydze, w ktérym szefem sztabu
w latach 2018-2021 jest polski oficer.

Wspotksztattowanie zdolnosci UE
do przeciwdziatania dezinformacji

Rada Europejska po raz pierwszy uznata zagrozenie zwigzane z kam-
paniami dezinformacyjnymi w sieci w 2015 roku. W 2018 r. aktywnos$¢
UE na polu przeciwdziatania dezinformacji znacznie wzrosta. Powodem
byto zagrozenie atakami dezinformacyjnymi i cybernetycznymi wobec
wyboréw do Parlamentu Europejskiego w 201 g r., a takze wobec ponad
50 proceséw wyborczych (wybory prezydenckie, parlamentarne i lokalne)
w krajach cztonkowskich do 2020 r.

Dla zwiekszenia bezpieczenistwa UE, 5 grudnia 2018 r. uzgodniono Plan
Dziatan przeciwko Dezinformacji, ktéry ma charakter jawny. Dokument
koncentruje sie wokét czterech obszaréw, w ramach ktérych definiowane
sg zobowigzania panstw cztonkowskich, w tym Polski, takie jak:

1. Poprawa zdolnoéci instytucji europejskich do identyfikowania, analizy
i ujawniania dezinformacji. Dla realizacji tego celu zwiekszono budzet
na StratCom w ESDZ i powiekszono liczbe etatow.

2. Wzmocnienie wspdlnej i skoordynowanej odpowiedzi na dezinfor-
macje - utworzenie nowego instrumentu Rapid Alert System (RAS),
ktéry umozliwia wymiane informacji jawnych pomiedzy krajami
i instytucjami UE - w tym w trybie pilnym w sytuacji kryzysowej.
Informacje dotycza operacji dezinformacyjnych zagrazajacych UE
i panstwom cztonkowskim. System zostat uruchomiony w marcu
2019 r. Polskim punktem kontaktowym dla RAS jest Ministerstwo
Spraw Zagranicznych RP. W zatozeniach Komisji i ESDZ, RAS ma
zapewniac regularng wymiane informacji takze z kluczowymi
parterami UE takimi jak NATO. Obecnie trwajg prace w ESDZ nad
udoskonaleniem tego systemu. Polskie MSZ RP przedstawito swoje
propozycje w tym zakresie.

3. Mobilizacja sektora prywatnego do walki z dezinformacja. Priorytet
zaktada, ze sygnatariusze (m.in. Facebook, Twitter, Google, YouTube)
podpisanego w pazdzierniku 2018 r. kodeksu praktyk (Code of
Practicej beda szybko i skutecznie wdraza¢ zobowigzania podjete
w ramach tego dokumentu. Powinni si¢ przy tym skoncentrowac
na dziataniach, ktére majg pilny charakter w zwigzku z wyborami
do Parlamentu Europejskiego w 2019 r,, w szczegoélnosci w zakresie
reklamy politycznej, likwidacji fatszywych kont czy znakowania inte-
rakcji nieprowadzonych przez cztowieka (wiadomosci automatycznie
wysytane przez ,boty").

4. Wzrost $wiadomosci zagrozen i poprawa odpornosci spoteczenstwa.
Oproécz wskazania, ze instytucje UE | panstwa cztonkowskie beda
promowac umiejetnos¢ korzystania z mediéw poprzez specjalne
programy, plan porusza kwestie utworzenia europejskiej sieci
multidyscyplinarnych zespotéw. Beda sie one sktadac z ekspertow,
identyfikujacych oraz ujawniajacych operacje dezinformacyjne
w mediach elektronicznych i portalach spotecznosciowych. Przy
wsparciu MSZ RP uczestnikiem spotkania podmiotoéw tworzacych
sie¢ byt NASK PIB.

Dziatalnos$¢ szkoleniowa MSZ

W ubiegtych latach MSZ RP byto inicjatorem i organizatorem szeregu
szkolen dla urzednikéw polskich. Dotychczas MSZ RP zorganizowato,
samodzielnie lub z partnerami krajowymi (np. z Ministerstwem Obrony
Narodowej), pozarzadowymi czy zagranicznymi, nastepujace szkolenia
| warsztaty:

\ ef-z0 L

+ seminarium dla dziennikarzy w listopadzie 2016 r.,

+ warsztaty dla przedstawicieli administracji pafnstwowej w czerwcu
2017,

+ warsztaty dla Akademii Dyplomatycznej w czerwcu 2018 .,
+ szkolenie dla KSAP i pracownikéw MSZ RP w grudniu 2018 r.,

+ szkolenie dla kadry kierowniczej w resortach w marcu 2019 r.

Podsumowanie

Wzmocnienie zdolnosci instytucjonalnych Polski, state identyfikowanie
zagrozen dezinformacyjnych, wspoétpraca z partnerami zagranicznymi
m.in. na forum NATO i UE, podejmowanie konkretnych inicjatyw oraz
dziatalnos¢ szkoleniowa to konkretna aktywno$¢ MSZ RP na rzecz
przeciwdziatania i zwalczania obcej dezinformacji wobec Polski. MSZ
RP wspiera takze kraje narazone na dezinformacje - nie tylko te lezace
na wschod od naszych granic, ale takze na potudniu Europy czy tez
w samej UE.

Dezinformacja
a bezpieczenstwo informacyjne
panstwa

Wydziat Strategii Komunikacyjnej w Centrum Operacyjnym MON

Kazde zagrozenie wymaga dobrego rozpoznania, aby mu skutecznie
przeciwdziata¢. Dezinformacja wymierzona w bezpieczenstwo parstwa
moze by¢ zagrozeniem szczegdlnie niebezpiecznym. Jednak niezalez-
nie od celu ataku wykorzystywane sg podobne narzedzia i schematy.
Ich znajomos¢ jest wazna dla kazdego z nas.

Dezinformacja jest obecnie bardzo nosnym tematem. Rosnaca $wia-
domos$¢ medidw, a przez to odbiorcéw, sprzyja dyskusji na ten temat.
Jednoczes$nie panstwo - zobligowane do zapewnienia bezpieczeristwa
swoim obywatelom takze w przestrzeni informacyjnej - musi zmierzy¢
sie z nowym i réznie definiowanym zagrozeniem. Bo czym witasciwie
jest dezinformacja i jak nalezy ja pozycjonowac w kategorii narzedzi
wykorzystywanych w $rodowisku informacyjnym? Z perspektywy
panstwa - bo taka jest dla nas kluczowa - przyjmujemy, ze dezinfor-
macja w $rodowisku informacyjnym (prowadzona przez innego aktora
panstwowego lub niepanstwowego) jest celowo szkodliwym i nieetycz-
nym osiaganiem celéw przy wykorzystaniu wszelkich narzedzi, takze
nielegalnych. Dotyczy¢ to moze dowolnej sfery dziatalnos$ci panstwa
bedacego celem dezinformacji, ze szczegélnym uwzglednieniem bez-
pieczenstwa (obronnosci, bezpieczenstwa wewnetrznego), gospodarki
(w tym bezpieczenstwa energetycznego oraz zaopatrzenia w surowce
strategiczne), pozycji na arenie miedzynarodowej (w tym wiarygodnosci
oraz pozycji negocjacyjnej), relacji panstwo - obywatel (w tym podstawo-
wych wartosci demokratycznych takich jak mechanizmy wyborcze oraz
transparentnos$c¢ dziatan struktur panstwa) z wykorzystaniem srodowiska
informacyjnego (odbiorcéw tresci) jako decydujacego narzedzia wywie-
rania nacisku na organy kierownicze panstwa.

Stata digitalizacja i postepujace usieciowienie srodowiska informacyjnego
sprawia, ze Internet staje sie gtdbwnym polem dziatan dezinformacyjnych.
Lawinowo wzrastajace mozliwosci techniczne umozliwiajg efektywne
wykorzystanie sieci poprzez np. trolle, boty - sieci zombie oraz innego
rodzaju ztosliwe oprogramowanie stuzace do prowadzenia dziatan aktyw-
nych w $rodowisku informacyjnym. Gtéwny nacisk na zwiekszenie tego
Lwirtualnego” potencjatu dezinformacji wynika z postepujacej globalizacji
(powszechny dostep do sieci i zwigzane z tym zjawisko tzw. astroturfmgu),
niewielkich kosztéw eksploatacji przyjednoczesnym duzym zysku (teoria
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ruchu skrzydet motyla lub kuli $niegowej), teoretycznej anonimowosci
uzytkownikéw (kazdy ma prawo do komentowania i wyrazania swoich
pogladdéw), nieszczelnego systemu prawnego pozostawiajgcego wiele
sfer sieciowej dziatalnosci poza granicami prawa (darknet), co znaczaco
utrudnia skuteczne, szybkie i legalne przeciwdziatanie dezinformacji
w sieci.

Ponizej przedstawiono w graficzny sposéb zjawisko astroturfingu
polegajace na naglym wzroscie retweetowalnosci kont: ,brexiter30,

Studium przypadku

Resort obrony narodowej takze spotyka sie z dziataniami dezinforma-
cyjnymi. Sposréd technik dezinformacyjnych wymierzonych w Wojsko
Polskie wyr6zni¢ mozna m.in.:

« falszywe wywiady i zmanipulowane cytaty z wypowiedzi kluczowych
dowodcow,

+ kreowanie w oparciu o nieistniejgce zrodta (lub niewskazywanie tychze
oraz anonimizowanie zrédtowych wypowiedzi) negatywnego obrazu
zdolnosci polskich Sit Zbrojnych i fikcyjnej narracji dezawuujgcych
rzeczywiste dziatania resortu (dziatania potegujgce szum informacyjny,
dzielenia $rodowiska, budowe negatywnego wizerunku zotnierza/
jednostki/dowddcy/struktury/kierownictwa RON),

+ kreowanie fatszywych autorytetéw (ekspertéw) oraz fikcyjnych organi-
zacji trzeciego sektora, komentujacych dziatania w sektorze obronnosci.

Potencjalnym zagrozeniem jest réwniez dezinformacja prowadzona
w ramach aktywnej polityki kulturalnej, historycznej i gospodarczej
(festiwale piesni/flmu/kultury, wieczory poetyckie/promocje ksiazek,
wystawy, oferowanie pomocy przy organizacji wypoczynku dla dzieci
i dorostych, polityka dot. mniejszosci narodowych, zabytki - dziedzictwo

.jackbmontgomery", ,stop_the_eu" oraz ,unitynewsnet" w kontekscie
informacji (wspierajgcych brexittre$¢/hasztagi). Badanie przeprowadzone
przez F-securell ukazuje jak w ciggu jednego dnia (20 grudnia 2018)
konta, ktére nie znajdowaly sie w czotéwece ,,opiniotwérczych” nagle
eksplodowaty pod wzgledem retweetow. Aureole graficzne (kolorowe
banki) tworzace si¢ dookota wspomnianych kont to ponad 5800 kont
Lwspierajacych" - podajacych tres¢ dalej, ktére same réwniez posiadajg
duzag grupe kont ,wspierajgcych".

kulturalne, sankcje gospodarcze, eksport i import) etc. Tego typu dziatania
w potaczeniu z dziataniami w Internecie, pomagajacym poszerzy¢ krag
odbiorcéw, doskonale pokazujg komplementarno$¢ narzedzi wykorzy-
stywanych do prowadzenia dezinformacji.

Sztandarowym przyktadem dziatan dezinformacyjnych sa liczne publikacje
internetowego Niezaleznego Dziennika Politycznego (NDP). Wspomniane
pseudo zrédto ma dtuga tradycje tworzenia sfabrykowanych materiatéw
dotyczacych Wojska Polskiego i obronnosci Polski. Jednym z przypadkéw
jest oskarzanie przedstawicieli stacjonujacych w naszym kraju sojuszni-
czych wojsk USA o zmyslone przestepstwall takie jak pijafistwo, brutalne
pobicia czy kradzieze, ktére nie majg pokrycia w rzeczywistosci. Kolejnym
szczegolnie jaskrawym przypadkiem jest publikacja artykutu pt.: ,,Szok!
Dowddca Grupy Bojowej NATO pptkSteven Gventer: Polacy to pijacy,
narkomani."13 Rzekomym zrédiem artykutu na Niezaleznym Dzienniku
Politycznym byt wpis na blogu dokonany przez osobe podszywajaca
sie pod pptk Gventera. Blog zostat zatozony niedtugo przed ,publikacjg”
artykutu, a tre$¢ wpisu byla jedng z pierwszych, jakie tam udostepniono.

Na tym przyktadzie doskonale widoczny jest mechanizm budowania
Llegendy" dla artykutu poprzez multiplikacje zrédet. Blog zostat podany
jako zrodto do artykutu na NDP, z kolei link pochodzacy z artykutu NDP
pojawit sie jako zrédto (na zasadzie ,,NDP donosi") na innych stronach,
ktére promuja sie jako ,,portale niezaleznego dziennikarstwa". Kolejnym

13


https://blog.f-secure.com/pro-leave-brexit-twitter-activity-boosted-suspicious-activity-foreign-support/
be.com/watch?v=Slu
https://dziennik-polityczny.com/2017/05/25/szok-dowodca-grupy-bojowej-nato-pplk-steven-gventer-polacy-to-pijacy-narkomani-zlodzieje-prozniaki/
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krokiem jest zebranie tego typu zrédet (linkéw) | wykreowanie konta w blo-
gosferze zwigzanej z ktéryms$ z mediéw mainstreamowych. Ma to na celu
uzyskanie adresu strony internetowej sugerujacego pochodzenie zawartej
tam tresci bezposrednio od tego wydawcy. Dzieki takiemu zabiegowi
uzyskuje sie kolejny adres, ktéry przedstawiany jest potem jako Zrédio tj.
,Jak donosi gazeta" lub ,Zgodnie z informacjami podawanymi przez radio".

Pierwotny tekst Medium Dazenie
(inicjujacy) niszowe do wprowadzenia
informacji
do mainstreamu
np. blog np. portal Dodawanie
publikujacy wiarygodnosci
tekst poprzez publikowanie

na podstawie
btoga

treéci pochodzacej
z medium niszowego
na platformach
blogerskich
powiazanych
z mainstreamem

Podszywanie sie
pod mainstream
z wykorzystaniem linku
z blogosfery

O ile materiaty tworzone na portalach niszowych nie stanowia duzego
zagrozenia ze wzgledu na niewielkie grono odbiorcow i matg wiarygod-
nos¢, o tyle fabrykowanie materiatéw i przekazywanie ich jako tresci
dostarczanych przez gtéwne kanaty informacyjne stanowi bardzo duze
zagrozenie. W przypadku zidentyfikowania takiego faktu reakcja struktur
odpowiedzialnych za komunikacje spoteczna jest niezbedna - podobnie
byto w przypadku spreparowanego artykutu pptk. Gventera.

Powyzszy przyktad nie jest odosobniony. W Internecie pojawiaja sie dzie-
sigtki podobnych materiatéw - jednak na szcze$cie stosunkowo niewiele
z nich przebija sie do mainstreamu. Swiadomo$¢ czytelnikéw zwieksza
sie na tyle, ze czesc¢ z artykutéw dezinformacyjnych juz na starcie jest
odrzucana jako niewiarygodne z racji konkretnych cech materiatu, wéréd
ktérych mozemy wymieni¢ m.in.:

* niepoprawng gramatycznie oraz zawierajaca btedy ortograficzne
polszczyzne,

+ przypisywanie niewiarygodnych stéw osobom, ktére publicznie nigdy
by ich nie wypowiedziaty (amoralno$¢, wulgaryzmy, rasizm),

+ nieetycznos$¢ i budowanie ,sztucznej sensacji”, wyolbrzymianie
zaistniatej sytuaciji,

+ podawanie danych personalnych osob w sytuacji, gdy normalnie nie
bylyby one upubliczniane,

+ fabrykowanie nieistniejgcych autorytetéw (profesorowie/eksperci
ktorych dorobku naukowego nie mozna nigdzie znalezg).

Podsumowanie

Wykorzystywanie dezinformacji do nieetycznego ksztattowania postaw
pozadanych przez jej tworce staje sie faktem. Narzedzia, zjakich korzysta
dezinformacja staja sie coraz doskonalsze. Jednym z najnowszych przy-
ktadow jest tzw. deep fake- komputerowe generowanie wizerunku osoby
petnigcej funkcje publiczne, ktéra ,wypowiada” kwestie napisane przez
tworce. Wiele mowi sie takze o wptywie dezinformacji na wyniki wyboréw
w USA, Niemczech czy Francji. Na podstawie tych doswiadczen inne
panstwa demokratyczne podejmujg dziatania w celu ochrony proceséw
wyborczych.

Kolejnag kwestig pozostaje wprowadzenie do cyberéwiata elementéw
sztucznej inteligencji, ktérej potencjat moze by¢ potezna bronig w ar-
senale podmiotéw praktykujacych dezinformacje. Potencjalne szkody
wywotane przez dezinformacje mogg by¢ ogromne i nie ograniczaja sie
tylko do sfery obronnosci i bezpieczenstwa. Swoim zasiegiem moga
objac réwniez gospodarke, relacje spoteczne - w tym miedzy narodami
i grupami mniejszosciowymi, relacje miedzynarodowe na poziomie
panstwo - panstwo i panstwo organizacja (UE, NATO). Niewielki koszt
oraz potencjalny efekt, jaki moze przynies¢ dezinformacja ukazujeja jako
jedno z najskuteczniejszych narzedzi do destabilizacji panstwa. Co gorsze
jest to narzedzie, przed ktérym ciezko sie broni¢ - dziatania w sieci nie
majg granic, a prawo nie jest doskonate w obszarze przeciwdziatania
dezinformaciji.

Zagrozenieto wymaga od struktur panstwowych kompleksowej i bardzo
szybkiej reakcji. Reakcji, ktéra wychodzi poza biurokratyczne procedury
i zamkniety katalog kompetencji poszczegélnych instytucji. Wyrazem
takiego kompleksowego podejscia w ostatnich latach jest bardzo inten-
sywna wspétpraca i koordynacja dziatan instytucji kluczowych dla bezpie-
czenstwa informacyjnego panstwa: Biura Bezpieczenstwa Narodowego,
Ministerstwa Spraw Zagranicznych, Ministerstwa Obrony Narodowej,
Ministerstwa Spraw Wewnetrznych i Administracji, Ministerstwa
Cyfryzacji, czy Rzagdowego Centrum Bezpieczenstwa. Kolejnym krokiem
powinno by¢ stworzenie systemu komunikacji strategicznej na poziomie
rzadowym.

Techniczne aspekty realizacji
kampanii dezinformacyjnych

CERT Polska

Zespot CERT Polska dziata w strukturach PIB NASK. To pierwszy
powstaty w Polsce zesp6t reagowania na incydenty (z ang.
Computer Emergency Response Team). Od poczatku istnienia
zespotu rdzeniem dziatalnosci jest obstuga incydentéw bezpie-
czenstwa i wspotpraca z podobnymi jednostkami na catym Swiecie,
zaréwno w dziatalnosci operacyjnej, jak i badawczo-rozwojowej.
CERT Polska jest cztonkiem miedzynarodowego forum zrzesza-
jacego zespoty reagujace - FIRST, nalezy do grupy roboczej eu-
ropejskich zespotoéw reagujacych - TERENATF-CSIRT i dziatajgcej
przy niej organizacji Trusted Introducer, oraz dziata w Anti-Phishing
Working Group, stowarzyszeniu gromadzacego firmy i instytucje
aktywnie walczace z przestepczos$cig w sieci. Na mocy Ustawy
o krajowym systemie cyberbezpieczenstwa, jako czes¢ CSIRT
NASK jest jednym z trzech CSIRT poziomu krajowego.



Zar6wno cyberataki, jak | dezinformacja sa wymienianejako tzw. $rodki
aktywne stosowane do prowadzenia dziatan hybrydowych. Dane wy-
kradzione w wyniku cyberatakéw czesto sg potem uzywane w czasie
kampanii dezinformacyjnych. W ten sposd6b nowoczesna technologia
jest nieetycznie wykorzystywana do rozprzestrzeniania fake newsow.
Takie dziatanie pozwala sterowac nastrojami spotecznymi i osiagna¢
konkretne cele. Tego typu sytuacja miata miejsce np. podczas wybo-
réw prezydenckich w Stanach Zjednoczonych w 2016 roku. Sledztwo
ujawnito, ze mieliSmy woéwczas do czynienia z atakami phishingowymi
na skrzynki pocztowe setek oséb zaangazowanych w kampanie wyborcza.
Przestepcy zaatakowali serwery i sieci komputerowe nalezace do Partii
Demokratycznej. Wykradzione dane zostaty nastepnie opublikowanie
na stronie DCLeaks, a w serwisach spotecznosciowych uaktywnily sie
konta oparte o fatszywe tozsamosci, ktére promowaty wycieki.

Aby jednak nie szukac¢ daleko, w drugiej potowie 2018 roku w Polsce
réwniez mieliSmy do czynienia z dziataniami, ktére tgczyty cyberataki
oraz dezinformacje. Przeprowadzone kampanie dezinformacyjne objety
swoim zasiegiem setki tysiecy os6b. Fatszywe wiadomosci miaty wyrazny
charakter militarno-polityczny. U ich podstaw lezata sensacyjna historia,
a gtébwnym celem byto wzbudzenie niepokoju. Kampanie dezinformacyjne
zrealizowano za posrednictwem dwoch kanatéw, z ktérych wiekszosé
uzytkownikéw Internetu korzysta codziennie. Byly to lokalne portale
informacyjne oraz SMS-y.

Amerykanskie sity zbrojne stacjonujace
w Polsce

Obecnos¢ zotnierzy USA oraz NATO w danym kraju jest czestym celem
kampanii dezinformacyjnych. Fatszywe wiadomosci na ten temat moga
budzi¢ wiele emocji, przez co majg potencjat, aby dotrze¢ do szerokiego
grona odbiorcéw. W latach 2018 i 2019 zaobserwowaliSmy w Polsce co
najmniej dwa przypadki wykorzystania tego scenariusza do szerzenia
dezinformacji:

1. zabdjstwo polskiego zotnierza przez obywatela USA podczas
sprzeczki,

2. ¢wiczenia, w ramach ktérych zandarmeria i wojska stacjonujace
w Polsce, miaty ewakuowaé mieszkancow.

UWAGA! Policja poszukuje zotnierza USA. Jest
podejrzany o ZABOJSTWO

O Kwiecien 11,2019 0 p13 ®15837

W Zachodniej Polsce policja poszukuje zotnierza USA. Jest podejrzany o zab6jstwo.
Informacja zostata zamieszczona na licznych portalach gmin i powiatéw.

Komunikat dotyczacy poszukiwanego za zabdjstwo zotnierza zostat
szczego6towo przygotowany. Podano wzrost, kolor oczu, opis sylwetki
czy adresy zgtoszenia miejsca potencjalnego pobytu zotnierza. Jednak
wiele rzeczy pozwalato przypuszczaé, ze jest to informacja fatszywa:
tytut (tzw. clickbait), brak autora tekstu, nieprofesjonalny styl oraz btedy
stylistyczne. Takze w samej tresci nie zabrakto zapisbw podwazajacych
wiarygodno$¢ komunikatu:

'Zandarmeria Wojskowa wspdlnie z Dowddztwem Wojsk USA w Polsce
postanowity o przekazanie pewnej kwoty cywilom, ktérzy posiadajg po-
zwolenie na bron (w tym mysliwska), za pomoc w poszukiwaniu uciektego
przestepcy Kwoty wynosza:

+ Udziat w akcji poszukiwawczej z bronig - 300 zt (plus 100 zt za udziat
psa mysliwskiego),

+ Zatrzymanie przestepcy - 5000%."

Wopis pojawit si¢ na portalach nalezacych do samorzadéw oraz lokalnych
mediéw. Wiele z nich do$¢ szybko usuneto fatszywa informacje. Niestety
nie wszystkie opublikowane na ten temat wiadomosci zostaty skasowane
przez administratorow. Jesli dana strona nie usuneta fatszywych infor-
macji, mimo wskazania, ze mamy do czynienia z fake newsem, nalezy
przypuszczac, ze jest to dziatanie celowe. A co za tym idzie, wiarygodnosc
wszystkich wiadomosci na takiej stronie powinna zosta¢ poddana
w powazng watpliwos¢.

Kolejny tekst dotyczyt koniecznosci przymusowego kwaterunku zotnie-
rzy armii amerykanskiej w mieszkaniach obywateli. Mogto to silnie dziata¢
na emocje czytelnikéw i powodowac zto$¢. Cechami charakterystycznymi
tekstu ponownie byty niedbaly jezyk i pominiecie ttumaczenia niektérych
wyrazow.

PILNE! Informujemy
20.06.2019

Zgodnie z planem ¢éwiczen pk. ,Dragon '19" na terenie Rzeczypospolitej
Polskiej odbedzie si¢ epizod praktyczny tych manewréw
miedzynarodowych. Zwigzany on bedzie z ewakuacjg ludnosci z
obszaréw zagrozonych dziataniami militarnymi na terenie wojewdédztwa.

W zwigzku z tym KAZDY obywatel jest ZOBOWIAZANY do przybycia pod

siedzibe Urzedu 21 czerwca przed godz.16. Nalezy miec¢ przy sobie tylko
niezbedne rzeczy i dokumenty. Ewakuacja zostanie przeprowadzona sitami Zandarmerii
Wojskowej. Caty epizod praktyczny manewrow potrwa 5 dni, w ciagu ktérych kazda
ewakuowana osoba bedzie miata zapewnione 4 positki dziennie, wode pitng, indywidualne
miejsce odpoczynku w 20-to osobowym namiocie, niezbedng pomoc medycznag i inne wygody
dla pobytu w tagru na wyznaczony termin.

Wedtug przepiséw Rozporzadzenia Rady Ministrow w sprawie wprowadzenia
obowigzkowych ¢éwiczen wojskowych (z dnia 24 marca 2015 r.) w mieszkaniach
obywateli moga by¢ rozlokowani zotnierzy USA na termin przeprowadzenia ww.
epizodu praktycznego.

Zgodnie z ww. aktem prawnym odmowa wykonania polecenia Ministerstwa Obrony
Narodowej moze by¢ podstawa dla wysiedlenia przy uzyciu sit Military Police wojsk
USA.

Urzad przeprasza za czasowe niewygody i zapewnia, iz nie istnieje zagrozenia dla
bezpieczeristwa spoteczenstwa.

Zasieg publikacji wspomnianych komunikatéw oraz réznorodnosc
stron internetowych, na jakich sie pojawity (lokalne portale, oficjalne
strony gmin, strony informacyjne o zasiegu ogolnopolskim) wskazuje
na zautomatyzowany sposéb publikacji tresci. Do prowadzenia kampanii
dezinformacyjnych wykorzystano podatnosci w nieaktualnych kom-
ponentach aplikacji internetowej. Przeprowadzenie takiego ataku jest
bardzo proste, poniewaz w Internecie mozna znalez¢ gotowe narzedzia
do atakéw na aplikacje webowe.

Zespot CERT Polska rekomenduje regularne aktualizacje wykorzystywa-
nych systeméw CMS (Wordpress, Drupal, Joomla), wtyczek do nich oraz
serwerdw utrzymujacych aplikacje. Nalezy réwniez pozby¢ sie niepotrzeb-
nych komponentéw, ktére moga zosta¢ wykorzystane do kompromitacji
strony.
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Rzgdowe Centrum Bezpieczenstwa i system
ostrzegania SMS

Kazdy z nas otrzymat kiedy$ komunikat o zblizajgcych sie gwattownych
burzach, wichurach badz gradzie. Powiadamianie o zdarzeniach, ktére
moga mie¢ wptyw na bezpieczenstwo obywateli, jest obecnie standardem.
Najczesciej alerty wyswietlaja sie od razu na ekranie smartfona lub przy-
chodzg za posrednictwem wiadomosci SMS. Taki spos6b dostarczania
komunikatéw na urzadzenie odbiorcy stanowi pewng luke, mogaca
prowadzi¢ do naduzy¢. Ich efektem moze by¢ z kolei utrata zaufania
do systemu powiadamiania.

W przypadku SMS, potencjalny oszust moze podszy¢ sie pod nadawce
wiadomosci. Jest to mozliwe, gdyz niewielu dostawcéw ustug wysytki wia-
domosci weryfikuje klientéw pod katem takich dziatan. Cyberprzestepcy
w Polsce regularnie podszywaja sie w ten sposéb pod banki, firmy ku-
rierskie (w tym Poczte Polska), kancelarie adwokackie czy komornikéw.
Na niekorzys$¢ uzytkownikéw dziata fakt, ze aplikacje obstugujace wiado-
mosci na smartfonach automatycznie grupuja konwersacje na podstawie
nazwy nadawcy. Powoduje to, ze fatszywe wiadomosci pojawiajg sie
miedzy tymi prawdziwymi, wystanymi przez zaufane podmioty.

Podobny mechanizm zostat wykorzystany w listopadzie 2018 roku.
Na telefony mieszkancéw gmin Horodto i Dukla miat zosta¢ wystany
falszywy alert Rzagdowego Centrum Bezpieczeristwa, dotyczacy obowigz-
kowego stawienia sie w urzedzie gminy w zwigzku z sytuacjg kryzysowa
na Ukrainie.

ALERT RCB

16:09

Uwaga! Mezczyzni w wieku
18-65 lat zamieszkali na
terenie gminy Horodto
zobowigzani sa do stawienia
sie na terenie urzedu gminy
w dniu 27.11.2018 o godzinie
10.00 w zwigzku z sytuacja
kryzysowa na Ukrainie.
Prosze oczekiwac dalszych
komunikatow.

Sprawa nieprawdziwych ostrzezen wysytanych przez RCB jest
wielowymiarowa. Przede wszystkim dotychczas nie udato sie ustali¢
ze stuprocentowg pewnoscig, czy komunikat o powyzszej tresci zostat
wystany do mieszkaricéw gmin Horodto i Dukla. By¢ moze byt to specjal-
nie spreparowany zrzut ekranu, bedacy sam w sobie fake newsem, ktory
miat stanowi¢ swoistg ,,przynete” dla portali piszacych o bezpieczenstwie
i Rzadowego Centrum Bezpieczenstwa.

Zat6zmy jednak, ze zrzut ekranu nie jest spreparowany i wysytka SMSéw
0 powyzszej tresci faktycznie miata miejsce. Co wazne, méwimy tylko
o odbiorcach nalezacych geograficznie do gmin wymienionych w tresci
komunikatu. Techniczna realizacja tego rodzaju dezinformacji wymaga:

+ fizycznej obecnosci na danym obszarze ze stacjg bazowa (IMSI
Catcher) rozgtaszajaca sygnat GSM/LTE, lub

+ posiadania danych abonentéw z tego obszaru, pozyskanych np.
poprzez wyciek spowodowany infekcjg ztosliwym oprogramowaniem
w lokalnym punkcie operatora.

Wada ataku przeprowadzanego poprzez fatszywa stacje jest stosunkowo
niewielki zasieg: od kilkuset metréw do kilku kilometréw - zaleznie od
urzadzenia i warunkOw otoczenia. Moze to powodowac¢, ze osoby w da-
nym momencie nieobecne w obszarze ataku, nie dostang wiadomosci,
co przektada sie na niskg skutecznos$¢. Z perspektywy atakujgcego

znacznie lepszym rozwigzaniem jest pozyskanie numeréw mieszkancow
gminy, przez co wysytka moze nastgpi¢ z dowolnej bramki SMS - w tym
zagranicznej.

Reakcja na taki incydent, w przypadku podszycia sie pod zaufany pod-
miot publiczny, powinna by¢ szybka oraz ukierunkowana. Sprostowanie
fatszywej informacji powinno trafi¢ jeszcze tego samego dnia do tej
samej grupy, do ktérej kierowano dezinformacje. Wskazane jest rowniez
opisanie incydentu np. na stronie internetowej danego podmiotu, tak aby
zdezorientowane osoby mogty znalez¢ wiecej informacji w zaufanym
zrodle.

W przypadku otrzymania SMS6w o podejrzanej tresci, zesp6t CERT
Polska rekomenduje kontakt z organizacja, ktéra rzekomo przepro-
wadzita komunikacje, a takze przestanie zgtoszenia (np. zrzut ekranu
wiadomosci) na adres: https://incydent.cert.pl.

Przytoczone przyktady pokazuja, ze cyberataki i dezinformacja czesto
sg ze sobg Scisle powigzane. Na tego typu zagrozenia narazone sa nie
tylko instytucje panstwowe, ale réwniez samorzady czy media. Dlatego
CERT Polska identyfikuje, analizuje i pomaga usuwac skutki incydentéw
cyberbezpieczenstwa, a takze blokuje domeny stworzone wytgcznie
do celéw szerzenia dezinformacji.

Dezinformacja jest zagrozeniem ciggtym, ale szczegdlnie wrazliwe
sg okresy poprzedzajgce réznego rodzaju wazne wydarzenia, takie jak
wybory. Zwitaszcza informacje przetwarzane przez komitety wyborcze
moga stac sie niezwykle cenne dla przestepcow. Aby zadbac o nalezyte
zabezpieczenie polskiej cyberprzestrzeni podczas tego typu wydarzen, trzy
zespoty CSIRT poziomu krajowego przechodzg w tzw. tryb petnego wspar-
cia. Jest to tryb wspotpracy znacznie blizszej, niz ta, ktéra prowadzona
jest podczas standardowej dziatalno$ci operacyjnej. Taka kooperacja jest
konieczna, zeby odpowiedzie¢ na zagrozenie badz incydent, ktéry ma
duzy wptyw spoteczny lub dotyka wiele kluczowych sektoréw gospodarki.
Zespoty CSIRT moga réwniez wejs¢ w jeszcze wyzszy tryb wspotpracy
- krytyczny. Dzieje sie tak, gdy istnieje obawa, ze incydent przyniesie
szkody dla bezpieczenstwa lub porzadku publicznego, intereséw miedzy-
narodowych, intereséw gospodarczych, dziatania instytucji publicznych,
praw i wolnos$ci obywatelskich lub zycia i zdrowia ludzi.

Dziatania Rzgdowego Centrum
Bezpieczenstwa w zakresie
przeciwdziatania dezinformacji

Grzegorz Swiszcz, Anna Zasadziriska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

Anna Zasadzinska-Baraniewska - Analityk, specjalistka
w dziedzinie zarzadzania kryzysowego, analizy Zrodet otwartych
(OSINT), zagrozen hybrydowych, przeciwdziatania zagrozeniom
terrorystycznym. W latach 1996-2008 dziennikarka informacyj-
na, redaktorka i wydawca w Polskim Radiu S.A. W Rzadowym
Centrum Bezpieczenstwa od 2008 r. na stanowisku gtéwnego
specjalisty kolejno w Wydziale Analiz i Prognoz, Wydziale Polityki
Informacyjnej, a obecnie w Biurze Analiz i Reagowania. W RCB
m. in. odpowiada za opracowanie Monitora bezpieczenstwa
granicy wschodniej RP - zewnetrznej granicy UE i przygotowanie
Biuletynu analitycznego RCB. Jest sekretarzem zespotu roboczego
Rzadowego Zespotu Zarzgdzania Kryzysowego do spraw wczesnej
identyfikacji zagrozen hybrydowych oraz wsparcia koordynacji
dziatan w tym obszarze.


https://incydent.cert.pl

Grzegorz Swiszcz - Analityk, specjalista w zakresie zarzadzania
kryzysowego, infrastruktury krytycznej oraz przeciwdziatania
zagrozeniom terrorystycznym. W administracji rzgdowej od 2004 .,
w Rzadowym Centrum Bezpieczeristwa od 2009 r. Do czasu pow-
otania na stanowisko zastepcy dyrektora RCB petnit funkcje szefa
Centrum Operacyjno-Analitycznego. Poza pracg w RCB jest wyktad-
owcg akademickim z zakresu bezpieczenstwa wewnetrznego.
Autor publikacji na temat bezpieczenstwa panstwa.

Dezinformacja to jedno z zagrozen typu hybrydowego, ktére jest forma
wrogiego dziatania prowadzonego ponizej progu otwartej wojny. Jej
gtowny cel to wywotanie destabilizacji, a takze generowanie nowych
konfliktéw lub zaostrzanie tych juz istniejacych. Realizowana jest za po-
moca wielu rozproszonych narzedzi i na wielu polach, z wykorzystaniem
technik i kanatow wptywu.

Swiadoma dezinformacja, rozprzestrzeniana przez nieprzyjaciela i adre-
sowana do réznych Srodowisk, zeby destabilizowaé sytuacje wewnetrzna,
moze doprowadzi¢ do sytuacji kryzysowej. Dlatego jest monitorowana
i analizowana przez Rzgdowe Centrum Bezpieczenstwa (RCB), ktére
jest kluczowg instytucjg systemu zarzgdzania kryzysowego, powotang
do koordynowania przeciwdziatania zagrozeniom. Jednocze$nie RCB
nie jest czescig ukfadu militarnego.

Problematyka dezinformacji w wymiarze krajowym, regionalnym i euro-
pejskim ma ogromne znaczenie dla zarzadzania kryzysowego zaréwno
w rozumieniu polskiej ustawy o zarzadzeniu kryzysowym, jak i w pojeciu
sojuszniczym i unijnym. Dezinformacja jest identyfikowana jako istotne
zagrozenie rowniez w ramach éwiczen, w ktérych uczestniczy Rzadowe
Centrum Bezpieczenstwa, w tym w organizowanym cyklicznie ¢wiczeniu
Systemu Reagowania Kryzysowego NATO (NCRS) z serii CMX.

Zespot roboczy Rzgdowego Zespotu Zarzadzania
Kryzysowego ds. zagrozen hybrydowych

Rzadowy Zespoét Zarzadzania Kryzysowego (RZZK) jest organem opi-
niodawczo-doradczym, utworzonym przy Radzie Ministréwl4. Do jego
zadan nalezy inicjowanie i koordynowanie dziatar w zakresie zarzadzania
kryzysowego. Zeby skutecznie realizowaé zadania RZZK, jego przewod-
niczacy moze tworzy¢ zespoty roboczel516

Dezinformacja stanowi jeden z przedmiotéw prac zespotu roboczego
do spraw wczesnej identyfikacji zagrozen hybrydowych oraz wsparcia
koordynacji dziatah w tym obszarzell. Zesp6t zostat powotany we
wrzes$niu 2018 rokuls, a do jego zadan nalezy m.in.:

* monitorowanie zagrozen hybrydowych,

+ ocena ryzyka wystgpienia sytuacji kryzysowych wskutek dziatan
hybrydowych,

* przygotowywanie propozycji reagowania na zagrozenia hybrydowe,

+ koordynacja dziatan administracji rzadowej, instytucji panstwowych
i stuzb.

Potrzeba powotania na szczeblu rzgdowym komorki, ktéra umozliwi-
taby przygotowanie wspdlnej i adekwatnej odpowiedzi na zagrozenia
hybrydowe, byta jednym z wnioskéw z éwiczen Systemu Reagowania
Kryzysowego NATO CMX16 i CMX17. Koniecznos$¢ pilnych dziatan w tym
zakresie wynikata tez z potrzeb krajowych zobowigzan sojuszniczych RP
oraz cztonkostwa w Unii Europejskie;j.

Szefem zespotu roboczego RZZKjest dyrektor Rzagdowego Centrum
Bezpieczenstwa, a w jego sktad powotani zostali przedstawiciele: Ministra

Spraw Wewnetrznych i Administracji, Ministra Obrony Narodowej,
Ministra Spraw Zagranicznych, Koordynatora Stuzb Specjalnych oraz
szeféw - Kancelarii Prezesa Rady Ministrow, Agencji Bezpieczenstwa
Wewnetrznego i Agencji Wywiadu. Posiedzenia zespotu objete sg klauzulg
niejawnosci. Prace dotycza m.in.:

+ przeciwdziatania zagrozeniom hybrydowym w kontekscie ostony
kluczowych inwestycji pafistwowych,

+ zapewnienia bezpieczenstwa organizacji | przebiegu proceséw
wyborczych,

* monitoringu i analizy aktywnosci zagranicznych mediéw w odniesieniu
do sytuacji w RP oraz w zakresie tematyki polskiej,

+ dziatan informacyjno-edukacyjnych majgcych zwiekszy¢ odpornosé
spoteczna na zagrozenia hybrydowe,

+ przedsiewzie¢ w zakresie przeciwdziatania zagrozeniom hybrydowym
podejmowanych we wspétpracy z NATO i UE.

25 kwietnia 2019 roku cztonkowie zespotu roboczego RZZK ds. zagrozen
hybrydowych spotkali sie z przedstawicielami NATO Counter Hybrid
Support Team18, podczas wizyty roboczej ekspertéw Sojuszu w Polsce.
Spotkanie Zespotu Antyhybrydowego NATO w Warszawie byto nieprak-
tykowanym wczesniej przedsiewzieciem, zrealizowanym w RCB przy
wspotpracy i z inspiracji Ministerstwa Spraw Zagranicznych oraz przy
znaczacym udziale Ministerstwa Energii | Sztabu Generalnego Wojska
Polskiego.

Publikacje RCB

Rzgdowe Centrum Bezpieczenstwa opracowuje comiesieczny Monitor
bezpieczenstwa granicy wschodniej RP - zewnetrznej granicy UE'920
Materiat jest adresowany do panstwowych decydentéw, ministréow
i szeféw stuzb. Stanowi podsumowanie sytuacji na granicy panstwowej
z Federacjg Rosyjska, Biatorusig i Ukraing oraz na terenach przygranicz-
nych. Odrebnym dzialem monitora jest Bezpieczenstwo informacyjne,
w ktérym sygnalizowane i analizowane sg najwazniejsze dziatania
dezinformacyjne dotyczace Polski, majace budowa¢ negatywny obraz
RP na zewnatrz, a takze oddziatywac na opinie publiczng i procesy
spoteczno-polityczne w kraju.

Autorzy opracowania identyfikujg i opisujg zaréwno pojedyncze incydenty,
jak i kampanie dezinformacyjne konsekwentnie prowadzone przez obce
osrodki na Wschodzie. Uwzgledniajg przy tym charakterystyke wypowiedzi
gtéwnych uczestnikéw takich kampanii (w tym wiodacych politykéw),
kanaty dystrybucji fatszywych lub zmanipulowanych informacji, sposéb
dziatania, metody wywierania wplywu, a takze stopien zorganizowania
akcji dezinformacyjnych. W konteks$cie Ukrainy identyfikowane sg réwniez
informacje, ktére moga wptyna¢ na relacje dwustronne, ze szczeg6lnym
uwzglednieniem wykorzystywania polityki historycznej do antagonizo-
wania Polakéw i Ukraificow.

Kwestie dezinformacji i wojny informacyjnej, w kontekscie zorganizowa-
nych dziatan Rosji, byly réwniez poruszane w pogtebionych publikacjach
na tamach kwartalnego Biuletynu analitycznego RCB (nr 9/2014™
i ig/201721). Dr Jolanta Darczewska z O$rodka Studiéw Wschodnich
pokazata znaczenie konsekwentnych i planowych dziatan dezinforma-
cyjnych dla ,,dtugofalowej destabilizacji, podsycania konfliktéw miedzy
poszczegblnymi panistwami NATO i UE, podwazania demokratycznego
procesu wyborczego i europejskiego systemu wartosci, ostabiania projektu
integracyjnego UE i wspétpracy transatlantyckiej. Dezinformujac i manipu-
lujac rzeczywistoscig Moskwa uzasadnia swe prawo do budowania wtasnej
strefy wptywow w Europie. Coraz wigcej panstw doswiadcza konsekwencji
tych dziatan dla bezpieczenstwa narodowego. Budzi to ich zdecydowang
reakcje; skiania panstwa NATO i UE do wypracowania mechanizmow
ostrzegawczych identyfikujacych zagrozenie i przeciwdziatania mu".


https://rcb.gov.pl/dezinformacja-rosyjska-bron-strategiczna/

Przyktady konkretnych akcji dezinformacyjnych, propagujacych narracje
promowang przez Rosje, zostaty z kolei przeanalizowane w artykule
Pawta Majchera (RGB) Dezinformacja w zwigzku ze Szczytem NATO
w Warszawie opublikowanym w Biuletynie nr 15/2016==,

Seminaria i konferencje

11 maja 2017 r. w Rzagdowym Centrum Bezpieczenstwa odbyto sie se-
minarium eksperckie zatytutowane Odpornos¢ panstwa na wspotczesne
zagrozenia - wyzwania dla zarzadzania kryzysowego. Tematyka spo-
tkania, zorganizowanego przez ROB i Wyzszg Szkote Policji w Szczytnie,
koncentrowata sie na nowych czynnikach niosacych ryzyko destabilizacji
szeroko pojetego Srodowiska bezpieczenstwa. Ze wzgledu na obser-
wowang skale zagrozenia dezinformacja, a takze konsekwencje tego
zjawiska, problemowi temu poswiecony zostat jeden z blokéw tema-
tycznych konferenciji.

Eksperci OSW, MON | SKW przedstawili m.in. podstawowe techniki
oddziatywania informacyjnego obcych o$rodkéw. Opowiedzieli réwniez,
w jaki sposéb dezinformacja wykorzystywana jest jako bron strategiczna
w stosunkach miedzy panstwami. Omoéwiono jednak nie tylko dziatania
w sferze informacyjno-medialnej, ale opisano tez ksztattowanie srodo-
wiska poznawczego poprzez dziatania rozproszone, takie jak ingerencja
w sfere logicznego myslenia czy znieksztatcanie przestrzeni informa-
cyjnej. Podczas seminarium wskazano, ze mozna osigga¢ pozadane
skutki manipulacji, oddziatujac za pomocg narzedzi socjotechnicznych,
jezykowych mechanizmoéw perswazji czy konsekwentnego stosowania
zasady dlugotrwatego przekazu.

Konkretne skutki dezinformacji i mozliwosci przeciwdziatania im byly
tematem konferencji zorganizowanej wspélnie przez Rzadowe Centrum
Bezpieczenstwa i Ministerstwo Obrony Narodowej 19 wrzes$nia 2017 r.
W konferencji uczestniczyli przedstawiciele m.in. urzedéw wojewodzkich,
Panstwowej Strazy Pozarnej, Policji, Strazy Granicznej oraz instytucji
centralnych, odpowiadajgcych za szeroko rozumiane bezpieczenstwo
informacyjne, w tym komunikacje spoteczng i bezpieczenstwo telein-
formatyczne. Uczestnicy w trakcie serii wyktadéw prowadzonych przez
ekspertéw Ministerstwa Obrony Narodowej, Akademii Sztuki Wojennej,
Os$rodka Studiéw Wschodnich oraz reprezentantéw przedsiebiorstw
skarbu panstwa, mogli zapoznac¢ sie z historig, trendami, narzedziami
i zasadami skutecznej identyfikacji i neutralizacji nieprawdziwych tresci
w $rodowisku informacyjnym.

Podkreslono, ze dziatania dezinformacyjne pozostawione bez reakcji
moga prowadzi¢ do sytuacji kryzysowych, poczawszy od wizerunkowych
po gospodarcze czy nawet polityczne. Dlatego podnoszenie wiedzy
oraz kompetencji os6b, ktére moga by¢ narazone na dezinformacje, jest
kluczowe dla budowy narodowego systemu odpornosci na to zagrozenie.
Konferencja potaczona byta z warsztatami, podczas ktérych rzecznicy
prasowi mierzyli sie z dziataniami dezinformacyjnymi na wybranych przy-
ktadach. Musieli zidentyfikowa¢ problem oraz zaproponowac konkretne
rozwigzania.

Ksiega Komunikacji Kryzysowej i szkolenia
z zakresu komunikacji

Opracowany w ROB poradnik pt. Ksiega Komunikacji Kryzysowej. Podstawy
zarzadzania informacjg w kryzysie jest kierowany przede wszystkim
do rzecznikéw i pracownikéw biur prasowych. Dokument ma pomoéc
w prowadzeniu spéjnej polityki informacyjnej i utatwi¢ komunikowanie,
zwiaszcza gdy dziatania prowadzone sg pod presjg czasu oraz mediow.

W ostatniej edycji Ksiegi z 2017 r.32emat dezinformacji zostat oméwiony
w formie odrebnego rozdziatu przez Kamila Basaja, eksperta Fundacji
Bezpieczna Cyberprzestrzen, kierownika projektu InfoOps: badanie
zjawiska manipulowania polskim srodowiskiem informacyjnym. Materiat
przygotowano tak, aby uwzgledniat potrzeby praktykéw komunikowania

spotecznego i zarzadzania informacjg. W rozdziale przeanalizowano
scenariusz potencjalnego ataku na kanaty komunikowania, w efekcie
ktérego rozpowszechnione zostaty fatszywe informacje, generujace
wzrost poczucia zagrozenia i negatywne emocje spoteczne.

W szczegoélnosci opisano mechanizm rozprzestrzeniania dezinformaciji,
wykorzystania jej pierwotnych adresatéw jako wtérnych zrédet uwiary-
godnienia fake newsa, a takze oddziatywania w obszarze informacyjnym
poprzez media spotecznosciowe i blogosfere. Zaprezentowano takze pod-
stawowe zasady przeciwdziatania, mozliwosci prowadzenia aktywnosci
wyprzedzajacej, czy tez metody stuzace uodpornieniu danego srodowiska
(np. spotecznosci lokalnej) na tego typu ataki.

W obszarze wspétpracy miedzynarodowej

Specjalisci z RGB sg bezposrednio zaangazowani w biezaca analize
problematyki hybrydowej. Zadania te realizowane sg w szczegélnosci
na podstawie dokumentéw zawierajacych prébe klasyfikacji zjawiska
hybrydowos$ci wedtug okreslonych kryteriow, materiatéw dotyczacych
aspektow legislacyjnych zwalczania zagrozeh hybrydowych oraz obej-
mujacych aspekty wojskowe.

Kontakty z MSZ i MON, a takze korespondencja ze Statymi
Przedstawicielstwami RP przy NATO i UE, pozwalajg zapoznac sie
z planami zwalczania zagrozeh hybrydowych m.in. w zakresie atrybucji
cyberatakéw, cyberobrony, ochrony infrastruktury krytycznej, odstraszania
czy relacji miedzy odpowiednimi strukturami NATO i UE. W polu zaintere-
sowania RGB znajduje sie wspotpraca z NATO w ramach tzw. platformy
ds. przeciwdziatania zagrozeniom hybrydowym z Ukraing i ewentualnie
innymi panstwami spoza Sojuszu.

Przedstawiciele ROB biorg udziat w konferencjach, spotkaniach
i warsztatach poswieconych problematyce hybrydowej organizowanych
przez NATO i UE, w tym w regularnych sesjach Komitetu Planowania
Cywilnego NATO (CEPO) oraz podporzadkowanej mu Grupie Ochrony
Ludnosci (CPG). Gtéwnym przedmiotem dziatania tych struktur sg kwestie
wynikajace z zagrozen hybrydowych, a zwtaszcza budowa odpornosci
w réznych dziedzinach (w oparciu o tzw. kryteria odpornosci) oraz
wspotpraca cywilno-wojskowa w tym kontekscie.

Dziatania monitorujace
Krajowej Rady Radiofonii

| Telewizji - ,,Kodeks
postepowania w zakresie
przeciwdziatania dezinformac;ji"

dr Agnieszka Wasowska, Marek Krawczyk
Krajowa Rada Radiofonii i Telewizji

Agnieszka Wasowska - doktor nauk prawnych, dyrektor
Departamentu Monitoringu Biura KRRIT, specjalistka z zakresu
prawa medioéw, w szczegoélnosci problematyki zwigzanej z ochrong
matoletnich przed szkodliwymi dla nich treSciami oraz dotyczacej
przekazéw handlowych. Jest wykladowcg, autorka kilkunastu
artykutéw poruszajacych kwestie zwigzane z ustawg o radio-
fonii i telewizji oraz wspétautorka podrecznika dla dziennikarzy
telewizyjnych, w ktérym oméwione zostato szereg istotnych dla
praktyki dziennikarskiej zagadnien z zakresu prawa medialnego,
prasowego i autorskiego. Jest réwniez przedstawicielkg KRRIT
w dwdch grupach roboczych Europejskiej Grupy Regulatoréw ds.
Audiowizualnych Ustug Medialnych (European Regulators Group
for Audiovisual Media Services; ERGA) - ds. poszerzenia zakresu
regulacji Dyrektywy o $wiadczeniu ustug audiowizualnych oraz
w sprawie zapewnienia réznorodno$ci ptciowej w audycjach
i zakazu dyskryminacji ze wzgledu na ptec.


http://rcb.gov.pl/wp-content/uploads/BIULETYN-ANALITYCZNY-nr-15.pdf
https://rcb.gov.pl/wp-content/uploads/KKK_2017_sklad_pk2-1.pdf

Marek Krawczyk - Starszy Specjalista w Departamencie
Monitoringu Biura Krajowej Rady Radiofonii i Telewizji. Od to lat
zwigzany z administracjg panstwowg. Uczestniczytw prowadzo-
nym przez KRRIT projekcie majacym na celu ochrone matoletnich
przed dostepem do pornografii w polskim Internecie. Obecnie
zajmuje sie kontrolg dziatalnosci nadawcéw radiowych i telewizy-
jnych w zakresie przekazéw handlowych.

Dezinformacja - podejscie europejskie

Wraz ze wzrostem znaczenia platform spotecznosciowych jako kanatu
masowej komunikacji i jednoczes$nie zrédta wiedzy dla spoteczenstwa
oraz zwigkszeniem szkodliwego wptywu dezinformacji na ksztattowanie
sie proceséw demokratycznych (zwiaszcza w kontekscie wyboréw
do wiadz ustawodawczych | samorzadowych)24, polityke krajowa
i miedzynarodowa, a takze debaty publiczne prowadzone na istotne
spotecznie tematy?25, instytucje europejskie podjety, w ostatnim czasie,
szereg inicjatyw i przedsiewzie¢, ukierunkowanych na objecie regula-
cjami / wspotregulacja tego obszaru, aby ograniczy¢ negatywne skutki
rozpowszechniania fatszywych informacji. W wyniku tych dziatan zostat
opublikowany (26 wrzes$nia 2018 r.) samoregulacyjny kodeks postepowa-
nia w zakresie zwalczania dezinformacji, ktory okreslat kwestie zwigzane
z przejrzystoscig reklam politycznych, likwidowaniem fatszywych komu-
nikatéw i kont oraz zrédtami finansowania podmiotéw zajmujacych sie
szeroko rozumiang dezinformacja. Juz miesigc pézniej przedstawiciele
najwiekszych platform internetowych i mediéw spotecznosciowych
(Google, Facebook, Twitter i Mozilla) w ramach dziatah samoregulacyjnych
przyjeli Kodeks postepowania w zakresie zwalczania dezinformacji (Code
of Practice on Disinformation26). Byt to pierwszy w Europie i na Swiecie
przyktad samoregulacji w walce z dezinformacja.

Kolejnym dokumentem byt przyjety przez Komisje Europejska i Europejska
Stuzbe Dziatan Zewnetrznych 5 grudnia 2018 r. wspélny komunikat (znany
réwniez jako ,Plan dziatania przeciwko dezinformacji'27). Komunikat
przewidywat, ze zadanie monitorowania realizacji pigeciu obszaréw
zobowigzan zawartych w Kodeksie postepowania w zakresie zwal-
czania dezinformacji28 przypadnie Komisji Europejskiej, ktéra w tym
monitoringu bedzie wspomagana przez Europejska Grupe Regulatoréw
ds. Audiowizualnych Ustug Medialnych (European Regulatora Group for
Audiovisual Media Services; ERGA). Ta szczegolna rola platformy ERGA
w monitorowaniu procesu wdrazania ww. kodeksu w poszczegdlnych
panstwach cztonkowskich UE zostata takze mocno podkreslona w spra-
wozdaniu Komisji Europejskiej z realizacji wspomnianego juz komunikatu
~Zwalczanie dezinformacji w Internecie: podejscie europejskie"29*

Krajowa Rada Radiofonii i Telewizji w ERGA

Krajowa Rada Radiofonii | Telewizji (dalej: KRRIT), jako organ regula-
cyjny m.in. sektora audiowizualnych ustug medialnych, jest cztonkiem
dziatajacej od 2014 r. platformy ERGA, ktéra zostata powotana w celu
doradzania i wspierania Komisji Europejskiej w jej pracach, zapewnienia
spdjnego wdrazania dyrektywy o audiowizualnych ustugach medialnych50,
utatwienia wspotpracy miedzy organami regulacyjnymi w krajach czton-
kowskich UE oraz wypracowania spojnych i ujednoliconych dobrych
praktyk. Skupia ona szeféw lub przedstawicieli wysokiego szczebla
niezaleznych krajowych organéw regulacyjnych rynku audiowizualnego
i oprécz wspomagania ww. zakresie Komisji Europejskiej stanowi ona

takze przestrzen do wymiany doswiadczen wsrdd jej cztonkéw i platforme
dostepu do aktualnej wiedzy eksperckiej w dziedzinie ustug audiowi-
zualnych5l W listopadzie 2018 r. ERGA i jej zadania (dotychczasowe
oraz nowe) zostaty, na mocy dodanego art. job wpisane do przepiséw
dyrektywy o audiowizualnych ustugach medialnych52

ERGA prowadzi swojg dziatalnos¢ w ww. zakresie, m.in. poprzez
powotywane na okre$lony czas grupy i podgrupy zadaniowe, ztozone
z przedstawicieli (ekspertéw) pochodzacych z organéw regulacyjnych
poszczegodlnych krajéw cztonkowskich UE. Jedng z nich stanowi Grupa
Zadaniowa nr | (TaskForce 7) Podgrupy Roboczej ERGA ds. pluralizmu
mediéw (Subgroup 1 Exchanging Experiences and Good Practices - SGi),
do ktérej kompetencji zostato przypisane zadanie monitorowania realizacji
zobowigzan podjetych przez Google, Facebook i Twitter, wynikajacych
z zapiséw ,Kodeksu postepowania w zakresie zwalczania dezinforma-
cji". Przedmiotowa Grupa Zadaniowa (w sktad ktérej wchodzg réwniez
przedstawiciele KRRIT) zaplanowata dwa etapy monitoringu: pierwszy,
majacy zweryfikowa¢ wykonanie obowigzku zapewnienia mechanizméw
zwiekszajgcych ochrone proceséw wyborczych w kontekscie dezinfor-
macji, ktére miaty zosta¢ wdrozone przez sygnatariuszy kodeksu przed
rozpoczeciem kampanii wyborczej do Parlamentu Europejskiego, drugi
etap ma z kolei stanowi¢ wszechstronng ocene realizacji zobowigzan
wszystkich pieciu obszaréw objetych kodeksemss

Monitoring KRRIiT

Ze wzgledu na zblizajacy sie termin rozpoczecia kampanii wyborczej
do Pariamentu Europejskiego oraz ograniczony dostep organéw regula-
cyjnych do petnego zakresu danych, niezbednych do dokonania pierwszej
fazy monitoringu, ERGA podjeta decyzje o zawezeniu badania i skupieniu
sie na analizie tzw. reklam politycznych i reklam angazujacych spotecznie,
rozpowszechnianych w okresie prowadzenia ww. kampanii. Nie wszystkie
kraje, bedace cztonkami ERGA, wyrazity gotowos$¢ do przeprowadzenia
tego monitoringu, powotujac sie m.in. na brak skutecznych narzedzi
do weryfikacji, odpowiednio przeszkolonych specjalistow oraz zbyt
ograniczony czas na zebranie | analize danych. Ostatecznie deklaracje
udziatu w badaniu zgtosito 16 organéw regulacyjnych, w tym KRRiT54, przy
czym tylko 13 dokonato monitoringu w petnym zakresie.

KRRIT, w celu przeprowadzenia monitoringu, powotata ad hoc zespét
ekspertéw i specjalistow z Departamentu Monitoringu i Strategii, ktéry
przeanalizowat, rozpowszechnione przez Google, Facebook i Twitter,
w okresie od 13 do 17 maja 2019 r, tzw. reklamy polityczne pod katem:
zapewnienia przez ww. sygnatariuszy kodeksu transparentnych zasad
i procedur rozpowszechniania tego rodzaju przekazéw reklamowych,
stopnia odréznialnosci i rozpoznawalnosci reklam politycznych, ich cen,
tozsamosci podmiotéw zlecajacych reklamy, zasiegu oddziatywania
reklam, jej grup docelowych, efektywnos$ci wprowadzonych procedur
rejestracyjnych oraz identyfikacji i usuwania reklam niespetniajacych
wymogow rejestracyjnych, a takze dostepnosci dla uzytkownikéw danych
przechowywanych w archiwach/bibliotekach poszczegélnych platform
i serwis6w. Analizie poddane zostato kilkadziesigt reklam politycznych pol-
skich komitetéw wyborczych zgtaszajacych kandydatéw do Parlamentu
Europejskiego. Niezbedny materiat badawczy | dane liczbowe zostaty
pozyskane za posrednictwem ,bibliotek reklam"s5 dostarczonych przez
Google, Facebooka i Twittera, miesiecznych raportéw platform przeka-
zywanych Komisji Europejskiej poczawszy od stycznia 2019 r.55 a takze
przy uzyciu wiasnych narzedzi analitycznych KRRIT.


http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/%2520surveyky/%2520
http://reports.weforum.org/outlook-14/top-ten-trends-category-page/10-the-rapid-spread-of-misinformation-online/?doing_wp_cron=1564140166.8989930152893066406250
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://ec.europa.eu/digital-single-market/en/news/communication-tackling-online-disinformation-european-approach
https://ec.europa.eu/digital-single-market/en/avmsd-audiovisual-regulators
https://ec.europa.eu/digital-single-market/en/news/first-results-eu-code-practice-against-disinformation
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Analiza przeprowadzona przez KRRIT wykazata, ze cze$¢ postanowien
Kodeksu postepowania w zakresie zwalczania dezinformacji, zostato -
cho¢ w r6znym stopniu - wdrozona przez monitorowanych sygnatariuszy,
poprzez, m.in. zapewnienie procedur identyfikacji reklam politycznych i ich
zleceniodawcow oraz publiczne udostepnienie repozytorium (bibliotek)
z danymi dotyczacymi rozpowszechnionych reklam. Jednak, w ocenie
badajacych, powyzsze bazy danych wymagajg dalszego rozwoju ze
wzgledu na zbyt matg szczegétowosé zebranych tam danych. Monitoring
wykazat takze poprawnos¢ i skutecznos¢ stosowanych przez Google,
Facebook i Twitter procedur rejestracyjnych oraz systemow identyfiko-
wania i oznakowania reklam politycznych, pozwalajacych uzytkownikom
na tatwe ich odréznienie od pozostatego materiatu audiowizualnego.

Z przeprowadzonych przez poszczegoélne organy regulacyjne monitorin-
gow zostat opracowany przez Komisje Europejska podsumowujacy te
badania raport wstepny?37, a opublikowanie koricowego planowane jest
do konca pazdziernika 2019 r. Jednakjuz bazujac na tym wstepnym
raporcie mozna wyciggna¢ pewne ogdlne wnioski i spostrzezenia.
Przeprowadzenie tego monitoringu - co zgodnie podkreslajg przedsta-
wiciele organéw uczestniczacych w tym badaniu - byto utrudnione, nie
tylko z uwagi na zbyt krétki czas na jego wykonanie, ale takze z powodu
m.in. braku ustawowej definicji dezinformaciji i reklamy politycznej, braku
lub ograniczonych kompetencjach ustawowych do zadania od platform
niezbednych do analizy danych, wreszcie z niezapewnienia odpowiednich
narzedzi analitycznych ijednolitej metodologii badania. Pomimo tych
przeszkéd wyniki monitoringéw zrealizowanych przez trzynascie krajow
okazaly sie zblizone badz tozsame, co wskazuje na wysoki wskaznik
poprawnosci i wiarygodno$ci tych analiz. Wreszcie, jak wskazuje Komisja
Europejska, pierwszy przeprowadzony monitoring dotyczacy reklam
politycznych, stanowi dopiero poczatek tego rodzaju dziatan ze strony
organdéw regulacyjnych sektora audiowizualnego, a poszerzenie zakresu
tej aktywnosci i jej intensyfikacja jest nieuchronna3g,

Korzystanie z fatszywych
dokumentow tozsamosci
W procesie wyborczym

Aldona Nowicka, Zesp6t Wspétpracy Miedzynarodowej i Edukacji,
Urzad Ochrony Danych Osobowych

Dokument tozsamosci to indywidualny dokument urzedowy stwierdzajacy
tozsamos¢ osoby. Zawiera on prawnie okreslone informacje takie jak:
imie | nazwisko, data urodzenia, numer identyfikacyjny PESEL, ptec.
Do podstawowych dokumentéw potwierdzajgcych tozsamos¢ zaliczajg
sie dowdd osobisty oraz paszport. Warto jednak zauwazyé¢, ze podobng
funkcje petni takze karta pobytu cudzoziemca, ksigzeczka zeglarska czy
zotnierska karta tozsamosci. Dokumenty te nalezy chroni¢ przed ewentu-
alng kradziezg lub zagubieniem. Ich utrata moze niejednokrotnie okazac
sie bardzo bolesna. Jedng z konsekwencji, ktére moga nas spotkac, jest
kradziez tozsamosci.

Kradziez tozsamosci a wybory

Kradziez tozsamosci to nic innego, jak bezprawne wejscie w posiadanie
naszych danych osobowych przez osoby trzecie, a nastepnie wykorzy-
stywanie ich wbrew naszej woli, np. zeby osiggna¢ korzy$¢ majatkowa.
Dane osobowe to nie tylko nasze dane personalne, ale takze m.in. nick,
login i hasto. Najczesciej jednak kradziez tozsamosci kojarzy nam sie
ze skradzionym lub zagubionym dowodem osobistym. To wiasnie ten
dokument zawiera peten zakres danych personalnych, ktére moga zostac
wykorzystane np. do popetnienia przestepstwa.

Kradziez tozsamosci moze wywota¢ wiele niepozadanych skutkéw. Majac
nasze dane, oszust moze kupi¢ kolekcjonerski dowdd osobisty, ktory
postuzy mu do wytudzenia kredytu, a takze kupi¢ co$ na raty lub odda¢

bIrmKTY

gtos podczas wyboréw.

Przed nami jesienne wybory do Sejmu | Senatu RP. Zeby pobra¢ karte
do gtosowania, obywatel musi okaza¢ komisji wyborczej dokument
potwierdzajacy jego tozsamos$€3d. Podczas majowych wyboréw
do Parlamentu Europejskiego, karte do gtosowania mozna byto otrzy-
mac po okazaniu dowodu osobistego lub kazdego innego dokumentu
z fotografig, takiego jak prawojazdy, legitymacja stuzbowa, inwalidzka
czy studencka. Pod warunkiem, ze stwierdzenie tozsamos$ci danej osoby
nie budzito watpliwosci40.

Aplikacja mObywatel

W maju wyborcy po raz pierwszy mogli tez skorzysta¢ z bezptatnej
publicznej aplikacji mObywatel, ktéra zawiera ustuge mTozsamos¢.
Nalezy wyraznie podkreéli¢, ze aplikacja ta nie jest dowodem osobistym,
ani nie jest jego elektroniczng wersjg. Stanowi ona jedynie alternatywny
sposéb potwierdzania tozsamosci. Na stronie internetowej Ministerstwa
Cyfryzacji znajdziemy informacje, ze aplikacja mObywatel nie zastepuje
dowodu osobistego. Moze postuzy¢ nam podczas codziennych czynnosci,
gdzie nie jest wymagany tradycyjny, plastikowy dowdd osobisty4l

Aplikacja umozliwia wyswietlenie na smartfonie danych wyborcy, czyli:
imienia, nazwiska, daty urodzenia, numeru PESEL, zdjecia, terminu wazno-
$ci, numeru dowodu, informacji, kto wydat dokument. Autentycznos¢ tych
danych mozna potwierdza¢ poprzez skanowanie kodu QR, za pomoca
aplikacji mWeryfikaton Osoba korzystajaca z mWeryfikatora zobaczy
na swoim smartfonie imiona i nazwisko weryfikowanej osoby, jej zdje-
cie oraz date weryfikacji. Dane osoby sprawdzanej nie sg zapisywane
na urzadzeniu osoby sprawdzajacej, co nie znaczy, ze sprawdzajacy nie
bedzie w stanie niepostrzezenie ich zapisac.

Podczas majowych wyboréw do Europarlamentu, Panstwowa Komisja
Wyborcza zaliczyta aplikacje mObywatel do dokumentéw potwierdzaja-
cych tozsamo$c¢42. Wiele watpliwosci wzbudzit jednak wskazany sposéb
weryfikacji przez obwodowe komisje wyborcze aplikacji mObywatel.
Majac na uwadze, jak waznym dziataniem obywateli jest udziat w wybo-
rach, dokumenty powinny by¢ sprawdzane ze szczegdlng starannoscia,
z zachowaniem najwyzszych standardéw. Zwtaszcza, ze postep techno-
logiczny pozwala oszustom wygenerowac fatszywy ,profil" mTozsamosci
o wiele tatwiej, niz sfatszowac plastikowy dowdd osobisty. Kluczowe jest
zachowanie jak najwyzszych standardéw kontroli, gdyz weryfikacja bez
uzycia odpowiednich narzedzi, takich jak mWeryfikator, moze spowodo-
wac bezpodstawne wydanie karty do gtosowania. Zgodnie z zaleceniami
Ministerstwa Cyfryzacji aplikacje mObywatel nalezy weryfikowac poprzez
warstwe elektroniczng. To samo dotyczy plastikowych dokumentéw -
nalezy doktadnie sie im przyjrze¢ i oceni¢, czy sg wiarygodne.

Ustawa o dokumentach publicznych

W praktyce réwniez plastikowe dowody, czy tez inne dokumenty
na podstawie ktérych otrzymujemy karty do gtosowania w wyborach,
mozna podrobi¢. Problemem ostatnich lat jest wzrastajgca sprzedaz oraz
nielegalne postugiwanie sie tzw. kolekcjonerskim dowodem osobistym
czy tez prawem jazdy. Mozna je zakupi¢ w sieci bez wiekszego problemu.
Co wazne, to osoba kupujgca dokument decyduje o fotografii oraz zawar-
tosci danych, a te niekoniecznie musza by¢ prawdziwe. Kolekcjonerskie
kopie dowodéw mogag przy tym by¢ wykorzystane takze do popetniania
cyberprzestepstw, np. kradziezy tozsamosci. Za kilkaset ztotych mozna
naby¢ dokumenty z catego $wiata.

Miedzy innymi dlatego w grudniu 2018 roku Prezydent RP podpisat
ustawe o dokumentach publicznych, ktéra ma ograniczy¢ produkcje tzw.
dokumentéw kolekcjonerskich. Ustawa obowigzuje od 12 lipca 2019 roku.
W myél jej przepisoéw, sprzedaz oraz oferowanie na sprzedaz tego typu
dokumentéw, zagrozone sg karg pozbawienia wolnosci do dwdch lat.
Jednak w dalszym ciggu istnieje obawa, ze beda one dostepne w obrocie.
Po pierwsze dlatego, ze czesto produkowane sg poza granicami naszego


https://pkw.gov.pI/490_Uchwaly/1/35949_Uchwala_nr_702019_Panstwowej_Komisji_
https://www

kraju, a po drugie, poniewaz samo ich posiadanie nie jest karane.

Inng istotng zmiang, ktéra daje narzedzia do lepszej weryfikacji
dowodoéw tozsamosci, sg przepisy wprowadzone 6 grudnia 2018
roku do ustawy o dowodach osobistych. Dotyczg one prowadzenia
w systemie teleinformatycznym wykazu zawieszonych i uniewaznionych
dowodow osobistych. Wykaz ten zawiera takze serie i numery btednie
spersonalizowanych lub utraconych blankietéw dowodéw osobistych. Co
istotne, zgodnie z art. 74 ustawy o dowodach osobistych, kazdy moze
uzyskac dostep do tego wykazu po uwierzytelnieniu profilem zaufanym
lub e-dowodem. Po zalogowaniu mozliwe jest wskazanie serii i numeru
sprawdzanego dowodu osobistego. Daje to dodatkowag mozliwos$¢
weryfikacji okazanego dokumentu tozsamosci, w szczegdlnosci w razie
watpliwosci co do jego waznosci albo tozsamosci osoby okazujacej
dowdd osobisty. Wykaz jest dostepny pod adresem https://obywatel.gov.
pl/dokumenty-i-dane-osobowe/sprawdz-czy-dowod-jest-uniewazniony.

W Swietle powyzszego tym istotniejsze jest, by podczas wydawania karty
do gtosowania, doktadnie sprawdzi¢ okazany przez wyborce dokument.
Osoby zasiadajgce w komisji wyborczej powinny by¢ na taka okoliczno$¢
odpowiednio przeszkolone, w tym réwniez w zakresie ochrony danych
osobowych. Powinny by¢ réwniez Swiadome potencjalnego ryzyka uzycia
fatszywego dokumentu oraz zna¢ procedury na wypadek incydentu.

Deepfakes, czyli postprawda
objawiona

Adam Sanocki, Zesp6t Prasowy, Urzad Ochrony Danych Osobowych

Gdy Fryderyk Nietzsche stwierdzit, ze ,,przekonania sa bardziej niebez-
piecznymi wrogami prawdy, niz klamstwa"43 nie zdawat sobie sprawy,
ze jego idea powrdci w epoce Internetu jako postprawda. Ta z kolei moze
by¢ budowana na wykorzystaniu sztucznej inteligencji do manipulowania
przekazem, za pomoca tak zwanych deepfakes.

Sztuczna inteligencja (Al) jest jednym z najwazniejszych trendéw wspot-
czesnej technologii i siega po nig coraz wiecej instytucji. W przypadku
uczenia maszynowego to nie programista wbudowuje w nig zachowania
- to sie¢ sama uczy sie wzorcow na podstawie danych, ktére dostarcza
jej specjalista od data science.

Proces ten wymaga dostepu do duzej mocy obliczeniowej, jednak efekt
wart jest swojej ceny. Dzieki uczeniu maszynowemu komputery nauczyty
sie rozpoznawac obrazy i przetwarzac jezyk naturalny wraz ze zrozumie-
niem intencji nadawcy komunikatu. Sztuczna inteligencja to potezne
narzedzie, ktére juz w tej chwili zmienia $wiat. Nie zawsze na lepsze.

Czym jest deepfake

Sztuczna inteligencja najwieksze mozliwosci osigga dzieki gtebokim
sieciom neuronowym. Ich dziatanie fatwo wyttumaczy¢ na przyktadzie
rozpoznawania i przetwarzania obrazu.

Pierwsza warstwa rozpoznaje na obrazie proste ksztatty, takie jak linie
i krzywe. Kolejna widzi figury, a jeszcze nastepna grupy figur. Grupy
figur interpretowane sg juz jako konkretne byty. Odpowiednio ustawione
wzgledem siebie owale i tréjkaty o odpowiednich kolorach odpowiadaja
gtowie zwierzecia, a ostatnia warstwa rozpoznaje, czy jest to kot, pies,
lis czy osiot.

Deepfake wykorzystuje gtebokie sieci neuronowe do tworzenia fatszywych
obrazéw i filméw w sposoéb dalece doskonalszy niz zrobitby to najzdolniej-
szy animator czy aktor. Technologia ta umozliwia miedzy innymi natozenie
twarzy konkretnej osoby na twarz innej, grajacej w filmie. Dzieki gtebokim
sieciom neuronowym zachowane jest o$wietlenie i mimika.

W Internecie szybko pojawity sie zabawne filmy zrobione przy uzyciu tej
technologii. Uzytkownicy Reddita przygotowali narzedzie podmieniajace
dowolng twarz z filmu na Nicolasa Cage'a. Ta sama technologia zostata
wykorzystana w nowszych czesciach Gwiezdnych Wojen, gdzie twarz
aktorki Ingvild Delii zostata podmieniona na twarz ! g-letniej Carrie Fischer
grajacej ksiezniczke Leie w oryginalnej trylogii.

Znacznie mniej niewinnym zastosowaniem deepfake byto przygotowy-
wanie filméw pornograficznych, gdzie twarze aktorek podmieniane byty
na wizerunki celebrytek. Ofiarami tej praktyki byly miedzy innymi Scarlett
Johansson, Katy Perry, Emma Watson czy Taylor Swift.

Co wiecej, nie jest to skomplikowana technologia. Najprostsze opro-
gramowanie tego typu mozna uruchomic¢ na laptopie z dobra kartg
graficzng. Przy dostepie do duzej mocy obliczeniowej oraz dzieki pracy
utalentowanych specjalistow od data science i programistéw, efekty moga
by¢ bardziej spektakularne.

Dlatego wiasnie budowa fatszywek przy uzyciu sztucznej inteligencji jest
poteznym narzedziem dezinformacji, tak powszechnej w przewidzianej
przez Nietzschego epoce postprawdy.

Sztuczna inteligencja kontroluje prawdziwg
ignorancje

Ze wzgledu na zjawisko baniek filtrujgcych w mediach spotecznosciowych,
coraz wiecej uzytkownikéw nie czuje potrzeby ani rozmowy ze swoimi
przeciwnikami politycznymi, ani weryfikacji otrzymywanych informacji.
Licza sie wylacznie stany emocjonalne, ktére wywotuje przekaz.

Poprzez ,liczg si¢" rozumie¢ nalezy zaréwno odbiorcéw, jak i nadawcow
przekazu. Nadawcy chcg utrzymywac swoich zwolennikéw w stanie od-
powiedniego ,podgrzania”, aby ich emocje nie pozwalaty przeanalizowac¢
sytuacji na spokojnie i kwestionowac podjetych decyzji. Z kolei odbiorca
czuje sie bezpieczny i wartosciowy, gdy ma okazje potwierdzi¢ swoj punkt
widzenia.

Ani jednej ani drugiej strony nie interesuje prawda. W efekcie wszystkie
strony konfliktu obrzucajg sie coraz bardziej absurdalnymi zarzutami
i przedstawiajg fake newsy na ich poparcie.

Jednym z ostatnich przyktadéw byto zmanipulowane nagranie Nancy
Pelosi, spikera Izby Reprezentantéw USA i jednej z najwazniejszych oséb
w Partii Demokratycznej44. Jej wypowiedzi zostaty spowolnione, a gtos
zmodulowany tak, by podczas swojego wystepu wydawata sie chora lub
pijana. To nagranie bylo elementem manipulacji opinig publiczng przed
wyborami nadchodzgcymi w 2020 roku.

Uzytkownicy przyzwyczaili sie juz, ze zdjecie lub tekst mogg by¢ zma-
nipulowane. Film zawsze wydaje sie wiarygodny. Dlatego deepfake jest
tak niebezpieczny. Jest to szczeg6lnie widoczne w krajach o mniejszej
Swiadomosci technologicznej mieszkarcow.

Ofiarg takiej manipulacji padta Rana Ayyub, indyjska dziennikarka $ledcza,
krytyczna wobec premiera Narednry Modiego. Dziennikarka dyskredy-
towana byfa najpierw poprzez zdjecia fatszywych tweetéw, w ktérych
jako muzutmanka miata sympatyzowac z Pakistanem. Nastepnie jej
twarz wmontowana zostata w film pornograficzny. Sama Rana Ayyub
mowita pézniej, ze w kraju takim jak Indie, takie nagranie jg catkowicie
skompromitowato45 i dopiero interwencja ONZ zapewnita jej ochrone ze
strony struktur panstwowych.

Jednoczesnie sam film nie byt szczegdlnie trudny do podwazenia - ak-
torka na filmie miata proste wiosy i co najwyzej 20 lat, podczas gdy dzien-
nikarka ma krecone wiosy i 35 lat. Do wykrycia oszustwa wystarczytaby
odrobina krytycznego myslenia - jednak odbiorcy nie mieli na to ochoty.
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Rozwojowa technologia

W tej chwili rozpoznanie deepfake'éw dla uwaznego obserwatora nie
stanowi wiekszego wyzwania. Algorytmy dobrze radza sobie z przetwa-
rzaniem ruchu ust, gubig sie jednak przy modelowaniu wtoséw i zebdéw.
Zdarza sie, ze zmontowany w ten sposob cztowiek ma kosmyki wtoséw
lewitujgce nad czotem lub zroéniete trzy zeby. Podpowiedzig moze by¢
réwniez spos6b w jaki przedstawiona osoba mrugadé - za szybko, za wolno
lub wecale.

Technologia jednak idzie do przodu i pozwala na tworzenie coraz bardziej
wyrafinowanych fatszywek. Badacze z moskiewskiego centrum R&D firmy
Samsung wyprodukowali nagranie ,gadajacej gtowy" na podstawie tylko
jednego zdjecia. Na razie badacze testowali swoje rozwigzanie jedynie
na obrazach, jednak nic nie stoi na przeszkodzie, by stworzyc¢ tego typu
nagranie na podstawie zdjecia paszportowego dowolnej osoby.

Z kolei naukowcy z firmy Dessa stworzyli automat, ktéry przemawia
glosem Joego Rogana, komentatora walk MMA | youtubera. W prze-
ciwienstwie do popularnych syntezatoréw mowy, ten program imituje
gtos, intonacje i sposéb méwienia, a nawet oddechy. Przy odpowiednim
zasobie nagran gtosu, podobny model mozna przygotowac dla dowolnego
cztowieka. Znalezienie wielu godzin wypowiedzi polityka lub celebryty nie
jest zadnym problemem, wiec i przygotowanie modelu wiernie udajacego
spos6b moéwienia réwniez nie bedzie wigkszym wyzwaniem. Tym samym
istnieje technologia, ktéra pozwala stworzy¢ od zera nagranie znanej
osoby, wypowiadajacej stowa, ktérych nigdy by nie wypowiedziata.

Wrég, ale swoj

Takjak istniejg narzedzia do budowy fatszywych nagran, tak i mozliwe
jest stworzenie narzedzi weryfikacji ich prawdziwosci. Profesor Hany
Farid z Dartmouth College stoi na stanowisku, ze stworzona przez niego
sie¢ neuronowa wykrywa deepfake w 95 proc, przypadkoéw47, a osiggalna
jest nawet 99 proc, doktadnos¢. Z tym, ze by¢ moze nikt nie bedzie chciat
z tego narzedzia korzystac.

Badanie przeprowadzone na uniwersytecie w Bristolu wskazuje, ze na-
wet jedli uda sie przytapac¢ polityka na ktamstwie, jego zwolennicy i tak
twierdza, ze byta to pomytka i przypadek48. Nie zmienia sie ich stosunek
ani do samego polityka, ani do jego przeciwnikow.

Co wigcej, fake newsy i deepfake tworzone sg zazwyczaj przez profe-
sjonalistébw. Oznacza to, ze sg to sensacyjne tresci, ktére uzytkownicy
chetnie udostepniajg, co przynosi platformom spoteczno$ciowym duzy
zysk. Gdy najaw wyszto, ze opisywane wczesniej nagranie Nancy Pelosi
to fatszywka, film zniknat z YouTube, jednak Facebook otwarcie przyznat,
ze platforma nie ma obowigzku weryfikacji prawdziwosci zamieszcza-
nych materiatéw. Przedstawiciele Twittera odmoéwili komentarza w tej
sprawie4d. W praktyce wyciecie zmanipulowanej tre$ci mogtoby znacznie
ostudzi¢ temperature dyskusji w Internecie, co przetozytoby sie negatyw-
nie na biznes platform spotecznosciowych.

Ostatnim zjawiskiem zwigzanym z deepfake jest tak zwana dywidenda
ktamcy. Zyjemy w $wiecie, w ktorym mozliwe jest stworzenie nagrania,
w ktérym Dalajlama chwali Donalda Tuska. Odbiorcy z zasady przestaja
wierzy¢ w dowolny przekaz medialny. Skoro wszystko moze by¢ ktam-
stwem, réwnie dobrze wszystko moze by¢ prawda.

Ostatnio w polskim internecie furore robito zdjecie politykéw PiS stojacych
w Europarlamencie z drewnianymi krzyzami. Fotomontaz jest toporny
- krzyze nie rzucajg cieni i zdaja sie unosi¢ w powietrzu bez kontaktu
z rekami postéw. Jednak mimo to fotografia dotarta do tysiecy os6b
na Facebooku. To, ze zdjecie byto fotomontazem, nie miato juz znaczenia
- emocje zostaty wyzwolone, a opinie wyrobione.

Te same, ktére Nietzsche wskazatjako gorszych wrogéw prawdy.

bImKTYy

Deepfake, a dane osobowe

Kazda osoba, ktérej wizerunek oraz inne dane postuzyty do stworzenia
deepfake'a, moze dochodzi¢ swoich praw: samodzielnie przed sadem
cywilnym lub przy pomocy organéw panstwa. Zastosowanie mogg mie¢
przepisy ustawy o prawie autorskim i prawach pokrewnych, na podstawie
ktérych mozna przed sgdem dochodzi¢ roszczen dotyczacych niezgod-
nego z prawem rozpowszechniania wizerunku. Roszczen przed sgdem
mozna dochodzi¢ takze na podstawie Kodeksu cywilnego, ktéry chroni
dobra osobiste cztowieka, takie jak nazwisko, pseudonim czy wizerunek.

Twoérca deepfake'a moze réwniez odpowiadac za naruszenie przepiséw
o ochronie danych osobowych. Tym bardziej, ze do spreparowanego
nagrania mogly postuzy¢ nie tylko takie dane, jak wizerunek, ale tez imie
i nazwisko.

W przypadku nieprawidlowego przetwarzania naszych danych, czyli
np. bez podstawy prawnej (np. bez naszej zgody), przepisy ogélnego
rozporzgdzenia o ochronie danych osobowych pozwalajg nam zwrocic¢
sie do administratora danych z okreslonymi zgdaniami. A zgodnie z RODO
mamy m.in. prawo do usuniecia danych, czyli tzw. prawo do bycia
zapomnianym, prawo do sprzeciwu przetwarzania naszych danych,
prawo do ich sprostowania. Jezeli nasze zadanie zostanie zignorowane
i administrator nadal bedzie publikowat spreparowany materiat z naszymi
danymi, to wéwczas mozemy ztozy¢ skarge do Prezesa Urzedu Ochrony
Danych Osobowych. Sytuacja ta dotyczy przypadkéw, kiedyjesteSmy
w stanie zlokalizowac tworce takiego materiatu. Jezeli nie mozemy ustali¢
administratora naszych danych, Urzad moze pomd&c w ustaleniu jego
tozsamosci. W razie udostepnienia deepfake'a w portalu spotecznoscio-
wym przez falszywe konto, UODO moze nakaza¢ operatorowi serwisu
udostepnienie danych potrzebnych do dalszego $cigania sprawcy.

Przy skardze wazne sg wymogi formalne, bez ktérych skarga nie moze
by¢ rozpatrywana. Musimy w niej podac¢ swoje imie i nazwisko oraz adres
zamieszkania. Konieczne jest wskazanie administratora, ktérego dziatanie
narusza nasze prawa - jego imie i nazwisko lub nazwe (np. firmy), a takze
adres. Naruszenie nalezy doktadnie opisa¢, dotgczy¢ wszelkie dowody
- np. spreparowany film, w ktérym bezprawnie postuzono sie naszymi
danymi. Trzeba tez okresli¢ nasze zadanie, czyli jakich dziatan ze strony
UODO oczekujemy, a wiec np. usuniecia naszych danych przez admini-
stratora. | na koniec trzeba sie podpisa¢ - wiasnorecznie w przypadku
wysytki pocztg. Przy skardze za posrednictwem platformy ePUAR nalezy
ja opatrzy¢ podpisem cyfrowym lub potwierdzi¢ tzw. profilem zaufanym.

Niezaleznie od tego, czy postanowimy ztozy¢ skarge do Prezesa UODO,
mozemy od razu p6js¢ do sadu. W przypadku deepfake ta droga moze
nam bardziej odpowiada¢, gdyz Prezes Urzedu bedzie rozpatrywat naszag
skarge w zakresie naszego zgdania. Moze stwierdzi¢ naruszenie prawa
i natozy¢ na administratora kare pieniezng. Tymczasem zgodnie z art.
82 RODO kazdy kto uwaza, ze w wyniku naruszenia przepiséw ogélnego
rozporzadzenia o ochronie danych ponidst szkode majgtkowa lub nie-
majatkowg, ma prawo zgdac¢ od administratora odszkodowania przed
sadem cywilnym.

Takze Policja i prokuratura moga by¢ pomocne w dochodzeniu swoich
praw, w razie naruszenia przepisow kodeksu karnego. Deepfakes moze
zosta¢ uznane za przestepstwo kradziezy tozsamosci z art. 190a KK,
a w zaleznosci od specyfiki sytuacji za zniestawienie z art. 212 KK lub
zniewage z art. 216 KK.

Nie ulega watpliwosci, ze zwalczanie deepfakes bedzie wymagato
aktywnos$ci od 0s6b zaatakowanych i organéw panstwa oraz sektora
prywatnego, ktéry moze tworzy¢ technologie umozliwiajace wykrycie
takich tresci.


https://edition.cnn.com/2019/04/26/tech/ai-deepfake-detection-2020/index.html
https://edition.cnn.com/2019/04/26/tech/ai-deepfake-detection-2020/index.html
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Czwarta rewolucja przemystowa zmienia $wiat, ktéry znamy. Nowa
epoka charakteryzuje sie szybkim postepem i rozwojem nowoczesnych
technologii. Sztuczna Inteligencja, robotyzacja i automatyzacja, Internet
Rzeczy, drukowanie 3D, nanotechnologia czy informatyka kwantowa juz
zmieniajg naszg codziennosc¢, a to dopiero poczatek. Tempo przemian
jest niespotykane, nawet w poréwnaniu do poprzednich rewolucji
przemystowych, wynikajacych z pojawienia sie takich wynalazkéw jak
maszyna parowa czy komputer w latach 60 XXI wieku. Technologie
cyfrowe rozprzestrzeniajg sie na Swiecie znacznie szybciej, niz jakiekol-
wiek wynalazki ery przemystowej. Na przyktad elektrycznos¢ pojawita sie
w 10% gospodarstw domowych w USA w ciggu 30 lat, komputery osobiste
w ciggu 1o lat, a tablety zaledwie w 2,5 roku. Po raz pierwszy obserwujemy
kilkukrotny wzrost PKB percapita w okresie zycia jednego pokolenias0.

Wraz z rewolucjg cyfrowg wyksztatcita sie nowa formacja spoteczna
zwana spoteczenstwem informacyjnym, dla ktérego strategicznym
zasobem, zamiast kapitatu i pracy, stata sie informacja. Podstawowym
narzedziem dystrybucji wiedzy dla wspétczesnego cztowieka jest Internet.
Sie¢ determinuje szereg proceséw spoteczno-kulturowych i petni funkcje
gtéwnego zrodta informacji o $wiecie. Powszechno$¢ Internetu, z ktérego
w 2017 r. korzystato 3,77 miliarda ludzi5!, spowodowata przemiane roli
mediéw, redefinicje tradycyjnych modeli obiegu przekazéw medialnych,
a takze powstanie nowych mediéw, w tym mediéw spotecznosciowych.

Media tradycyjne stracity na znaczeniu. Obecnie informacje publikowaé
moze kazdy - dziennikarz obywatelski, bloger czy influencer korzysta-
jacy z social media. Tymczasem nie kazda z tych os6b musi posiada¢
odpowiednie kompetencje lub etyke pracy. W obecnym obiegu informacji
czesto bardziej liczy sie czas publikacji, niz rzetelno$¢ komunikatu.
Dodatkowo ilo$¢ dostepnych informaciji jest tak duza, ze do ich hierar-
chizacji zaczeto wykorzystywac¢ komputery. O tym, jakie komunikaty
zostang wyswietlone czytelnikom, decydujg algorytmy, zorientowane
niekoniecznie na merytoryczng zawarto$¢ informacji, lecz przede
wszystkim na promowanie tresci popularnych, przyciggajacych uwage
odbiorcow i generujacych zyski z reklam.

Algorytmy wykorzystujg réwniez zasade profilowania, ktéra polega na pre-
zentowaniu kazdemu czytelnikowi komunikatéw dobranych specjalnie dla
niego. Tym sposobem tworzg sie banki informacyjne, w ktérych uzytkow-
nicy otrzymuja jedynie tresci zgodne z wtasnym $wiatopogladem, jedno-
czesnie nie majac dostepu do tresci alternatywnych. Zamknieci w tzw.
komorach echa oraz w cyfrowych gettach, sg odizolowani od innych grup
spotecznych. Powstajg zamkniete srodowiska os6b utwierdzajacych sie
w tych samych pogladach, ktére nie konfrontuja i nie weryfikuja tresci.
Takie banki informacyjne istniaty juz wczesniej, gdy dostep do mediéw
byt ograniczony lub nie bylo go wcale.

W czasach feudalizmu, gdy uformowata sie w nizszych klasach spo-
tecznych tzw. kultura ludowa, niezgoda z ,prawdg”, wyznawang przez
dang spotecznos¢, grozita wygnaniem525@/yksztatcito to ryty kulturowe,
polegajace na przekazywaniu informacji dalej bez ich weryfikacji, nawet
jesli z czasem zatraceniu ulegt ich sens czy znaczenie. Takie krazace
opowiesci doprowadzity do powstania legend, podan i przesadéw, a te
z kolei ewoluowaty do legend miejskich i internetowych tancuszkéw
szczescia. Ludzie tworzyli grupy, ktére tgczyta wspdlna tajemna wiedza.
Przekazywali ja sobie, aby sie ostrzec, udzieli¢ rady, nastraszy¢ lub by
spetnita sie wrézba, ktéra doprowadzi ich do szczeécia. Tak byto dawniej,
gdy dostep do informacji zalezat od tego w jakiej spotecznosci sie zyto.
Mimo, ze wspoéiczesnie przezycie nie jest uzaleznione od dostosowania
sie do ogo6tu, to rozpowszechniana w ramach zamknietych enklaw
dezinformacja niejednokrotnie trafia na podatny grunt.

Szczegolnie, ze wiare w dezinformacje wspierajg rowniez konkretne
zjawiska psychologiczne. Ich wptyw na zachowanie cztowieka jest przed-
miotem zainteresowania naukowcéw. Wyniki wspotczesnych badan coraz
lepiej pozwalajg rozumie¢ dlaczego wierzymy w nieprawdziwe informacje
i przyczyniamy sie do ich rozpowszechniania. W$réd wielu powodéw
psychologowie wymieniaja m.in. zjawisko wptywu spotecznego, postawe
konformistyczna, rozumowanie motywowane, a takze liczne znieksztatce-
nia poznawcze. Okazuje sie, ze cztowiek jako istota spoteczna, przywigzuje

tak duzg wage do potrzeby identyfikacji z grupa, ze jest sktonny uwierzy¢
w fatszywe wiadomosci, jezeli sg one przekazywane przez bliskich, osoby
znane albo autorytety z danej dziedziny. Dodatkowo waznym czynnikiem
wplywu na wiare w dezinformacje sa emocje. Im silniejsze, tym wieksza
szansa na zapamietanie poruszajacego komunikatu, a takze wiara w jego
tres$¢ i chec rozestania dalej. Zwtaszcza, ze przy duzej ilosci informacji,
docierajacych do nas nieustannie, zwyczajnie brakuje czasu na weryfikacje
faktéw. Psychologowie twierdza, ze wspotczesne spoteczenstwo jest
narazone na tzw. stres informacyjny - dyskomfort wynikajacy z nadmiaru
wiadomosci. Taki stan wptywa na poczucie dezorientacji, rodzi poczucie
frustracji, co z kolei prowadzi do obnizenia zdolnosci poznawczych
i wigkszej podatnosci na manipulacje.

Szczegdlnie narazone na negatywny wptyw wszechobecnej dezinfor-
macji sg dzieci, ktére coraz wczesniej zaczynaja korzystac z Internetu
i urzadzen cyfrowych. | cho¢ najmtodsi nalezg do grupy tzw. cyfrowych
tubylcows (digital native), czyli oséb dla ktérych nowoczesne technologie
sg naturalnym elementem $wiata, to jednak nie oznacza, ze rozumieja
zagrozenia w sieci. Z badan przeprowadzonych przez NASK54 wynika,
ze chociaz uczniowie znaja pojecie fake news, to ponad jedna pigta z nich,
wykorzystujac Internet do nauki, nie weryfikuje znalezionych informacji.
Mitodziez ma réwniez problemy z odréznieniem faktéw od opinii, a takze
wskazaniem, ktére elementy przekazéw reklamowych sg manipulacja,
a ktére nie. Dane z Polski w tym zakresie pokrywajg sie z wynikami
z innych krajéw.

Podatnos$¢ dzieci i mtodziezy na dezinformacje moze mie¢ bardzo grozne
konsekwencje. Dziatajgcy w strukturach NASK PIB zesp6t Dyzurnet.pl
zajmuje sie analiza zgtoszen potencjalnie nielegalnych i szkodliwych
tredci w Internecie. WSrdd zgtoszen znajdujg sie réwniez nieprawdziwe
informacje lub kampanie, ktére moga zagraza¢ bezpieczenstwu, zdrowiu,
a nawet zyciu najmtodszych. Do takich tresci mozemy zaliczy¢ gry-wy-
zwania internetowe, takie jak Niebieski Wieloryb, Wr6zka ognia i Lalka
Momo. Miaty one namawiac¢ dzieci do niebezpiecznych zachowan, samo-
okaleczania sie, a w ostatnim etapie - samobdjstwa. Kazda z tych gier
rozprzestrzeniata sie w Internecie. Paradoksalnie, im bardziej ostrzegano
przed zagrozeniem, tym do szerszego grona potencjalnych ofiar docierata
informacja. Powyzsze gry to przyktady drastycznych skutkéw, jakie moze
spowodowac¢ dezinformacja ws$réd dzieci. Jednak Internet peten jest
réwniez pozornie nieszkodliwych, nieprawdziwych tresci dotyczacych
wygladu, diety, antykoncepcji, czy medycyny, ktére wykorzystujg naiwnos$é
miodziezy. Podejmowanie radykalnych dziata w oparciu o niesprawdzone
informacje moze prowadzi¢ do bardzo niebezpiecznych konsekwencji.

Podstawowym sposobem zaadresowania wyzwan zwigzanych z dezin-
formacja jest edukacja medialna, ktéra ma nauczy¢ uzytkownikéw
krytycznego odbioru mediéw, umiejetnosci weryfikacji faktéw i ich oceny.
Jednak, aby taka edukacja mogta przynosi¢ oczekiwane efekty, konieczne
jest uwzglednienie jej w programach nauczania r6znych przedmiotéw, nie
tylko humanistycznych, ale takze $cistych (w kontekscie nauki konfrontacji
pseudonaukowych teorii z wiedzg naukowg). Wyposazenie mtodych
uzytkownikéw w takie kompetencje pomoze im skutecznie obroni¢ sie
przed dezinformacja, a takze innymi formami manipulacji, obecnymi
w nowoczesnych $rodkach przekazu.

Zwalczanie dezinformacji moze sie réwniez odbywaé post factum.
Poszukiwaniem skutecznych rozwigzan zajmuje sie Komisja Europejska,
ktéra od 2018 r. opublikowata szereg komunikatéw | zalecern w tym
obszarze. Jednag z rekomendacji jest wzmocnienie roli organizacji
fact-checkingowych. Zajmujg sie one sprawdzaniem informacji publi-
kowanych w Internecie w celu poprawyjakosci debaty publicznej. Ich
dziatalno$¢ skupia sie przede wszystkim na weryfikacji wypowiedzi
politykéw, urzednikédw lub innych wplywowych oséb, ktére trafiajg
do przestrzeni publicznej. Organizacje weryfikujace fakty zrzeszajg
dziennikarzy i ekspertéw z danego kraju, cho¢ coraz czesciej funkcjonuja
réwniez w ramach miedzynarodowych inicjatyw. Przyktadami takich
projektéw sa Miedzynarodowa Sie¢ Organizacji Fact-Checkingowych
(International Fact-Checking NetWork, IFCN) czytezSOMA- Social
Observatory for Disinformation and Social Media Analysis. Powotanie
SOMA w 2018 r. byto odpowiedzig na komunikat Komisji Europejskiej.
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Gtéwnym zadaniem inicjatywy jest wspieranie spotecznosci europejskiej
we wspdlnej walce z dezinformacjg. W Europie dziata réwniez oddolna
inicjatywa FactCheckEU zatozona przez tg partneréw z 13 krajow.
W Polsce obecnie funkcjonuje co najmniej pie¢ organizacji zajmujacych
sie sprawdzaniem faktéw. Jednak dopiero w 2019 r. do IFCN dotaczyta
pierwsza polska organizacja - stowarzyszenie Demagog.

Wspoiczesna dezinformacja jest nastepstwem rozwoju spoteczenstwa
informacyjnego. Jej podtoze zakorzenione jest w przemianach rewolucji
cyfrowej. Przy ciggle rosnacej ilosci otaczajacych nas informacji i tempie
rozwoju nowoczesnych technologii, ktére jeszcze skuteczniej beda
potrafity nasladowac rzeczywisto$¢, mozemy spodziewac sie dalszej
ewolucji technik dezinformacyjnych. W pewnym sensie dezinformacja jest
wyzwaniem spotecznym. Dlatego konieczne jest podjecie zintegrowanych
dziatan, ktérych przyktadem moga by¢ edukacja medialna i fact-checking.
Wazne, aby te dziatania skierowane byly do wszystkich grup spotecznych.
Do przeciwdziatania dezinformacji wymagana jest przede wszystkim
zmiana Swiadomosci obywateli, nie tylko dzieci i mtodziezy, ale takze oséb
dorostych, decydentéw, dziennikarzy i catego spoteczenstwa.

Spoteczenstwo informacyjne

w czasach cyfrowej rewolucji -
o zjawisku banki informacyjnej
| jego nastepstwach

Justyna Balcewicz, NASK PIB

Justyna Balcewicz - Analityk ds. ,,czynnika ludzkiego" w cyber-
bezpieczenstwie i nowoczesnych technologiach w zespole Analiz
Strategicznych i Wptywu Nowoczesnych Technologii w PIB NASK.
Absolwentka Socjologii Instytutu Stosowanych Nauk Spotecznych
Uniwersytetu Warszawskiego oraz studiéow w Wyzszej Szkole
Finanséw i Zarzadzania. Ekspert w zakresie relacji miedzyludzkich
i ich wptywu na funkcjonowanie spoteczenstwa oraz rozwoju
kompetencji cyfrowych w $wiecie nowoczesnych technologii.
W wolnych chwilach pisarka powiesci dla dzieci i mtodziezy.

Rewolucja cyfrowa, zwana réwniez czwartg rewolucja przemystowa, to
kolejna epoka przemian spowodowanych rozwojem informatyzacji i nowo-
czesnych technologii. Charakteryzuja ja szybki postep technologiczny, po-
wszechna cyfryzacja i jej wptyw na wszystkie dziedziny zycia. W zwigzku
z przemianami, jakie niesie za sobg rewolucja cyfrowa, wyksztatcita sie
nowa formacja spoteczna, zwana spoteczenstwem informacyjnym,
dla ktérego strategicznym zasobem, zamiast kapitatu | pracy, stata sie
wiedza. Informacje, dostarczane w Internecie nieustannie i w czasie
rzeczywistym, ksztattujg Swiatopoglad jednostek. Wiadomosci, ktére
trafiajg do uzytkownikéw, sg profilowane zgodnie z ich oczekiwaniami.
Takie profilowanie powoduje zamkniecie w bance filtrujgcej informacje
i sprawia, ze uzytkownicy sieci zyja w przeklamanym, homogenicznym
Swiecie, w ktérym wydaje sie, ze wszyscy maja takie same poglady.
Bezkrytycznie przyswajajg wiadomosci szerzone w ramach wiasnej
enklawy | traktujg je jako prawdziwe, bez weryfikacji faktow. W takich
warunkach wytwarza sie i rozprzestrzenia dezinformacja.

Rewolucja cyfrowa

Rewolucja cyfrowa nazywana jest réwniez czwartg rewolucja prze-
mystowg. Pierwsza rewolucja przemystowa miata miejsce w latach
60. XVIII w. Zapoczgtkowato jg wynalezienie maszyny parowej, ktéra
wprowadzita zupetnie nowy proces produkcyjny i spowodowata przejscie

N\\

od spoteczenstwa rolniczego do przemystowego. Druga rewolucja zaczeta
sie w XX w. wraz z powstaniem elektrycznosci i silnika spalinowego, ktére
umozliwity produkcje przemystowg na skale masowsa (linie produkcyjne).
Trzecia rewolucja (lata 60. XXI w.) wprowadzita na rynek komputery
i umozliwita automatyzacje produkcji. Powstaty pierwsze systemy IT
do planowania i kontroli555R0zw06j technologii jest jednak tak szybki,
ze zaledwie p6t wieku pozniej nastgpita kolejna, czwarta rewolucja
przemystowa, ktéra rozpowszechnia technologie sieciowe, obiekty ko-
munikujace sie ze sobg (Internet Rzeczy - 10T) oraz Sztuczng Inteligencje.
W ten sposéb Swiat cyfrowy przenika sie ze Swiatem fizycznym?5s,

Czwarta rewolucja przemystowa jest zbudowana na fundamentach
trzeciej. Wedtug K. Schwab'a istnieja jednak trzy argumenty przema-
wiajace za tym, aby zakwalifikowac jg jako catkowicie nowy etap, a nie
jedynie jako przedtuzenie poprzedniej rewolucji przemystowej. Sg to
predkos$¢ zmian, ich zasieg i wptyw na gospodarke. Tempo zmian jest
znacznie wigksze niz w przypadku pozostatych rewolucji. Mozemy wrecz
powiedzie¢, ze rewolucja cyfrowa rozwija sie z predkoscig wyktadnicza,
podczas gdy w poprzednich byfa to raczej predkos¢ liniowa. Jezeli
chodzi o zasieg | wptyw na gospodarke, to rewolucja cyfrowa bedzie
miata wpltyw na ksztatt kazdego sektora, w kazdym kraju. Czeka nas
transformacja nie tylko systemoéw produkcji oraz zarzadzania, ale takze
przemiana wszystkich dziedzin zycia, na ktére te zmiany beda miaty
wptyw. Mozliwosci, jakie otworzg sie przed miliardami ludzi podtgczonych
do sieci za posrednictwem urzadzern mobilnych, wydajg sie by¢ nieogra-
niczone. Internet juz teraz oferuje ogromny potencjat przechowywania
danych i dostep do wiedzy. W czwartej rewolucji przemystowej rozwing
sie takie technologie jak Sztuczna Inteligencja, robotyka, Internet Rzeczy,
pojazdy autonomiczne, drukowanie 3D, nanotechnologia, biotechnologia
czy informatyka kwantowa. Niektére z tych przemian widzimy juz teraz.
Sztuczna Inteligencja, w postaci autonomicznych samochodoéw, zdalnie
sterowanych dronéw czy asystentéw wirtualnych, powoli staje sie
powszechna. Jej rozwdéj wynika ze wzrostu mocy obliczeniowej kom-
puteréw, a takze z wykorzystania duzych zbioréw danych, dzigki ktérym
mozliwe stato sie uczenie maszynowe. Komputeryzacja zmienita sposéb
wykonywania wielu zawodéw, a automatyzacja i robotyzacja wptynie
na przebudowanie catego rynku pracy5i. Konsekwencje tych zmian bedg
tak duze, ze niemozliwe jest catkowite przewidzenie ich skutkdw. Mozemy
jednak obserwowac charakter tych zmian i przewidywa¢ szanse oraz
zagrozenia. W$rdéd nich pojawiajg sie:

+ Nizsze bariery pomiedzy wytwércami a rynkiem - dzigeki programom,
ktére umozliwiajg tworzenie projektéw cyfrowych i drukowaniu 3D,
inzynierowie moga samodzielnie tworzy¢ prototypy swoich prac i te-
stowac ich osiggi bez koniecznosci angazowania zespotu mechanikéw
na etapie projektowania.

+ Wykorzystanie Sztucznej Inteligencji - wzrost produktywnosci w ustu-
gach i przemysle dzigki systemom, ktére przejma od ludzi wykonywanie
powtarzalnych i czasochtonnych zadan.

+ Integracja réznych technologii, wieksze przenikanie sie wielu dziedzin
nauki - wzrost stosowania nowoczesnych technologii | cyfryzacja
kazdej dziedziny zycia umozliwi powstanie ustug na styku tych dziedzin,
takich jak autonomiczny transport czy ustugi medyczne na odlegtos¢.

+ Zwiekszona jakos$¢ zycia (dzieki automatyzacji i robotyzacji) - zastoso-
wanie robotéw w codziennym zyciu wptynie na odcigzenie cztowieka od
jego codziennych zadan, np. dzieki wprowadzeniu cyfrowych asysten-
tow i sprzetéw gospodarstwa domowego potaczonych z Internetem.

+ Potgczenie réznych dziedzin zycia dzieki sieci Internet - tzw. Internet
Rzeczy (Internet of Things, loT) to tacznos$¢ urzadzen, systemow
i ustug, a takze autonomiczna komunikacja miedzy maszynami.
Rozwoj jeszcze szybszej sieci (5G) umozliwi rozszerzenie technologii
inteligentnych domoéw i wykorzystanie jej do powstania inteligentnych
miast58

Kazda rewolucja przemystowa oddziatuje na ksztatt spoteczeristwa
i powoduje przemiane struktur spotecznych. Przed wynalezieniem silnika
parowego, gtéwny kapitat stanowito zdobyte pozywienie (spoteczenstwo
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mysliwskie). Rozwdj produkceji rolnej umozliwit osiadty tryb zycia, a pod-
stawowym warunkiem przetrwania wspoélnoty staty sie plony z rolnictwa
(spoteczenstwo agrarne). Wynalezienie maszyny parowej przez Jamesa
Watta w 1769 r. rozpoczeto rewolucje przemystows, ktéra catkowicie
zmienita styl zycia ludnosci. Wraz z przemystem pojawit sie postep
technologiczny - podstawa rozwoju technik komunikacyjnych. Dla spo-
teczenstwa industrialnego najwazniejszy kapitat stanowita produkcja débr
i ustug. Po spoteczenstwie industrialnym narodzito sie spoteczeristwo
informacyjne, zwane réwniez postindustrialnym5960.

Poczatek ery spoteczenstwa informacyjnego nie jest jednoznacznie okre-
$lony. Niektére publikacje odnoszg sie do daty wynalezienia pierwszego
komputera, stworzenia sieci Internet czy zdominowania gospodarki przez
sektor ustug. Powszechnie uwaza sie, ze trzecia rewolucja przemystowa
rozpoczeta sie wraz z komputeryzacja i informatyzacjg, ktéra dopro-
wadzita do szybkiego wzrostu efektywnosci pracy, a takze uwolnienia
znacznej czesci sity roboczej. Znaczaco zwigkszyt sie poziom wyksztat-
cenia obywateli. Wraz z wydtuzeniem $redniej dtugosci zycia i spadkiem
dzietnoSci pojawit sie problem starzenia sie spoteczenstw. Szybki postep
techniczny zrewolucjonizowat zycie codzienne. Pojawita sie telewizja,
telefonia komérkowa, Internet i komputery osobiste. Najwazniejszym
kapitatem stata sie informacja, dlatego tez nowa formacje spotecznag
zaczeto nazywac spoteczenstwem informacyjnymel. Prawdziwy rozkwit
tego spoteczenstwa obserwujemy w zwigzku z czwartg rewolucjag
przemystowa.

Spoteczenstwo informacyjne

Koncepcja spoteczenstwa informacyjnego pojawita sie w latach 60. i 70.
poprzedniego stulecia. Byta poktosiem trzeciej rewolucji przemystowej,
zapoczatkowanej wprowadzeniem komputera i napedzanej rozwojem
informatyzacji. Termin wywodzi sie z Japonii, a po raz pierwszy zostat
uzyty przez badacza Johoka Shakai, ktory okreslit w ten sposéb spo-
teczenstwo komunikujgce sie z uzyciem komputera w epoce rozwoju
techniki cyfrowej i mikroelektroniki6268ojecie rozwingt Daniel Bell, ktory
w 1973 1. postawit teze, ze 6wczesne spoteczenstwo ewoluowato z fazy
industrialnej do fazy postindustrialnej65. Wedtug Bella rozwdj technologii
informacyjnej w spoteczenstwie postindustrialnym miat podobny wptyw
na zmiany spoteczne, co rozwdj przemystu w spoteczenstwie industrial-
nym. Dla nowego spoteczenstwa strategicznymi zasobami staty sie
wiedza i informacja, a nie jak dotychczas praca i kapitat. Opiera sie
ono na trzech zasadach:

+ Przejscie od produkcji débr materialnych do ustug;
» Kodyfikacja wiedzy teoretycznej;
* Powstanie technologii wspierajgcej podejmowanie decyzji.

Materialng | organizacyjng podstawg spoteczeristwa informacyjnego
jest sie¢. Dlatego méwimy tez o spoteczenstwie sieci. Zdaniem M.
Castellsa gwattowny rozwéj zaawansowanych technicznie, nasyconych
informacjami sieci, wywotat przemiany spoteczne i spowodowat powsta-
nie wspdlnoty, ktéra funkcjonuje w ramach sieci. Interakcje miedzy ludzmi
odbywajg sie bez wzgledu na granice przestrzeni i czasu (,przestrzen bez
miejsc” i ,,bezczasowy czas"). Zycie spoteczne kumuluje sie w przestrze-
niach przeptywow - duzych osrodkach miejskich, lotniskach i szlakach
transportowych. Miejsca te nie muszg istnie¢ w rzeczywistosci, moga by¢
réwniez infrastrukturg komunikacyjna, ktéra pozwala jednostkom i orga-
nizacjom tgczyc¢ sie ze sobg w czasie rzeczywistym65. Innym badaczem,

ktory pisato przemianach spotecznych w epoce postindustrialnej byt
McLuhan. Twierdzit on, ze blisko$¢ relacji Online spowodowata skurczenie
sie Swiata do rozmiaréw globalnej wioskit6, w ramach ktérej ludzie tgczg
sie ze sobg natychmiastowo i komunikujg w czasie rzeczywistym bez
wzgledu na dzielaca ich odlegto$¢ geograficzng.

Zdaniem Bella najwigkszg zmiang, ktéra doprowadzita do powstania no-
wej formacji spotecznej, jest przejscie od gospodarki opartej na produkcji
débr materialnych do gospodarki opartej na produkcji wiedzy wraz z no-
wymi modelami dystrybucji i konsumpcji tej wiedzy. To ostatnie odbywa
sie za pomocg Internetu i telekomunikacji. Warto$¢ wiedzy zastgpita
wartos¢ pracy. Informacja stata sie na tyle istotna, ze swobodny i réwny
dostep do niej zaczeto traktowac jako podstawe demokracji, a takze jako
dobro wspdlne catego spoteczeristwa. Stad tez ogromne powodzenie
Srodkéw komunikacji masowej, ktére umozliwity szybka, powszechng
i tanig dystrybucje informacji. Warunki techniczne i powszechny dostep
do technologii przyczynit sie do demokratyzacji wiedzy, z ktérej moga
korzysta¢ wszyscy bez zadnych ograniczenér

Dla spoteczeristwa informacyjnego zyjacego w czasach czwartej rewolucji
przemystowej Internet stat sie dominujaca technologia, ktéra determinuje
szereg procesOw spoteczno-kulturowych i tym samym funkcjonuje jako
narzedzie dystrybucji wiedzy68 Jest rowniez gtdwnym Zrédtem infor-
macji o $wiecie i podstawowym narzedziem umozliwiajgcym interakcje
spoteczne. Badania pokazuja, ze w 2017 roku z Internetu korzystato 3,77
miliarda os6b, z czego 2,8 miliarda to uzytkownicy social media69. W latach
2013-2016 w Stanach Zjednoczonych wzrést dwukrotnie odsetek os6b,
ktore traktujg social media jako gtéwne zrédto informacji. W 2017 . liczba
ta osiagneta 51%, a w 2018 r. wzrosta do 64,5%. W Wielkiej Brytanii liczba
miodych os6b (18-24 lata) czerpigcych informacje z Internetu wynosita
az 84%, a w grupie wiekowej 25-34 lata - 6rTo70. Wedtug badania Digital
2019, w 2018 r. do Internetu podtgczonych byto 57% catej populacji,
a z mediéw spotecznosciowych korzystato 45%. W Polsce te dane wy-
noszg odpowiednio 78% (uzytkownikéw Internetu) i 47% (uzytkownikéw
mediéw spotecznosciowych).

Post-prawda, prawda miekka i ulepszona
- wjaka prawde wierzy spoteczeristwo
informacyjne?

Przy tak duzej ilosci informaciji i ciggtym ich naptywie, weryfikacja faktow
i konfrontacja wielu komunikatéw na ten sam temat staje sie wyzwaniem.
Swiadomosé tego, co jest prawdziwe, a co nie, zostata zaburzona i co
wiecej - dla spoteczenstwa informacyjnego przestata by¢ w pewien spo-
so6b istotna. Takie zjawisko po raz pierwszy nazwat i opisat Steve Tesich
w latach 90. XX w. Wedtug niego, media nie postuguja sie prawda, ale
post-prawda - stronnicza wersjg wydarzen, ktéra nagina rzeczywisto$¢
i oddziatuje na emocje w taki sposéb, aby wywota¢ w odbiorcach kon-
kretng reakcje. Wieksze znaczenie ma indywidualna, nacechowana emo-
cjonalnie relacja, niz fakty. Wspotczesnie, gdy kazdy uzytkownik Internetu
moze samodzielnie tworzy¢ ogélnodostepne tresci, post-prawda przestata
dotyczy¢ jedynie mediéw. Kazdy moze odgrywac role dziennikarza, a wiec
wytwarza¢ komunikaty i przekazywac swojg wersje ,prawdy”. Dodatkowo
Internet wzmacnia w uzytkownikach narcystyczne sktonnosci do upu-
blicznianie informacji z prywatnego zycia, a takze rozpowszechniania
na forum wiasnych pogladéw. Psychologowie méwig wrecz o zjawiskach
nazywanych narcissurfing - surfowanie w sieci w celu wyszukiwania
informacji na whasny temat, a takze oversharing - che¢ eksponowania sie
Online i publikowania w sieci informacji dotyczacych zycia prywatnego7l
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Zdaniem Ralpha Keyes'a, autora ksigzki The Post-Truth Era: Dishonesty
and Deception in Contemporary Life7-, wraz z potrzebg pokazywania sie
Online, pojawia sie takze potrzeba autoprezentacji w jak najlepszym
Swietle. Uzytkownicy chca udowodni¢, ze w czasach wszechobecnej
kultury sukcesu oni réwniez maja udziat w powszechnym szczesciu.
Nawet jezeli oznacza to ,nagiecie” lub podkoloryzowanie rzeczywistosci.
W ich odczuciu nie jest to ktamstwo, ale jedynie miekka prawda, albo
prawda ulepszona.

W spoteczenstwie informacyjnym nie ma zadnych barier, ktére po-
wstrzymuja ludzi przed upiekszaniem rzeczywistosci. Dlatego powstaty
warunki do ugruntowania sie post-prawdy. Ostabienie wiezi spotecznych,
a takze anonimowo$¢ w sieci, polegajaca na uzywaniu nickow zamiast
prawdziwych imion i nazwisk, sprzyja klamstwu. W Swiecie wirtualnym
nie dziataja hamulce spoteczne, takie jak strach przed krytyka grupy
znajomych albo rodziny. Dodatkowo szczero$¢ | prawda przestaty by¢
warto$ciami samymi w sobie. Zdarza sig, ze osoby, ktérym udowodniono
oszustwo, mimo wszystko odniosty zyciowy sukces. Przykladem moze
by¢ dziennikarz Jayson Blair, ktéry zarabiat na publikowaniu wymyslonych
historii. Nie do$¢, ze nie zostat ukarany, to jeszcze po udowodnieniu mu
winy opisat swojg historie w ksigzce. Pozycja stata sie bestsellerem72
Zdaniem Ralpha Keyesa dla Amerykanéw znacznie wiekszg wartoscig
jest sukces niz prawda. Jezeli komus$ udato sie przyciggna¢ uwage oraz
osiggnac cel, to nie wazne jakimi $rodkami.

Gatekeepers - straznicy informacji

W epoce industrialnej o rzetelno$¢ informacji dbali tzw. gatekeeperzy.
Pojecia po raz pierwszy uzyt Kurt Levin, niemiecki psycholog spoteczny,
zyjacy w latach 1890-1947. Wedtug jego teorii komunikacji masowej,
gatekeeperzy to osoby, ktére pilnujg rzetelnosci komunikatéw i majg bez-
posredni wptyw zaréwno na wybor, jak i tres¢ przekazywanych spoteczen-
stwu wiadomosci. To od nich zalezy, jakie newsy (i w jaki sposob) trafig
do opinii publicznej. Gatekeeperzy podejmuja decyzje z uwzglednieniem
odgornych wytycznych (np. profilu mediéw, korzy$ci marketingowych albo
wymogow wiadzy), a takze ich osobistych preferencji74. W epoce mediéw
tradycyjnych role gatekeeperéw petnili dziennikarze, redaktorzy i wydawcy.
Decydowali oni, ktéra informacja pojawi sie na pierwszej stronie | jaka
bedzie hierarchia kolejnych newséw. Wspoétczesnie rola mediéw ulegta
przemianie. Jest to spowodowane przede wszystkim:

+ rozwojem technologii cyfrowej,

+ transformacjg rynkéw medialnych wywotang globalizacjg i kapitali-
styczng koncentracjg przedsiebiorstw medialnych,

» wdrozeniem nowych standardéw konstruowania tresci online - w tym
réwniez rozwojem architektury uczestnictwa, ktérej istotnym elemen-
tem sg tresci generowane przez samych uzytkownikow,

* zmiang zawartosci sieci, ktéra jest wynikiem oddolnej twérczosci
uzytkownikéw i ich interakcji7s.

Zmiany te wymusity redefinicje tradycyjnych modeli obiegu przekazéw
medialnych, a takze uwzglednienie w dziatalnosci medialnej tzw. nowych
medioéwTb, ktére staty sie konkurencjg dla mediéw tradycyjnych: prasy, ra-
dia i telewizji. Konieczne byto wypracowanie nowego modelu monetyzacji
dziennikarstwa. Wartosciowe i rzetelne komunikaty zaczety przegrywac
z szybkimi informacjami ,podawanymi" w social media i na portalach
internetowych. Znaczenie etyki dziennikarskiej spadto, a najwazniejsze
stato sie tempo rozpowszechniania informacji, nacechowanej emocjo-
nalnie i ,klikalnej", cho¢ nie zawsze prawdziweji’. Sama prawda, o czym
wspomniano wyzej, réwniez stracita na wartosci, wiec dbanie o rzetelno$¢

informacji w imie zachowania wizerunku danego medium, réwniez
przestato mie¢ znaczenie. Rola gatekeeperéw ulegta przeobrazeniu.
W mediach tradycyjnych pierwszym etapem byto filtrowanie informacji,
a drugim ich publikacja. W nowych mediach proces ten jest odwrécony.
Najpierw nastepuje publikacja, a pézniej dopiero filtrowanie, ktére odbywa
sie w ramach poszczegdlnych sieci spotecznych. W ramach tych sieci
uzytkownicy przejmuja nastepujace zadania:

+ funkcjonowanie w roli przekaznikéw, filtrow przekazujacych informacje,
+ wykonywanie procesu weryfikacji tresci medialnych,

+ dodawanie komentarzy do treéci medialnych,

+ publikowanie nowych przekazéwi8

Gatekeeperami stali sie wiec czesciowo uzytkownicy (tzw. filtrowanie
spoteczne’y, w ktérym to odbiorcy decyduja jakie informacje medialne
rozpowszechnig we wtasnych srodowiskach), a czesciowo algorytmy,
zorientowane niekoniecznie na merytoryczng zawarto$¢ newsa, a przede
wszystkim na promowanie tresci popularnych, przyciggajacych uwage
odbiorcow i generujacych zyski z reklamago.

Zjawisko banki filtrujgcej

Algorytm to pojecie matematyczne, definiowane jako przepis postepo-
wania prowadzacy do rozwigzania ustalonego problemu, okreslajacy
ciag czynnosci elementarnych, ktére nalezy w tym celu wykonac8l82
Wspotczesnie algorytmy towarzyszg nam w wielu aspektach zycia,
poniewaz przetwarzajg ogromna ilos¢ informacji i na podstawie okre-
Slonych z géry wytycznych, dostarczajg okreslong wiedze. W przypadku
mediéw masowych, ktére w czasach powszechnego Internetu nieustannie
przetwarzajg strumienn wiadomosci, algorytmy pozwalajg na szybka
i automatyczng hierarchizacje tresci oraz przedstawienie uzytkownikom
w pierwszej kolejnosci tych komunikatéw, ktérymi beda najbardziej
zainteresowani.

Poczatkowo rola algorytmoéw sprowadzata sie do priorytetyzacji stron,
na ktére najczesciej powotywano sie w Internecie (tzw. algorytm
PageRank). Ocene przypisywano do strony i byta ona catkowicie
niezalezna od uzytkownika. Jednak w 2009 r. Google, obok algorytmu
PageRank, uruchomit opcje spersonalizowanego wyszukiwania. Obecnie
wyniki, jakie otrzymujemy w wyszukiwarce, dostosowane sg do indywi-
dualnych preferencji uzytkownikéw, mierzonych na podstawie wcze$niej-
szych wyszukiwan, polubionych tresci, a takze zgromadzonych danych
(pte¢, wiek, lokalizacja itp.). Podobne rozwigzania pojawity sie w mediach
spotecznosciowych, a takze w internetowych serwisach informacyjnych.

Zjawisko to nazywane jest barika filtrujaca. Doktadnie opisatje Eli Pariser,
autor ksigzki ,, The Filter Bubble. What the Internet is hiding from You".
Pariser zwrdécit uwage opinii publicznej na zagrozenia ptynace z perso-
nalizacji informacji opartej na algorytmach. Pojecia ,filter bubble" po raz
pierwszy uzyt podczas swojego wystagpienia na konferencji TED w 201 ir.
Pariser zauwazyt, ze w zaleznosci od profilu uzytkownika, a takze jego
wczesniejszego zachowania w sieci, algorytmy dobierajg wys$wietlane
komunikaty w taki spos6b, aby pasowaty one do indywidualnych preferen-
cji. W ramach prostego eksperymentu, Eli poprosit, aby osoby z réznych
lokalizacji, o roznych zainteresowaniach i sytuacji zawodowej, wpisaty
do wyszukiwarki to samo hasto i zrobity zrzuty ekranu. Wyniki réznity sie
diametralnie. W niektérych przypadkach kluczowe dla danego zapytania
artykuty w ogdle sie nie pojawiaty. Na podstawie swoich obserwacji Eli
stworzyt teorie barki filtrujacej, ktéra zdefiniowat jako ,,0sobiste i niepo-
wtarzalne uniwersum informacyjne, w ktérym kazde z nas zyje online"8T.
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Wedtug Parisera uzytkownicy Internetu funkcjonujg w sieci w zamknietych
bankach - otoczeni jedynie tymi informacjami, ktére pasujg do ich przeko-
nan i profili. Jednocze$nie sg prawie catkowicie pozbawieni wiadomosci
sprzecznych z ich systemem wartosci, kontrowersyjnych i niewygodnych.

Banka filtrujaca ma trzy zasadnicze cechy. Po pierwsze, jest indywidualna
i znajdujemy sie w niej sami. Nawet jesli istnieje grono os6b o podob-
nych zainteresowaniach, to kazda z tych oséb otrzyma swadj wiasny,
spersonalizowany zestaw tresci. Po drugie, barka jest transparentna, co
oznacza, ze nie zauwazamy jej istnienia, a cenzura informacji odbywa sie
bez naszej wiedzy. Po trzecie, funkcjonowanie w barkach jest narzucone
przez algorytmy. Nie mamy wiec mozliwosci wyrazenia na to zgody lub
nie. Filtrowanie informacji odbywa sie niezaleznie od woli uzytkownik6ws8s3,

Teoria Eliego Parisera spotkata si¢ z ogromnym zainteresowaniem, a wiele
platform internetowych, w obronie wkasnej, zarzucato autorowi brak pro-
fesjonalizmu i generalizowanie wnioskéw. Udowadniano, ze teoria banki
filtrujgcej nie zawsze sie sprawdza. Ostatecznie platformy wprowadzity
do algorytméw modyfikacje, a po jakim$ czasie pojawita sie takze opcja
wylgczenia personalizacjig4. Jednak przy tak duzym (i ciagtym) naptywie
informacji, hierarchia komunikatéw jest konieczna i musi sie ona odbywac
w oparciu o jakie$ zmienne. Efekt banki nie moze by¢ wiec catkowicie
zlikwidowany.

Dezinformacja w komorach echa i cyfrowych
gettach

Indywidualne banki filtrujgce, ktére dostarczajg jedynie spersonalizowa-
nych tresci, tworza wrazenie, ze nie ma jednego wspélnego Internetu, ale
kazdy z uzytkownikéw ma swdj wiasny internet, dostosowany do jego
potrzeb oraz przekonangs. Magdalena Szpunar, autorka ksiazki ,Kultura
cyfrowego narcyzmu" udowadnia, ze Internet, a szczegdlnie zjawisko per-
sonalizacji tresci, wzmacnia narcystyczne postawy jednostek. Zauwaza,
ze banki filtrujace izolujg od siebiejednostki i sprawiaja, ze kazdy uzyt-
kownik zyje w matym, niezaleznym $wiecie, ktérego ksztatt dostosowany
jest do jego indywidualnych wyboréw (tzw. ,likedw"), potrzeb i preferenciji.

Jednostkocentryczny internet sprzyja powstawaniu przektamanej iluzji
rzeczywistosci, w ktérej uzytkownikom wydaje sie, ze stanowig centrum
Swiata. Spersonalizowane komunikaty kierujg ich uwage wytacznie ku
treSciom wybranym specjalnie dla nich, potwierdzajgcym ich poglady.
W momencie, gdy uzytkownicy nie majg do czynienia z odmienng narracja,
pojawia sie przekonanie, ze Swiat jest homogeniczy i wszyscy ludzie
mysla w ten sam sposéb. Sprzyja to radykalizacji opinii. Taka sytuacja
jest wygodna dla jednostki, poniewaz nie musi sie ona konfrontowac
z osobami, ktére majg inne zdanie. Z biegiem czasu przestaje by¢ zainte-
resowana jakgkolwiek konfrontacja i bezkrytycznie przyjmuje komunikaty
docierajgce do niej w ramach banki filtrujacej. Nie weryfikuje wiarygod-
nosci informacji, tylko przyjmuje je jako prawde. Jednoczes$nie wszelkie
wiadomoéci, ktére sg sprzeczne z jej pogladami, uwaza za nieprawdziwe.

Proces ten nazywa sie egocastingiem i zostat opisany przez Cristine
Rosen. Oznacza on zachowanie polegajace na koncentrowaniu sie na tre-
Sciach wytgcznie tozsamych z naszymi zainteresowaniami i pomijaniu
(w tym dewaluowaniu tresci), ktére nie potwierdzajg naszych opinii83
Wspotczesnie uzytkownicy Internetu sa znacznie bardziej wymagajacymi
odbiorcami i oczekuja, ze media zapewnig im dostep do tresci, z ktérymi
chca sie zapozna¢. Dodatkowo sg w stanie samodzielnie tworzy¢ komuni-
katy w social media. Internet stat sie wiec platforma nie tylko zdobywania,
ale réwniez wymiany informacji. Uzytkownicy gromadza sie w ramach
cyfrowych spotecznosci, aby tam przesyta¢ sobie wiadomosci, zaréwno
takie, ktére dotyczg ich samych, jak i wszystkie pozostates’.

Na takiej samej zasadzie dziatajg tzw. komory echa (ang. echo chambers),
ktére gromadza ludzi w odizolowanych od siebie spotecznosciach.
Medioznawcy definiujg je jako ,zamkniete systemy, w ktérych wielokrotne
powtarzanie tych samych komunikatéw prowadzi do ich wzmocnienia
i zwielokrotnienia, a poglady i informacje sprzeczne z przewazajacym
Swiatopogladem sg cenzurowane, niedozwolone lub niedoreprezento-
wane"88. Uzytkownicy danej komory wyznajg te same poglady i utwierdzaja
siebie nawzajem w stusznosci wymienianych komunikatéw. Badania
pokazuja, ze otrzymywanie tresci zgodnych ze Swiatopogladem jednostki
jest dla niej atrakcyjne. 83% internautéw Swiadomie ignoruje komunikaty,
ktore im sie nie podobajg, a 30% wrecz blokuje materiaty ze zrodet, ktére
zaprzeczajg ich wyobrazeniu o rzeczywisto$cig990

Uzytkownicy skupieni w odizolowanych od siebie komorach echa tworzag
tzw. cyfrowe getta - zamknigte na przyswajanie tresci pochodzacych
spoza wihasnej enklawy. ,W sytuacji, gdy komunikujemy sie z osobami
o podobnych do naszych pogladach, nasze opinie ulegajg wzmocnieniu,
a przez to stajemy sie bardziej radykalni we wtasnych pogladach i za-
mknigci na inne perspektywy" pisze Magdalena Szpunar9l9Po wiasnie w ta-
kich spotecznosciach rozkwitajg teorie antyszczepionkowcow, mitosnikow
magicznych diet albo teorii spiskowych. Spoteczno$¢ komory legitymizuje
komunikat i utwierdza swoich cztonkéw w stusznosci wspélnego pogladu,
odrzucajac wszystkie kontrargumenty97. Jednoczesnie jednostki sa zde-
cydowanie bardziej sktonne rozmawiac¢ z osobami, ktére mysla podobnie
do nich. Dlatego tez odwiedzajg strony internetowe, ktére wzmacniajg ich
Swiatopoglad i pod$swiadomie omijaja (albo ignoruja) te, ktére mogtyby
go podwazy¢. Grupa spaja swoich cztonkéw. Wykorzystuje przy tym efekt
polaryzacji, podziat Swiata na ,my" i ,oni". Oczywiscie to ,my" jesteSmy
zawsze tymi, ktoérzy maja racje. Dodatkowo uzywa argumentu prawdy
dostepnej tylko dla wybranych i uswiadomionych, utwierdzajgc w swoich
uzytkownikach przekonanie, ze nalezg do elity.

Teorie spiskowe upraszczajg $wiat, thtumaczac wszystko w kategoriach
mechanizmoéw walki o wtadze. Przekaz jest bardzo emocjonalny i nawo-
tuje do poparcia stusznej sprawy. Jednostki, odizolowane od dostepu
do odmiennych pogladéw, w tatwy sposéb ulegaja takim pociggajacym
komunikatom. W ten sposéb rozpowszechnia sie dezinformacja. Sposéb
dziatania jest ten sam, bez wzgledu na tre$¢ komunikatu, a takze tego
czy dotyczy on nauki, historii, technologii, polityki, czy innej dziedziny93

Spoteczenstwo informacyjne, zamkniete w bankach filtrujacych tresci od-
mienne od oczekiwanych, tworzy srodowisko, w ktérym bardzo tatwo roz-
przestrzeni¢ komunikat o charakterze dezinformacyjnym. Jednocze$nie
przemiana tradycyjnych mediéw i powstanie nowych mediéw, w ktérych
zaburzona zostata rola gatekeeperéw, sprzyjaja rozpowszechnianiu
nieprawdziwych tresci. Dodatkowo funkcjonowanie w ramach komor
echa oraz w cyfrowych gettach odizolowuje uzytkownikéw od innych
informacji niz te, legitymizowane przez whasna enklawe. Z biegiem czasu
jednostka traci potrzebe konfrontowania swoich pogladéw i tym samym
staje sie tatwym celem dla oséb wykorzystujacych dezinformacje w celu
manipulacji.

Brak umiejetnosci krytycznego myslenia w stosunku do mediéw, a takze
nattok wiedzy i komunikatéw, z kazda chwilg bardziej aktualnych spra-
wiajg, ze obywatele stajg sie coraz bardziej podatni na wszelkiego rodzaju
manipulacje i nacechowane emocjonalnie tresci, ktére niekoniecznie
sg prawdziwe. Dezinformacja stata sie powszechnym zjawiskiem, mocno
zakorzenionym w rzeczywistosci rewolucji cyfrowej. Przeciwdziatanie
jej wymaga przede wszystkim zmiany swiadomosci obywateli, nie tylko
dzieci i mtodziezy, ale takze os6b dorostych, decydentéw, dziennikarzy
i catego spoteczenstwa.


https://web.archive.org/web/20110612023233/http:/www.slate.com/id/2296633/
http://www.magdalenaszpunar.com/_publikacje/2018/4-Magdalena%2520Szpunar-1.pdf
http://www.magdalenaszpunar.com/_publikacje/2018/4-Magdalena%2520Szpunar-1
http://www.bocc.ubi.pt/pag/cunha-ines-egocasting-phenomenon.pdf
https://www.tygodnikprzeglad.pl/internet-mowi-glupim-ze-maja-racje/
https://www.tygodnikprzeglad.pl/internet-mowi-glupim-ze-maja-racje/
http://www.magdalenaszpunar.com/_publikacje/2018/4-Magdalena%2520Szpunar-1
http://www.magdalenaszpunar.com/_pliki/Nowe-stare%2520medium_Szpunar.pdf
https://www.theguardian.com/science/blog/2017/dec/04/echo-chambers-are-dangerous-we-must-try-to-break-free-of-our-online-bubbles
mitologiawsp%25c3%25b3%25c5%2582czesna.pl
mitologiawspolczesna.pl/quiz-karciany-teorie-spiskowe/

Dlaczego wierzymy

w dezinformacje?

- analiza mechanizmow
psychologicznych

Pawetl Zegaréw, NASK PIB

Pawet Zegaréw - specjalista ds. cyberpsychologii i czynnika ludz-
kiego w zespole Analiz Strategicznych i Wptywu Nowoczesnych
Technologii w NASK PIB. Specjalizuje sie w analizach z zakresu
psychologicznych aspektéw cyberbezpieczeristwa, czynnika
ludzkiego i dezinformacji. Absolwent psychologii Uniwersytetu
Kardynata Stefana Wyszynskiego, studiéw podyplomowych z psy-
chologii klinicznej Akademii Pedagogiki Specjalnej oraz doktorant
Warszawskiego Uniwersytetu Medycznego. W wolnych chwilach
fotograf i podréznik.

Fatszywe wiadomosci wywieraja negatywny wpltyw na emocje, rozu-
mowanie | zachowanie cztowieka poprzez kreowanie nieprawdziwego
obrazu rzeczywistosci. Mimo, ze dezinformacja nie jest zjawiskiem
nowym, to rozwdj Internetu i serwiséw spotecznosciowych umozliwit
manipulowanie opinig publiczng na niespotykang dotad skale. Tworcy
fatszywych informacji wykorzystujg pewne niedoskonatosci ludzkiego
umystu, mechanizmy wywierania wptywu i inne zjawiska opisane w psy-
chologii, do osiggania celéw politycznych, finansowych, ideologicznych
badz wizerunkowych. Zrozumienie psychologicznych aspektéw wptywu
fatszywych wiadomosci na cztowieka jest pierwszym krokiem do budowy
spotecznej odpornosci na dezinformacje.

Problematyka fatszywych wiadomosci
w psychologii

Problem szeroko rozumianego wptywu fatszywych wiadomosci na umyst,
emocje | zachowanie cztowieka jest przedmiotem zainteresowania
réznych dziedzin psychologi%. Mimo licznych badan, majacych na celu
zrozumienie tego zjawiska, haukowcom wcigz nie udato sie opracowac
powszechnie akceptowalnego modelu teoretycznego, ktéry integrowatby
wspotczesng wiedze na temat oddziatywania dezinformacji na jed-
nostki i grupy spoteczne. Réwnoczesnie opisane przez psychologéw
poznawczych mechanizmy przetwarzania informacji sg wykorzystywane,
do tworzenia algorytmoéw identyfikujacych fakty9598ennych informacji
dotyczgacych wywierania wptywu i ksztattowania postaw wobec istot-
nych spotecznie probleméw, takich jak szczepienia, konflikty etniczne,
aborcja czy terroryzm dostarczajg takze wyniki badan psychologow
spotecznych. Inny kierunek badan rozwijajg psychologowie osobowoscid9,
ktérzy koncentrujg sie na identyfikowaniu wzglednie statych cech czy tez
psychicznych wtasciwosci cztowieka odpowiedzialnych za podatnosc
i odpornos¢ na dezinformacje9798. Ciekawag optyke prezentuje rowniez
psycholingwistyka, zajmujaca sie badaniem psychologicznych podstaw
jezyka w kontekscie fatszywych wiadomosci. Warto takze zwréci¢ uwage
na stosunkowo nowa, bo liczaca niespetna 20 lat subdyscypline, jaka jest
cyberpsychologia”. Ta dynamicznie rozwijajaca sie nauka, ktéra integruje
osiggniecia tradycyjnej psychologii i nauk spotecznych, wyznacza nowy
kierunek badan nad fatszywymi informacjami w kontekscie nowych

technologii.

Whptyw spoteczny, procesy poznawcze i fatszywe
wiadomosci

Wplyw spoteczny to pojecie wprowadzone do psychologii przez B. tatane
w 1981 roku. Termin ten okresla jakgkolwiek zmiane uczu¢, mysli lub
zachowania, wywotang rzeczywistg albo wyobrazang obecnoscig innych
ludzil00. Wptyw spoteczny, bedacyjednym z najwazniejszych zjawisk
spotecznychlll, moze by¢ wywierany zaréwno $wiadomie, jak i nieSwia-
domie, a osoby mu ulegajace moga w ogoéle nie zdawac sobie z tego

sprawy. Stynne badania S. Ascha z 1956 r. dotyczace konformizmul02103

udowodnity, zaskakujgco duzg site wptywu spotecznego na ludzkie
zachowanie. Badanie polegato na przeprowadzeniu serii eksperymentow.
Na jednej tablicy badanym przedstawiono trzy odcinki réznej dtugosci.
Ich zadaniem byto zdecydowanie, ktoryz nich odpowiadat dtugoscig
odcinkowi przedstawionemu na drugiej tablicy. Badani z grupy kontrolnej,
ktérzy wykonywali zadanie samodzielnie, w 95% przypadkéw prawidtowo
wskazali pary odcinkéw réwnej dtugosci. Co ciekawe, osoby z grupy
eksperymentalnej, ktére rozwigzywaly te same zadania w towarzystwie
innych oséb, wypadty znacznie ponizej oczekiwan - az 76% uczestnikow
badania przynajmniej raz btednie wskazato odcinki réwnej dtugosci. To
z pozoru proste zadanie zostato jednak celowo skomplikowane przez S.
Ascha, ktory przed eksperymentem poprosit cze$¢ badanych o podawanie
btednych rozwigzan, aby sprawdzi¢ czy opinia wigkszosci wptynie na decy-
zje jednostki. Opisany eksperyment potwierdzit istnienie konformistycznej
postawy cztowieka, czyli tendencji do zmiany zachowan, opinii i pogladéw
pod wplywem innych ludzi.

Wedtug C. Stephan naturalna tendencja do ulegania wplywowi spotecz-
nemu wynika z potrzeby przynaleznosci i akceptacji, a samo pragnienie
akceptacji ze strony grupy réwiesniczej, rodziny czy wspotpracownikéw
jest czynnikiem motywujgcym do zmiany zachowania. Skutkiem przyjecia
takiej postawy jest np. akceptowanie informacji niezgodnych z wtasnymi
przekonaniami czy tez zmiana wcze$niejszych postanowien z obawy
przed dezaprobatg innych oséb. Taka postawa moze wynikac z leku przed
odrzuceniem, stygmatyzacja czy tez wykluczeniem ze spotecznoscills
Alternatywnym wyjasnieniem jest tendencja do ulegania wptywowi
spotecznemu w sytuacjach niepewnych lub nieznanych, w ktérych dana
jednostka nie ma wystarczajacej wiedzy do podjecia decyzji lub nie jest
przekonana do rzetelnosci posiadanych informacji. Przejawem wptywu
spotecznego w takiej sytuacji jest pewnego rodzaju nasladownictwo
i traktowanie aktywnosci innych ludzi, jako zZrédta informacji. Zdaniem
profesora D. Dolinskiego sktonno$¢ do powtarzania czy przejmowania
zachowan i pogladéw innych ludzi jest jednag z najbardziej charaktery-
stycznych wiasciwosci cztowiekalod

Cztowiek pozostaje istotg spoteczng podatng na wptyw innych ludzi réw-
niez w cyberprzestrzeni. Rozwdéj nowych technologii i Internetu umozliwit
wykorzystanie tego zjawiska na niespotykang dotad skale. Przyktadem
wplywu spotecznego w Internecie jest bezrefleksyjne udostepniane
fatszywych wiadomosci przez uzytkownikéw portali spotecznos$ciowych,
tylko dlatego, ze wczesniej zrobity to znane osoby lub autorytety w danej
dziedzinie. Rozpowszechnianie fatszywych informacji moze by¢ réwniez
efektem wptywu grupy réwiesniczej, rodziny i spotecznosci internetowe;j.
Cztonkowie kazdej z wymienionych grup moga rozpowszechnia¢ tzw.
fake newsy np. w serwisach spotecznosciowych i swoim zachowaniem
wptywac na postawy, opinie i zachowanie innych cztonkéw grupy.
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Zdaniem profesor Anne Britt z wydziatu psychologii Northern lllinois
University fake newsy rozpowszechniane w Internecie sg znacznie po-
wazniejszym problemem, niz sgdzimyl05. Fatszywe wiadomosci wptywaja
na szereg czynnosci psychicznych zwanych procesami poznawczymi,
ktére umozliwiajg cztowiekowi odbieranie bodzcéw z otoczenia, zapa-
mietywanie, wnioskowanie, komunikowanie si¢, podejmowanie decyzji,
a ostatecznie - zachowaniell6. Tego typu tresci manipuluja procesami
poznawczymi odbiorcéw, powodujac realne zmiany w postrzeganiu
rzeczywistosci, ksztattowaniu postaw i procesie decyzyjnym.

Przyktadem negatywnego wptywu fake newséw jest dziatalno$¢ ruchu
antyszczepionkowego, ktérego przedstawiciele rozpowszechniajg infor-
macje o zwigzku przyczynowo-skutkowym pomiedzy wystepowaniem
autyzmu, a niektérymi szczepieniami. Mimo ze badanie opisujgce ten
zwigzek zostato sfatszowanelll, wcigz nie brakuje oséb, ktére wierza
w jego wyniki. Konsekwencjg jest obserwowany w ostatnich latach spadek
zaufania do bezpieczenstwa szczepien i wzrost zagrozenia epidemigl0

Co ciekawe, efekt wptywu fatszywych wiadomosci na pamiec i proces
podejmowania decyzji jest zauwazalny nawet wtedy, gdy odbiorca zrozu-
mie, ze informacja, ktérg wczesniej uznat za prawdziwa, jest fatszywal0d.
Zjawisko to jest znane w psychologii jako continued-influence effect
(CIE)1I0 i opiera sie na zatozeniu, ze pamig¢ dtugotrwata przechowuje
informacje niezaleznie od tego czy sg one prawdziwe, czy tez nie. Co
wiecej, funkcjonowanie ludzkiej pamieci dalekie jest od sposobu dziatania
»czarnej skrzynki", ktéra doktadnie rejestruje, a nastepnie odtwarza infor-
macje. Coraz wigcej badan potwierdza, ze pamie¢ jest pewnego rodzaju
procesem umystowym (re)konstruowania wspomnier podatnym na znie-
ksztatcenialll Oznacza to, ze wspomnienia o pewnych wydarzeniach
moga zostac¢ zmienione na skutek dezinformaciji, ktérej zrédtem sa plotki,
pomoéwienia, teorie spiskowe, propaganda czy fatszywe wiadomosci
bezposrednio odnoszace sie do przechowywanych w pamieci wydarzen.

Czynnikiem, ktoéry istotnie wptywa na poziom utrwalenia informacji
w pamieci, sg silne emocje. Liczne wyniki badan wykazaty, ze fatszywe
wiadomosci, ktére wzbudzajg u odbiorcéw uczucie gniewu, strachu czy
empatii, pogtebiajg wiare w fatszywy przekaz, sg lepiej zapamietywane
i chetniej rozpowszechniane w Interneciell?113. Przyktad ruchu antysz-
czepionkowego, cho¢ w pewnym uproszczeniu, obrazuje ztozong istote
wplywu fatszywych wiadomosci na otaczajaca rzeczywistos¢ i funkcjono-
wanie jednostek. Mozemy tu zaobserwowac czynniki, takie jak wyzwalanie
silnych emocji i konfliktéw, podwazanie zaufania do odkry¢ naukowych
i instytucji, polaryzacja pogladéw, rozpowszechnianie teorii spiskowych
czy zniechecanie do szczepien.

Stres informacyjny i zbyt duza liczba informacji

Internet staje sie nieodtgczng czescig ludzkiego zycia i coraz wazniejszym
zrédtem pozyskiwania oraz wymiany informac;jilld. Jak wynika z badania
Eurobarometru Europeans' attitudes towards Internet security opubliko-
wanego w marcu 201 g r., 62% internautéw regularnie uzywa medioéw
spotecznosciowych, a dla 6g% badanych Internet jest Zrodtem informacji
o biezacych wydarzeniach!l5. Powszechny dostep do Internetu i mediow
spotecznosciowych spowodowat lawinowy przyrost informacji, ktérych
internauci nie sg w stanie wtasciwie interpretowac. Dotyczy to rowniez
fatszywych wiadomosci, ktérych zidentyfikowanie staje siejeszcze
trudniejsze.

Zdaniem M. Ledzinskiej zyjemy w spoteczenistwie, ktére doswiadcza
specyficznej formy wewnetrznego dyskomfortu okreslonego mianem
»stresu informacyjnego”116. Nadmiar informacji, ktérych nie jesteSmy
w stanie przetworzy¢ (réwniez tych fatszywych), wywotuje stan umystowej
dezorientacji i poczucie frustracji. W obliczu rosnacej liczby fatszywych
informacji w Internecie proces ich spostrzegania i przetwarzania wymaga
coraz wiekszego wysitku poznawczego. Wielu internautéw nie chce po-
Swiecac czasu na identyfikowanie fake newséw lub nie ma wystarczajaco
rozwinigetych umiejetnosci poznawczych, aby to robi¢. Pozornie problem
ten moze wynikac z lenistwa, ale w istocie jest bardziej ztozony.

Jak podkreslaja G. Gigerenzerlll czy E. Emmerll$, naturalng tendencjg
ludzkiego umystu jest oszczedno$¢ poznawcza. Zjawisko to polega
na angazowaniu minimalnej ilosci zasobéw poznawczych do osiggnigcia
wyznaczonego celu. Strategia ta zazwyczaj sprawdza sie przy braku do-
stepnosci lub nadmiarze informacji, ktérych przeanalizowanie przekracza
mozliwosci umystu. Przyktadem jest osoba, ktéra zobaczyta na profilu
spoteczno$ciowym swojego znajomego informacje o samobdjczej $mierci
brata znanego polityka. Internauta chce zweryfikowac tg wiadomos¢.
Po wpisaniu w wyszukiwarke stéw kluczowych natychmiast otrzyma wiele
wynikéw, ktére moga pochodzi¢ z niewiarygodnych zrédet. Mimo ze infor-
macja jest fatszywa, to juz sama jej obecnos$¢ w wynikach wyszukiwania,
na forach internetowych czy w serwisach spotecznosciowych utwierdza
internaute w przekonaniu, ze informacja jest lub moze by¢ prawdziwa.

Niebezpieczenstwo catej sytuacji polega na bezkrytycznym przyjmowaniu
informacji dostepnych w Internecie za prawde i dalszym ich rozpowszech-
nianiu. Jak wynika z raportu NASK PBS ,Bezpieczne wybory - Badanie opi-
nii o (dez)informacji w sieci”, w ciggu 6 miesiecy poprzedzajacych badanie
wiarygodno$¢ informacji zamieszczonych w Internecie sprawdzito 41,6%
badanych. Oznacza to, ze blisko 6 na 10 internautéw przez p6t roku nie
zweryfikowato czy informacje, ktére czytaja, sa prawdziwe. Tymczasem
biorac pod uwage duza skale problemu fatszywych wiadomosci, jest
niemal pewne, ze zetkneli sie w tym czasie z wieloma fake newsami.

Wrodzona trudnos$¢ w rozpoznawaniu fake
newsOw | rozumowanie motywowane

Okazuje sig, ze cztowiek nie posiada dobrze rozwinietej umiejetnosci
wykrywania nieprawdziwych informacji lub klamstwa. Podczas weryfikacji
wiadomosci réwnie dobrze mégtby zdac sie na rzut moneta. Badania
prowadzone od lat 70. ubiegtego wieku wykazaly, ze nasza skuteczno$é
rozpoznawania ktamstwa utrzymuje sie na poziomie 54%!19. Oznacza
to, ze przecietna osoba jest w stanie zidentyfikowaé przynajmniej 5
sposréd 10 fatszywych wiadomosci. A zatem prawie potowa fake newséw
pozostaje nierozpoznana, moze by¢ dalej rozpowszechniania i wywiera
wptyw na kolejnych odbiorcow.

Dlaczego rozpoznawanie fatszywych wiadomosci jest takie trudne?
Zdaniem D. Gilbert z University of Texas z Austin ludzki umyst ma
tendencje do szybkiego przetwarzania informacji odbieranych z oto-
czenia i niemal automatycznego uznawania ich za prawde. Dopiero
w pézniejszym etapie analizy, podejmujac wysitek poznawczy, decyduje,
czy dana informacja jest prawdziwa czy fatszywal2l. Oszusci sprytnie
wykorzystuja te wiasciwos¢é umystu | tworzag fake newsy, ktére do ztu-
dzenia przypominajg prasowe wiadomosci. To pozorne podobienstwo
do rzetelnych materiatéw oraz odniesienia do autentycznych wydarzen
czesto sg wystarczajgcymi argumentami, zeby internauci uznali dang
informacje za prawdziwa.


https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSun/eyDetail/search/internet/surveyKy/2207

Kolejnym czynnikiem powodujgcym, ze ulegamy fatszywym wiadomo-
Sciom jest rozumowanie motywowane (ang. motivated reasoning). Jest
to koncepcja teoretyczna, ktéra zajmuje szczegélne miejsce w psychologii
i naukach politycznych. Koncepcja rozwijana od potowy XX wieku przez L
Festingera, F. Heidera i M. Erdelyi opisuje wptyw motywacji na procesy po-
znawcze odpowiedzialne m.in. za ocene informacji, ksztattowanie postaw
i podejmowanie decyzjil21422423. Rozumowanie motywowane prowadzi
do akceptowania i poszukiwania informacji, ktére potwierdzajg wcze-
Sniejsze przekonania, przyjednoczesnym ignorowaniu alternatywnych
wyjasnien123Konsekwencjg tego mechanizmu w kontekscie fatszywych
wiadomosci jest np. selektywne przetwarzanie i zapamietywanie informa-
cji, wzmacnianie stronniczosci oraz polaryzacja pogladéw. Przyktadem
jest osoba stosujaca diete wegetarianska, ktéra akceptuje wytacznie
informacje zachwalajgce prozdrowotny wptyw takiego sposobu odzywia-
nia na organizm i odrzuca wszelkie informacje na temat ewentualnych
mankamentoéw tej diety. Taka osoba moze réwniez podwazac rzetelne
badania naukowe, zarzucajgc ich autorom stronniczos¢, niekompetencje,
korupcje lub ztg wole. U podstaw tej tendencji lezy naturalna potrzeba
otrzymywania przez umyst informacji, ktére harmonizuja z juz istniejgcymi
pogladami i przekonaniami. Wstepne przekonanie, dotyczace tresci
fatszywych informacji, ma istotny wplyw na sposéb ich przetwarzania.
Uznawanie fatszywych wiadomosci za prawde ma negatywne, a czesto
takze katastrofalne konsekwencje dla procesu decyzyjnego i codziennego
zycia.

Nalezy réwniez podkresli¢, ze fora i portale spotecznosciowe umozli-
wiajg tworzenie grup uzytkownikéw o podobnych pogladach, ktére
przyczyniajg sie do wzmacniania wartosci wyznawanych przez cztonkéw
grupy i moga wptywac na opinie publiczng. Przyktadem sg osoby, ktére
pod wptywem fatszywych wiadomosci o charakterze (pseudo)naukowym
lub ideologicznym, dotaczyty do grup w serwisach spotecznos$ciowych.
Zdaniem profesora psychologii U. Eckera z University of Western Australia
ludzie sg w stanie zaakceptowac nierzetelne lub niewiarygodne infor-
macje pod warunkiem, ze pozwolg one lepiej rozumie¢ otaczajacg ich
rzeczywistos$¢125126

Podsumowanie

Szeroko rozumiany wptyw fatszywych wiadomosci na funkcjonowanie
cztowieka jest przedmiotem szczegd6lnego zainteresowania réznych
dziedzin psychologii. Wyniki badan wspétczesnych psychologéw do-
starczaja cennych informacji, ktére pozwalajg coraz lepiej rozumiec¢ to
zagadnienie. Wéréd poznanych zjawisk i mechanizméw, odnoszacych sie
do rozpowszechniania fatszywych informacji w Internecie, wymienia sie:
zjawisko wptywu spotecznego, postawe konformistyczng, rozumowanie
motywowane, stres informacyjny oraz liczne znieksztatcenia poznawcze,
ktére zaburzajg obiektywne rozumowanie.

Cztowiek pozostaje istotg spoteczng réwniez w cyberprzestrzeni. W ob-
liczu narastajacego problemu, jakim jest masowe rozpowszechnianie
fatszywych wiadomosci w Internecie, zasadne jest tworzenie kampanii
edukacyjnych na temat doskonalenia metod analitycznego myslenia
i poznawania psychologicznych aspektéw dezinformacji, a takze prowa-
dzenie systematycznych badan, majacych na celu lepsze zrozumienie
tego zjawiska.
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Wspotczesne tancuszki
»SzZczescia" | samospetniajgce
sie przepowiednie - kulturowe
uwarunkowania dezinformacji
w Swiecie nowoczesnej
technologii

Diana Nowogrédzka-Baran, NASK PIB

Diana Nowogrddzka-Baran - specjalista w zespole Analiz
Strategicznych i Wptywu Nowoczesnych Technologii w PIB NASK,
gdzie zajmuje sie Big Data i ich wptywem na spoteczeristwo.
Absolwentka studiéw licencjackich z romanistyki na Uniwersytecie
Gdanskim i magisterskich z socjologii na Uniwersytecie
Warszawskim. Odbyta studia w ramach programu Eramus
na Uniwersytecie w Liege. Prywatnie wieloletnia aktorka teatrow
mitodziezowych i uczestniczka ogoélnopolskiego programu
Profilaktyka a Ty. Interesuje sie moda, jezykami obcymi i kultura.
Amatorka spokojnego zycia.

»Niewatpliwie wiekszos¢ ,,cudacznosci’ i egzotyki dzikich polega na tym,
co nazywamy u innych ,przesadem”, a u siebie ,wiarg". Magiajest oczy-
wiscie bardziej nam daleka, nawet niz religia pierwotna. Ci, ktérzy dobrze
znajg literature etnologiczng, wiedza, jak wiele uwagi poswiecono magii.
Czesto uwaza siejg za prymitywng forme aberracji umystowej i za typowy
symptom dzikosci. Tylor okreslit magiejako mocno spaczony rodzaj filozofii
animistycznej. Teoria Frazera przedstawia magiejako skazong forme pry-
mitywnej pseudo-nauki. Profesor Freud za$ widzi w magii typowe omamy
paranoiczne i przypisuje jg wierze cztowieka pierwotnego we wszechmoc
mysli."

Dr Bronistaw Malinowski
Kulturajako wyznacznik zachowania sie, 1973

Antropolog Bronistaw Malinowski, prowadzgc badania terenowe
w Australii i Oceanii, zgtebiat kulture plemion. Z kultury wyodrebnit
religie i magie jako pochodne wrodzonych potrzeb. Wedtug niego magia
pozwala na zrozumienie zjawisk, ktérych cztowiek nie umie poja¢, a od-
niesienie sie do niej okazuje sie najpotrzebniejsze w chwilach zagrozenia.
Zaobserwowat, ze mag pojawiat sie kiedy nadchodzito niebezpieczenstwo.
Jego zaklecia i rytualne $piewy, ktére miaty odgonic zte moce, uspokajaty
i wprowadzaty porzadek w funkcjonowaniu spotecznosci. Malinowski
zauwazyt tez, ze ,magia wkracza tylko tam, gdzie wiedza okazata swa
bezsilno$¢ wobec sytuacji. Zamiast by¢ potwierdzeniem wszechwtadzy
mysli, jest ona raczej pokornym wyznaniem, ze cztowiek oddaje sie
na taske wyzszych nadprzyrodzonych sit, objawionych przez Swietg
tradycje"120. Co wiecej, magie zdefiniowat jako akt rytualny, ktory jest
odbywany by osiagna¢ cos$, czego cztowiek nie zdota dokonaé wiasnymi
sitami. Z kolei akt oparty jest na wierze, ze konkretne zachowanie wptynie
na bieg wydarzen. Kult magii budzi odwage i cierpliwo$¢, a wykonywanie
rytuatu taczy spotecznos¢ dla dobra ogétu.

Cztowiek funkcjonuje w obrebie swojej spotecznosci, ktéra tworzy
wiedze kolektywng. Oznacza to, ze grupa rozwigzuje problem wspolnie,
poniewaz jednostka nie posiada catej wiedzy. To dlatego kazdy cztonek tej
zbiorowosci jest waznym elementem pamigci grupowej. Kazda grupa ma
swojg wiedze. Wigze sie z nig szczegdlny sposéb komunikacji, wspolnie
przyjete normy i metody rozwigzywania probleméw. Petne wykorzystanie
tej wiedzy jest mozliwe tylko w zbiorowosci.

Dawniej cztowiek funkcjonowat w spotecznosci, w ktérej kolektywna
wiedza byta podstawag przetrwania. Najstarszy cztonek rodziny
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przekazywat informacje, a reszta przyjmowata jg za prawde. Ci, ktérzy
to podwazali, mogli zosta¢ wygnani ze spotecznosci. Korzystniejsze byto
wiec dopasowanie sie do grupy, niz kwestionowanie przyjetych przez nig
wierzen i schematéw zachowania. Podobnie jest dzisiaj127. Jednak, dzieki
komputeryzacji oraz cyfryzacji, wiedza kolektywna zyskata nowe oblicze.
Serwisy spotecznosciowe to przyktad wspétczesnej wiedzy zbiorowej,
gdzie internauci sg zaréwno twoércami informacji (wspoéttworzenie tresci
przez dodawanie komentarzy lub postéw), jak ijej odbiorcamil28

Mimo, ze wiedza jest og6lnodostepna, a wytwarza¢ moze jg praktycznie
kazdy, weryfikacja prawdziwosci informacji jest rzadkoscig. Nadal
kieruje nami przekonanie, zejesli kto$ ktamie, to spotka go za to kara
w postaci ztej reputacji. Tymczasem badania udowadniaja, ze wiecej
0s6b przeczyta nieprawdziwg informacje, niz artykut ze sprostowaniem12%
Wedtug naukowcow z Massachusetts Institute of Technology informacja
nieprawdziwa bedzie retwittowana 70% czesciej niz prawdziwa. Z kolei
dotarcie prawdziwej informacji do 1,5 tys. oséb zajmuje prawie sze$¢
razy wigcej czasu niz w przypadku dezinformacji. Na podstawie badania
naukowecy doszli do wnioskéw, ze popularnos¢ fake newséw wynika
z emocji jakie wywotujg u odbiorcéw - zaskoczenia i odrazy130.

Legendy miejskie i tanicuszki szczescia

W kulturze zakorzenione sg rowniez legendy miejskie. Ich podstawowa
cecha jest to, ze opowiadajg historie, ktéra moze teoretycznie przydarzy¢
sie kazdemu. Dzigki temu budzg duze emocje, co sprawia, ze sg przeka-
zywane dalej. Dzigki Internetowi legendy miejskie zyskaty wieksze grono
odbiorcow i staly sie globalne.

Do takich legend naleza m.in. fancuszki szczescia popularne w komuni-
katorach i mediach spotecznos$ciowych. Tak jak zaobserwowat Bronistaw
Malinowski, gdy wtajemniczani sa kolejni odbiorcy legendy, tworza sie
spotecznosci, ktére tgczy wspodlna tajemna wiedza. Dziatanie fancuszka
czesto moze kojarzy¢ sie z magia. Jego tre$¢ brzmi jak zaklecie lub mo-
dlitwa. Niektore teksty zawieraja przestanie moralne lub porady etyczne.
Inne majg zagwarantowac szczescie pod warunkiem przekazania ich
dalej1311Bezesady sg czesto powigzane z rytuatami religijnymi. Podobnie
jak Malinowski, ktory uwazat, ze cztowiek szuka wyjasnienia w magii, gdy
jest bezsilny, psycholog Gustav Jahoda podzielit przesady na:

* bedace czescig kosmologii i obrazu $wiata (np. praktyki i wierzenia
religijne),

* rozpowszechnione w spoteczenstwie (czarny kot = pech),

+ zwigzane z okultystycznymi wierzeniami jednostek (wychodzenie poza
ciato, komunikacja ze zmartymi).

Legendy miejskie zawierajg elementy przesadéw. Sg potaczeniem
obserwacji przyrody i zachowan ludzkich oraz magicznych i religijnych
rytuatéwidd Cztowiek, chcac zrozumieé przyczyne danego zjawiska,
tworzy schematy na podstawie powtarzajgcych sie zdarzen. Ciag
przyczynowo-skutkowy pozwala oceni¢ co nastapi dalej (jesli A to B).
Umiejetnosc¢ taczenia ze sobg zdarzen pozwolita cztowiekowi przezyc
W momencie zagrozenia, gdy musiat sie broni¢ przed dzikimi zwierzetami.
Styszac zblizajacego sie tygrysa, wiedziat, ze musi uciekac.

Jednak nie wszystkie schematy sg oparte na realnych fizycznych zwigz-
kach. Niejednokrotnie jesteSmy przeciez Swiadkami losowych zdarzen.
Wyzwaniem dla cztowieka jest wiec odréznienie prawdziwych zwigzkéw
przyczynowo-skutkowych od tych losowych. Gdy schemat nie zachowuje
sekwencji wydarzen i opiera sie na przypadku, staje sie podstawg prze-
sadow. W takiej sytuacji cztowiek wierzy w cigg przyczynowo-skutkowy,
ktory w rzeczywistosci nie istnieje. Bo na jakiej logicznej podstawie zbicie
lustra miatoby przynosi¢ siedem lat nieszczescia?

Jak sie okazuje zdolnosci do budowania przesadéw wykazujg takze
zwierzeta. Psycholog B.F. Skinner umiescit gtodne gotebie w klatce
z urzadzeniem, ktére dozowato karme w okreslonych odstepach cza-
sowych - bez wzgledu na ich reakcje. Badacz zauwazyt, ze ptaki uczyty
sie tgczy¢ otrzymywanie karmy ze swoim wczesniejszym zachowaniem
w momencie, gdy ja dostawaty. Gotebie powtarzaty zatem uprzednie
zachowania, aby otrzymac wiecej jedzenia. W podobny sposéb za-
chowujg sie ludzie. Bazujg na kilku wydarzeniach wierzac, ze ten ciag
przyczynowo-skutkowy bedzie za kazdym razem sie powtarzat. Jednak,
w przypadku gdy oczekiwane wydarzenia nie majg miejsca, ignoruja to lub
szukajg wyttumaczenia niezaleznego od ich wiary. Przesady rosng w site,
poniewaz cztowiek nie potrafi zweryfikowa¢ prawdziwosci hipotez. Bierze
pod uwage tylko te dowody, ktére potwierdzajg jego teorie, a ignoruje te,
ktore jej przecza. Nazywane jest to efektem potwierdzenial34135

Internetowy folklor a rozwoj dezinformacji

Takie zjawisko wystepuje nie tylko w formie folkloru, ale takze netloru
- folkloru internetowego. Do Internetu przeniosty sie tradycje, przesady
i wierzenia. Przyktadem sg media spotecznosciowe. Kazda informacja
ma tutaj szanse trafi¢ do szerokiego grona odbiorcéw, takze nieletnich.
Mimo obostrzert wobec dzieci, profile zaktadajg réwniez ci, ktérzy nie
osiagneli wymaganego wiekul33. Dlatego zdarza sie, ze docierajg do nich
wrazliwe tresci.

Dzieki powszechnosci Internetu i zr6znicowanym grupom, szanse
na rozwdéj ma tez dezinformacja, ktéra dziata w podobny sposéb co
przesady i legendy. Dawniej legendy miejskie miaty w sobie elementy
grozy. Dzisiaj duza czes$¢ nieprawdziwych informacji zawiera drastyczne
i szokujace zdjecia, zeby zebrac¢ jak najwieksza liczbe kliknig¢. Badanie
przeprowadzone przez IAB Polska pokazuje, ze wedtug respondentéw
dezinformacje najczesciej rozpowszechniaja zwykli uzytkownicy Internetu
- 62%. 39% ankietowanych uwaza, ze odpowiedzialne za to sg redakcje
serwisOw internetowych, a 27% twierdzi, ze to specjalnie trenowane osoby
z zagranicyl3. Bez wzgledu na to, z czyjej winy szerzy sie dezinformacja,
na jej wptyw wystawione sg wszystkie grupy spoteczne.

Nieprawdziwe informacje, ktére zyskaty najwiekszy rozgtos w dobie
mediéw spotecznosciowych, to gra w stoneczko i gra w niebieskiego
wieloryba. Ich popularno$¢ opierata sie na tajemnicy. Niewyjasnione
zagrozenie, ktére naktaniato dzieci do ztych czynéw sprawito, ze przerazeni
dorosli rozprzestrzeniali dalej informacje o grach, a mtodziez tym bardziej
zaczynata sie nimi interesowac13’:

A zatem powodzenie dezinformacji jest uzaleznione od podatnosci psy-
chiki cztowieka oraz pierwotnych instynktéw, ktére kierujg nim w momen-
cie niebezpieczenstwa. Dodatkowo zastosowane socjotechniki sprawiaja,
ze ludzki umyst gubi sie i nie jest w stanie krytycznie mysle¢ o danej
informacji. Zeby lepiej poznaé zjawisko dezinformaciji, warto przyjrzeé
sie konkretnym przypadkom z mediéw spotecznosciowych. A zwtaszcza
dwoém przyktadom z r6znych okreséw - komputeryzaciji i cyfryzacji, ktére
mimo dzielgcego je czasu, sg bardzo zblizone pod wzgledem sposobu
dziatania.

tancuszek na szczescie i syndrom fatszywego
autorytetu

Kiedy pojawit sie Internet, ludzie mogli wymienia¢ sie informacjami
z niespotykang wczesniej szybkoscig. Fora i komunikatory sprzyjaja
udostepnianiu historii, ktére czesto stuzg ostrzezeniu innych, nastraszeniu
lub wzbudzeniu ciekawosci. Cyfrowe dzielenie sie nieprawdopodobnymi
informacjami i wiedzg, stato sie tym, czym dawniej byty podania i mity.
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Obecnie, nazywane sg wspotczesnymi legendami miejskimi, ktére kraza
po siecils®. Dobrym przyktadem jest powstaty w latach dwutysiecznych
polski komunikator Gadu-Gadu. Uzytkownicy mogli tam, oprécz pisania
ze swoimi znajomymi, wyszukiwac losowe profile i nawigzywac¢ rozmowe
na czacie. W ten sposéb mogty by¢ rozsytane, popularne w tamtym
okresie, tancuszki szczescia. Zawieraty one np. magiczne zaklecia,
informacje o $mierci znanej osoby czy ogtoszenia o konkursach z cennymi
nagrodami. Wszystkie taczyta jedna rzecz - prosba o przestanie dalej
do konkretnej liczby znajomych. Rozsytane kolejnym osobom tgczyty
ludzi dzieki tajemnej informacji.

ZMARL MACIEJ PILARCZYK ZALOZYZYCIEL GG W ZWIAZKU Z JEGO SMIERCIA
PRZESLIJ TO 10 OSOBOM Z LISTY A OTRZYMASZ CZARNE StONECZKO CO OZNACZA
(ZAL-ZALOBA) NATOMIAST JESLI NIE PRZESLESZ TEJ SMUTNEJ WIADOMOSCI TWOJE

GG ZOSTANIE ZABLOKOWANE NA TYDZIEN CZASU PS.TO PRAWDA

http://a-trapa.ne-t/chains/czarneslo2.htm

Powyzsza wiadomos¢, ktéra byla rozsytana do duzego grona uzyt-
kownikéw GG.jest najlepszym przyktadem fancuszka. Niepoprawna
polszczyzna, brak znakéw diakrytycznych, nieprawdziwe imie i nazwisko
zatozyciela, zastraszenie i dodanie, ze to prawda. Mimo znakéw ostrze-
gawczych, duza grupa ludzi przestata komunikat daleji59. Tymczasem
uzytkownik, dostajac tego typu wiadomos¢ od znajomego, mogt zatozyé,
ze ten sprawdzit wiarygodnos$¢ informacji przed przekazaniem jej dalej.
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Wedhlug Google Trends nieprawdziwa informacja byta rozsytana w lutym
i marcu 2008 roku. Internauci szukali zapytania ,,Maciej Pilarczyk”, ,Maciej
Pilarczyk gg" i ,zmart Maciej Pilarczyk". Zapytania byly wpisywane prawie
w catej Polsce, co Swiadczy o duzej skali dezinformacji.

Dzi$ ten sam mechanizm dziata w mediach spotecznosciowych.
Popularnos$¢ tancuszkéw szczescia wynika z syndromu fatszywego
autorytetu. Odbiorca, w obawie przed konsekwencjami, podejmuje
na wszelki wypadek oczekiwane przez nadawce czynnoscildl. Adresaci
tancuszkéw wolg ,dmuchac na zimne", niz sprawdzi¢ co sie stanie, jesli
nie przesla dalej komunikatu. To forma przesadéw, ktére przeniosty sie
do cyberprzestrzeni.

Samospetniajgca sie przepowiednia - niebieski
wieloryb

Drugim przyktadem dezinformacji opartej na przesadach jest gra, ktéra zy-
skata popularnos¢ w 2017 roku. Ona takze zrzeszata ludzi w grupy, ktérych
spoiwem byta tajemna wiedza. Mowa o grze niebieski wieloryb, w ktérej
zostat wykorzystany ten sam mechanizm, co w tancuszkach z GG. Tym
razem nie byto jednak prosby o przestanie wiadomosci dalej. Wystarczyto
kilka szokujgcych informacji, a przestraszone spoteczenstwo samo
przekazywato ja, zeby ostrzec innych internautéw. #Niebieskiwieloryb,
#iamwhale, #biuewhalechallenge, #f57, #wakemeupat420 - takimi hasz-
tagami osoby wtajemniczone oznaczaty komentarze i zdjecia publikowane
na Facebooku, Instagramie i Twitterze (w Rosji na platformie VKontaktie).

Historia tej dezinformacji ma swoj poczatek w Rosji. W 2016 roku Galina
Mursalijewa zamiescita artykut na portalu Novaya Gazeta o $Smierci
dwoch nastolatkéw. Ich samobdéjstwo potaczyta z tajemniczymi grupami
Smierci, ktorych cztonkowie grali w niebieskiego wieloryba. Tajemnicza
gra miata by¢ takze powodem samobdjstw 130 nastolatkéw w Rosji.
Artykut szybko zaczat zdobywacé popularno$é, dlatego 16 lutego 2017 roku
pojawit sie kolejny materiat tej samej autorki, opisujacy gre jako mroczng
i popychajaca do samobdjstwa. Na samym portalu Gazety tekst zostat
przeczytany blisko go tysiecy razy. Niektére media donosity nawet, ze to
atak ,wrogich sit na rosyjskie dzieci"14L

W mediach zawrzato. Rodzice i nauczyciele wpadli w panike. W trosce
0 najmtodszych zaczeto ostrzegac przed niebezpieczng gra. Informacja
byta przekazywana dalej, nawet jesli nie do korica w nig wierzono.
Zadziatat tu ten sam mechanizm, co w przypadku tancuszkéw szczescia
na Gadu-Gadu. Dodatkowo pojawit sie efekt kuli $nieznej - wiadomosci
rozprzestrzeniaty sie na caty swiat, a coraz wiecej os6b dotaczato
do gry. Mogto to przynies¢ tragiczne skutki. W socjologii znany jest tzw.
efekt Werteral4?, czyli naglty wzrost liczby samobéjstw po nagto$nieniu
w mediach samobdjstwa.

W przypadku niebieskiego wieloryba dzieci zaczety tworzy¢ profile
w mediach spotecznosciowych. Zachecaty na nich do udziatu w grze
lub chwality sie swoimi postepami. Niektére same szukaty kuratora,
ktéry podczas trwajgcego 50 dni wyzwania, udzielat rad i wspierat gracza
w wypetnianiu zadan. Przez ten czas uczestnik byt sukcesywnie przygoto-
wywany do podjecia ostatecznego wyzwania: popetnienia samobdjstwalss,

Liczba postéw, odnoszacych sie do niebieskiego wieloryba, pokazywata
na jak duzg skale dzieci nasladowaty zachowania opisane w artykule
Galiny Mursalijewy. W ten sposé6b chciaty budzi¢ podziw wsréd innych
uzytkownikéw. W efekcie medialnego rozgtosu gra, ktéra wczesniej nie
istniata, zaczeta by¢ realnym zagrozeniem. Osoby z depresja zaczety
szukac grup niebieskiego wieloryba, aby zwréci¢ na siebie uwage.
Niektorzy z uzytkownikéw mianowali sie kuratorami. Byli to ci, ktorzy
chcieli sprawowac nadzér nad uczestnikiem gry. Wyznaczali mu zadania,
sprawdzali czy byty dobrze wykonane i wspierali by sie nie poddawat
w wypetnianiu polecern. Mimo medialnych doniesien o licznych $mier-
telnych ofiarach gry, wedtug specjalnej komisji $ledczej jedynie ok. 1%
samobdjstw w 2016 roku byto zwigzanych z dziataniem grup $miercild,
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WHO podaje, ze co roku z powodu samobdjstwa umiera ok. 800 000
0so6b na catym Swiecields. Skoro inne sfery zycia przeniosty sie¢ do mediéw
spotecznosciowych, réwniez i ta jest w nich obecna. A poniewaz przypa-
dek niebieskiego wieloryba jest typowo internetowym zjawiskiem, stad
zachowania autodestrukcyjne réwniez w social mediach.

15 maja 2019 roku Novaya Gazeta opublikowata wywiad z Alexandra
Arkhipova z Laboratorium Studiéw Folklorystycznych w Rosyjskiej
Akademii Gospodarki Narodowej i Administracji Publicznej przy
Prezydencie Federacji Rosyjskiej. Stwierdzita ona, ze badacze zajmowali
sie tzw. grupami $mierci jeszcze przed pierwszym artykutem Mursalijewy.
Dzieki temu mogli przeanalizowag, jak zmienita sie sytuacja spoteczna
po jego publikacjil4é. Jeden z naukowcoéw prowadzit obserwacje uczest-
niczaca w grupach. Cztonkowie rozmawiali tam o wszystkich swoich
problemach, takze o depresji. Wedtug badaczy z Laboratorium Studiéw
Folklorystycznych grupy $mierci sa spotecznos$ciami, ktére biorg udziat
w grach rzeczywistosci alternatywnej. Takie gry polegaja na odszyfro-
wywaniu zagadek i szukaniu podpowiedzi réwniez w $wiecie realnym.
Czasem nie wiadomo kiedy taka gra sie zaczyna i konczy, a takze czy
w ogole sie odbedziel4T.

Rodzice Diany Pestov, szesnastolatki, ktéra popetnita samobdjstwo,
skaczgc z dachu, obwinili o to Internet. Nastolatka przed $miercig
rysowata wieloryby (zwierzeta popetniajace samobdjstwo przyptywa-
jac na brzeg) i motyle (zyja zaledwie pare dni). Dziennikarka Galina
Mursalijewa, po spotkaniu z rodzicami zmartej dziewczyny, potaczyta jej
tragedie z grupami $mierci. Napisata artykut i caty Swiat dowiedziat sie
0 niebieskim wielorybiel48

Niebieski wieloryb: konsekwencje i wyzwania

Dezinformacja zwigzana z niebieskim wielorybem odcisneta pietno
na miodziezy. Ci, ktérzy cierpieli na depresje lub zaburzenia lekowe,
tatwo poddali sie nowemu wyzwaniu. Mogli dzieki temu zdoby¢ wieksze
grono odbiorcéwl49. Masowe zgtoszenia tresci powigzanych z niebieskim
wielorybem wywotaty pewnego rodzaju panike w mediach spoteczno-
Sciowych. Algorytmy nie znajace trendu nie byty w stanie wytapywaé
niedozwolonych tresci, a moderatorzy musieli czeka¢ na wytyczne dla
tej konkretnej sytuacji. Wymagato to stworzenia specjalnych standardéw
spotecznosci.

Problematyczne okazato sie przede wszystkim postawienie granicy
miedzy postami, ktére promowaly gre i samobéjstwo, a tymi, w ktérych
miodziez przyznawata sie do uczestniczenia w grze. Dzieci udostep-
nialy zdjecia z samookaleczeniami razem z opisami, hashtagami
i emotikonami. Niekiedy byty to grafiki z wielorybami, ktére mogty by¢

uznane za promowanie gry, zwiaszcza jesli bylty opatrzone pozytywnymi
emotikonami. Pojawiato sie tez duzo wpiséw z zadaniami, ktére kurator
zlecit wykonac osobie grajacej w wieloryba.

Mimo ze ofiarami niebieskiego wieloryba byty dzieci, to wyzwanie wptyneto
réwniez na ich rodzicow oraz opiekunéw. Dorosli, ktérzy nie wychowali sie
w czasach Internetu, czujg w odniesieniu do nowych technologii niepokoéj,
a nawet strach. To sprawito, ze wielu z nich intuicyjnie wyttumaczyto
spoteczny problem samobéjstw ztym wptywem Internetu. Dlatego tzw.
grupy $mierci moga by¢ réwniez symbolem utraty kontroli. Mtodzi ludzie
zostali przedstawieni jako zniewoleni przez Internet i dziatajacy tylko
pod jego wptywem.

Dzigki takim historiom jak ta, tworzy sie prostg wizje $wiata, w ktérej dzieci
sg czesto narazone na dziatania grup (w tym przypadku grup $mierci)
przestepczych w Internecie. Fabula jest krétka i tatwa do zapamietania,
przez co dezinformacja jest skutecznym sposobem na rozwigzanie pro-
blemu samobojstwa, ktéry w spoteczenstwie istnieje od dawna. Podajac
informacje dalej w celu ostrzezenia innych, ludzie upewniajg sie w swoim
przekonaniu, ze wszystkiemu winny jest zty wptyw Internetu. Aby pozby¢
sie wroga, integruja sie wspolnie dziatajac przeciw niemul50.

Gra niebieski wieloryb jest przyktadem legendy miejskiej, ktéra dziata jak
samospetniajaca sie przepowiednia. Ten swoisty taricuszek (nie)szczescia
docierat do coraz szerszych kregéw, angazujgc po drodze tych, ktérzy
wzieli udziat w grze. Tak samo jak w przypadku przesagdéw, nawet osoby
nie wierzace w gre, przekazywaly ja dalej na wszelki wypadek - gdyby
miata okazac sie prawdziwa. Wiekszos¢ uzytkownikéw robita to jednak
ze strachu przed autentycznoscig krazacej historii, chcgc ostrzec reszte
spotecznosci. Z kolei uczestnicy gry poddali sie pewnemu rytuatowi - 50
zadan miato wprawi¢ ich w rytm mantry. Kazde zadanie miato charakter
z pogranicza magii i okultyzmu. Wyzwania byty tajemna wiedza, ktérg
dzielili miedzy sobg uczestnicy. To wszystko tworzyto z nich swoiste
sekty, co zgadzato sie z teorig Galiny Mursalijewy o grupach $mierci,
ktére zabijajg dzieci.

W ten spos6b dezinformacja napedzita machine wydarzen, réwniez
tych nieszczesliwych. Trudno dzi$ z catg pewnoscig stwierdzi¢, ktére
samobojstwa w tamtym czasie, byly naprawde powigzane z niebieskim
wielorybem. Ostatecznie algorytmy mediéw spotecznosciowych zostaty
zmodyfikowane tak, aby blokowac¢ tresci powigzane z gra. Dzieki temu
rozprzestrzenianie sie tej konkretnej dezinformacji w social mediach
zostato ograniczone.

Nieumiejetnos$¢ krytycznego myslenia jest pozostatoscig po przodkach.
Wydaje sig, ze zaréwno kiedy$ jak i obecnie wigcej korzysci moze przy-
nies¢ brak weryfikacji czy informacja jest prawdziwa. Dawniej, sprzeciw
wobec informacji grozit wykluczeniem ze spotecznosci. Natomiast
dzisiaj, przeptyw informacji jest na tyle duzy, ze nikt nie chce tracic¢ czasu
na sprawdzenie jej.

Swoistg pozostatoscig po przodkach sg réwniez miejskie legendy,
ktére majg wiele wspoélnego z dawnymi przesgdami. Z kolei tzw.
tancuszki szczescia moga czesto brzmiec jak zaklecie lub modlitwa.
Rozprzestrzeniajg sie bazujac na syndromie fatlszywego autorytetu.
Sprawia on, ze odbiorcy w obawie przed konsekwencjami podejmujg -
na wszelki wypadek - oczekiwane przez nadawce czynnosci.

Dzieki powszechnosci Internetu szanse na rozw6j ma tez dezinformacja,
ktéra dziata w podobny sposéb co przesady i legendy. Nieprawdziwe
informacje, ktére zyskaty najwiekszy rozgtos w dobie mediéw spoteczno-
$ciowych, to gra w stoneczko i w niebieskiego wieloryba. Ich popularno$é
opierata sie gtéwnie na tajemnicy. Zwitaszcza ta druga gra mogta miec
tragiczne konsekwencje. Im bardziej rodzice, opiekunowie i r6znego
rodzaju media ostrzegaty przed gra, tym do wiekszej liczby potencjalnych
uczestnikéw docierata. Wreszcie wiadomosci rozprzestrzenity sie na caty
Swiat, a do gry dotgczato coraz wiecej oséb. Paradoksalnie to w efekcie
medialnego rozgtosu gra, ktéra wczesniej nie istniata, zaczeta by¢ realnym
zagrozeniem.


http://technopolis.polityka.pl/2009/arg-gry-rzeczywistosci-alternatywnej

Analiza fake news w kontekscie
przypadkow obserwowanych
przez zespot Dyzurnet.pl

Oliwia Chojnacka, Anna Kwasnik, NASK PIB

Oliwia Chojnacka - Absolwentka studiéw filozoficznych ze
specjalizacjg komunikacja spoteczna na Uniwersytecie Mikotaja
Kopernika w Toruniu. Specjalista w zespole reagowania na niele-
galne i szkodliwe tresci w Internecie - Dyzurnet.pl. Odpowiedzialna
za realizacje dziatan w ramach Polskiego Centrum Programu Safer
Internet oraz promocje zespotu.

Anna Kwasnik - Absolwentka Instytutu Profilaktyki Spotecznej
i Resocjalizacji na Uniwersytecie Warszawskim. Obecnie specjalista
w zespole reagowania na nielegalne i szkodliwe tresci w Internecie
- Dyzurnet.pl. Odpowiedzialna za dziatania promocyjne i kampanie
spoteczne oraz realizacje dziatan w ramach Polskiego Centrum
Programu Safer Internet. Przygotowuje materiaty popularyza-
cyjno-edukacyjne i prowadzi warsztaty promujgce bezpieczne
korzystanie z Internetu i nowoczesnych technologii. Trenerka
z zakresu profilaktyki niebezpiecznych zachowan w Internecie.

Dyzurnet.pl to zespo6t ekspertéw Naukowej i Akademickiej Sieci
Komputerowej, dziatajacy jako punkt kontaktowy do zgtaszania poten-
cjalnie nielegalnych i szkodliwych tresci w Internecie - zwtaszcza tych
przedstawiajacych seksualne wykorzystywanie dziecka. Zgtoszenia,
ktore trafiajg do zespotu, sg analizowane i klasyfikowane. Nastepnie
podejmowane sg wobec nich odpowiednie dziatania. Eksperci z zespotu
Dyzurnet.pl czesto otrzymuja nie tylko zgtoszenia zawierajace tresci
szkodliwe i niebezpieczne, ale réwniez informacje nieprawdziwe, mogace
zagrazac bezpieczenstwu, zdrowiu, a czasem nawet zyciu. Do najpopu-
larniejszych fake newsoéw, ktére stanowity realne zagrozenie dla zycia
i zdrowia, nalezaty gry Niebieski wieloryb, Wrézka ognia i Lalka Momo,
ktére zostaty opisane w artykule. Dyzurnet.pl zwraca w nim réwniez
uwage na szkodliwe i nieprawdziwe informacje dotyczace wygladu, diety,
antykoncepcji czy porad medycznych. Sa to tematy szczeg6lnie wazne
dla mtodych internautéw.

Niebieski wieloryb, czyli 50 krokow
do samobojstwa

Niebieski wieloryb (ang. Blue whale challange, Blue Whale; ros. CIAHWUIAKUT,
Tuxuiigom, PasbyanmeHs B 4:20, F57) to przyktad fake newsa, ktéry pojawit
sie wiosng 2017 roku i bardzo szybko zawtadnat wyobraznig internautow.
Pierwsze o grze poinformowaty prawdopodobnie redakcje brytyjskie,
a nastepnie media na catym Swiecie.

Wiele zrédet informowato, ze Niebieski wieloryb to bardzo grozna gra,
w ktérej braty udziat dzieci i nastolatki, przewaznie w wieku 10-15 lat.
,Zabawa" polegata na wykonaniu 50 zadan wyznaczonych przez opiekuna
gry, takich jak m.in. samookaleczanie sig, stuchanie smutnych piosenek
czy ogladanie filméw wywotujgcych negatywne emocje. Na realizacje
zadan byto 50 dni, a ostatnie wyzwanie polegato na popetnieniu samo-
béjstwa. Do Polski, podobniejak do innych krajéw, gra dotarta z Rosji,
gdzie ponad 130 mtodych os6b targneto sie na swoje zycie.

W mediach pojawity sie nagtowki, ktére wywotaty panike i lek, zwiaszcza
wsrdd rodzicéw, opiekunéw i nauczycieli. Byty to miedzy innymi tytuty:

+ ,Gra blekitny wieloryb wyjatkowo grozna. Rodzice uwazajcie...",

+ ,Potnij usta"- lista zadan w grze Niebieski Wieloryb jest przerazajaca”,

+ ,Niebieski wieloryb w Polsce. Ta gra zabija nastolatkéw’.

W wielu miejscach publikowano réwniez liste zadah do wykonania, co
mogto dodatkowo inspirowa¢ miodych ludzi do uczestnictwa w grze.
Media informowaty takze o stale rosnacej liczbie ofiar, podkreslajgc tym
samym bezradno$¢ dorostych, odpowiedzialnych za bezpieczeristwo
dzieci.

Strach i obawy przed tajemniczym challengem podsycity réwniez oficjalne
komunikaty do nauczycieli, rodzicow i opiekundw, w ktérych przestrzegano
nie tylko przed Niebieskim wielorybem, ale réwniez przed zagrozeniami
zwigzanymi z r6znymi grami komputerowymi i internetowymi. Gtéwnym
celem przekazéw byto zwr6cenie uwagi na niebezpieczenstwa, z ktérymi
mtodzi ludzie maja stycznos¢ w sieci, a takze wzmozenie czujnosci nad
ich zachowaniem. Niestety efekt byt inny - niepetne informacje wzbudzity
jeszcze wigkszy strach i panike, co tylko pokazato, jak bardzo spoteczen-
stwo jest podatne na fake newsy i dezinformacje.

Fragment listu skierowanego do szkot

»,Media donosza o nowej grze pn. ,,Blue Whale Challenge" czyli,,niebieski
wieloryb”, ktéra pojawita sie w Internecie i zagraza zyciu dzieci oraz
nastolatkéw. Z doniesienn medialnych wynika, ze poczatek gry miat
miejsce w Rosji, gdziejuz ponad setka mtodych internautéw popetnita
samobojstwo.

(um)

Majac na uwadze powyzsze informacje zwracam sie z proshg o podjecie
dziatan zmierzajacych do zapoznania rodzicow z zagrozeniami
ptynacymi z uczestnictwa we wspomnianej grze, szczegolnie tymi
tragicznymi. Warto podkresli¢, ze nie wszystko, co pojawia sie
w Internecie, chociaz modne, jest bezpieczne i rozsagdne. Podejmowane
dziatania nie powinny w zaden sposéb przyczyniac sie do reklamy wyzej
wymienionej gry wsréd dzieci™'s'.

Analiza zrédet, méwigcych o liczbie ofiar Niebieskiego wieloryba, dopro-
wadzita do rosyjskiego dziennika Novaya Gazeta's?, ktory opublikowat
artykut dotyczacy liczby samobdjstw wsrdd nastolatkéw od listopada
2015 do kwietnia 2016 roku. Dziennikarze pisali wéwczas o 130 ofiarach,
a zdecydowana wiekszos$¢ z nich miata naleze¢ do tzw. grup $mierci
na portalach spotecznosciowych. Jedna z nich nazywata sie Morzem
wieloryb6éw. Prawdopodobnie w ten spos6b samobdjstwa wsréd nasto-
latkbw powigzano ze $miercionoSnym wyzwaniem. Niestety wiekszos$¢
mediéw nie sprawdzita informacji, ktére znalazty sie w Internecie, i zaczeta
je powiela¢ na swoich serwisach. Tym sposobem Niebieski wieloryb stat
sie znany na catym Swiecie.

Zespo6t Dyzurnet.pl otrzymywat niepokojace sygnaty o zachowaniach
dzieci | nastolatkdw, ktérzy zainspirowani nieprawdziwg gra, nie tylko
dokonywali samookaleczen, ale réwniez podejmowali préby samobdjcze.
Niektére zgtoszenia dotyczyty pojedynczych oséb, inne - catych spotecz-
nosci klasowych i szkolnych, ktére decydowaty sie na ryzykowne i nie-
bezpieczne zachowania. Zesp6t Dyzurnet.pl otrzymat réwniez informacje
0 samookaleczeniach i prébach samobdjczych z nieoficjalnych zrodet.

Zgtoszenie do zespotu Dyzurnet.pl

Prosze o informacje. Mam podejrzenie, ze uczennica naszej szkoty
moze gra¢ w ,Niebieskiego wieloryba". Poinformowalismy rodzicéw,
ale uczennica zaprzecza i nie chce udostepni¢ Facebooka rodzicom.
Jak mozemy poméc uczennicy oraz rodzicom. Jaka jest mozliwosé
sprawdzenia i zablokowania strony dziecku. Prosze o kontakt. Podaje
email. Pedagog szkolny.

35


przez_zesp%25c3%25b3%25c5%2582_Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
Dy%25c5%25bcurnet.pl
https://mitologiawspolczesna.pl/wp-content/uploads/2017/03/List-z-ministerstwa-Wieloryb.pdf
https://www.novayagazeta.ru/articles/2016/05/16/68604-gruppy-smerti-18

36

Momo Challenge

Kolejng niebezpieczna gra po Niebieskim wielorybie, ktéra szybko zyskata
popularno$¢ wérdd dzieci i mitodziezy, byta Momo Challenge. Nazwa gry
pochodzi od imienia przerazajacej lalki, ktoérej wizerunek wykorzystywano
podczas ,zabawy". W rzeczywistosci lalka byta dzietem japoriskiego
artysty, ktéry nie miat nic wspoélnego z gra. Stworzona przez niego figura
nosita nazwe Mother Bird.

Informacje o grze Momo Challenge udostepniano na wielu blogach pa-
rentingowych oraz w mediach na catym $wiecie. Dziennikarze ostrzegali
przed nig rodzicéw, a opiekunowie i internauci przesytali sobie wzajemnie
informacje, w wyniku czego zjawisko szybko sie rozprzestrzeniato.
Publikowane w mediach opisy stwierdzaty, ze gra byla skierowana
do najmtodszych uzytkownikéw Internetu i finalnie miata, tak jak Niebieski
wieloryb, prowadzi¢ do samobdjstwa.

Jak przebiegata gra? Na specjalnie przygotowanych, pozornie zaufanych
stronach, a takze w przeznaczonych dla dzieci aplikacjach, filmach lub
bajkach, nagle pojawiato sie nagranie z lalkg Momo. Komunikat zache-
cat do dzwonienia lub pisania na numer telefonu widoczny na ekranie,
a niewywigzanie sie z zadania grozito przekleciem rodziny dziecka.
Z Momo mozna sie byto takze kontaktowac poprzez profil w mediach
spotecznosciowych oraz przez najpopularniejsze komunikatory.

Po nawigzaniu kontaktu ofiary otrzymywaty serie wiadomos$ci zawiera-
jacych drastyczne tresci i zadania do wykonania. Czesto byty to réwniez
grozby dotyczace rodziny i bliskich, zachety do samookaleczenia badz
samobojstwa. Z czasem grozby Momo przybieraty na brutalnosci i okru-
cienstwie, przede wszystkim, gdy gracz chciat sie wycofa¢ z wyzwania.
Ostatnim zadaniem miato by¢ samobdjstwo, ktére pozwalato uchroni¢
bliskich przed wyrzadzeniem im krzywdy.

Historie o Momo byly szeroko publikowane w sieci, przez co sama gra
niepotrzebnie zyskata popularnos¢. Tak jak w przypadku Niebieskiego
wieloryba, nieprawdziwa informacja, powtarzana wielokrotnie, stata sie
prawda. Gra z poczatku fikcyjna, wykreowana przez media, stata sie
czescig rzeczywistosci. Informacje na temat lalki zaowocowaty powsta-
niem profili Momo w réznych serwisach, zwitaszcza tych skierowanych
do najmtodszych. Oficjalnie bezposrednio z gra nie potaczono zadnego
samobojstwa, lecz niewykluczone, ze gra mogta zacheci¢ kogo$ do podje-
cia takiej préby. Obecnie pierwotne materiaty z udziatem Momo nie sa juz
dostepne w sieci. Jednak zawsze moga znowu pojawic¢ sie w Internecie,
dlatego warto zachowac ostroznosc¢.

Wrézka ognia

Kolejnym przyktadem niebezpiecznego fake newsa, o ktérym warto
wspomnie¢, jest gra Wrézka ognia. Wzmianka o zjawisku poczatkowo po-
jawita sie na jednym z zagranicznych portali, ktéry przestrzegat rodzicow
przed nowa, niebezpieczng gra skierowang do dzieci. W artykule podano
informacje o przypadkach $miertelnych lub ciezkich obrazeniach ciata,
rzekomo powigzanych z udziatem w grze. Dane dotyczace konkretnej
liczby ofiar oraz stanu ich zdrowia, wzmocnity wiarygodno$¢ Wrdzki Ognia.

Tymczasem wszystkie doniesienia okazaty sie zmyslone. Po raz kolejny,
takjak we wczesniej opisanych przypadkach, fatszywa informacja
0 zjawisku zapoczatkowata prawdziwg gre. W sieci na catym Swiecie
zaczety pojawiac sie instrukcje jak zosta¢ Wrozka ognia.

Gra bazowata na bajce Winx Club, opowiadajgcej historie kilku przyjacio-
tek-wroézek, ktore uczeszczaty do szkoty magii. Dlatego tak wiele dzieci
uwierzyto w prawdziwo$¢ magicznej instrukcji. Sama instrukcja wygladata
na informacje od producentéw bajki, byta estetycznie opracowana gra-
ficznie | opatrzona stosownymi logotypami. W Internecie mozna byto
znalez¢ m.in. takie polecenie:

,,0 péinocy kiedy wszyscy bedajuz spali, wstan z t6zka, przejdz po swoim
pokoju trzy razy, a nastepnie wypowiedz magiczne stowa: Czarodziejki

Alfea, mate stodkie wroézki, dajcie mi site, prosze! Potem po cichu idz
do kuchni - tak, zeby nikt cie nie zauwazyt. W przeciwnym razie magia stow
zniknie. Odkre¢ wszystkie cztery palniki na kuchence gazowej. Nastepnie
idZ spa¢. Magia gazu od razu do ciebie przyjdzie. Bedziesz nim oddychac¢
przez catg noc. O poranku, kiedy sie obudzisz, wypowiedz stowa: Dzigkuje
Wam czarodziejki Alfea. Statam sie wrozka. Od tej pory bedziesz prawdziwg
wrézka ognia”.

Tego typu instrukcja mogta mie¢ potencjalnie tragiczne skutki. W sieci
pojawiato sie wiele informacji od rodzicéw, ktérych dzieci podjety sie
zadania, co niemalze doprowadzito do rodzinnej tragedii. Niektére media
pisaty o faktycznych przypadkach ciezkich obrazen ciata spowodowanych
oparzeniamil53. Sami ,twércy" gry nie sg znani, prawdopodobnie instrukcja
miata by¢ pewnego rodzaju zartem, bazujagcym na dzieciecej naiwnosci
i wierze w magiczne istoty. Niestety niosta za sobg realne zagrozenie
dla zycia i zdrowia.

Wiele 0s6b zaczeto publikowaé na swoich profilach w mediach spoteczno-
Sciowych ostrzezenia przed nowym internetowym trendem. Zaniepokojeni
doniesieniami rodzice i nauczyciele kontaktowali sie z zespotem Dyzurnet.
pl, z prosba o podjecie dziatan w celu usuniecia tresci. Niepokdj, jaki
wywotaty medialne informacje na temat powyzszych gier, pokazuje, jak
wazna jest weryfikacja tresci przed ich dalszg publikacja. To wtasnie
informacje umieszczane na profilach zatroskanych uzytkownikéw byty
czynnikiem, ktory przyspieszyt rozprzestrzenianie sie fake newsa.

Nastepstwa powielania niesprawdzonych tresci

W Internecie bardzo fatwo znalez¢ materiaty zachecajgce do zachowan
autodestruktywnych, gtéwnie samookaleczen. Sg to tresci legalne,
a przez to wiekszos$€ z nich nie zostaje usunieta ani zablokowana. Cze$¢
platform spotecznosciowych zabrania w swoich regulaminach publikacji
niebezpiecznych tresci, a w przypadku naduzycia blokuje publikujgcego
uzytkownika i kasuje materiaty.

Jak podaje koordynatorka polskiego Telefonu Zaufania dla Dzieci
i Mtodziezy 116 111, Lucyna Kicinska, problem samookaleczen wsrod
miodych jest bardzo duzyl5. Dlatego tez doniesienia o niebezpiecznych
wyzwaniach odnosity sie do sytuacji, ktéra faktycznie ma pokrycie w rze-
czywistosci. Widzac niepokojgce objawy u dziecka, nalezy poswieci¢
mu uwage, porozmawiac o problemie lub zasiegna¢ porady specjalisty.
Podobnie, napotykajgc w sieci tresci szkodliwe, warto zgtosi¢ je do ad-
ministratora strony lub zespotu reagujacego typu hotline, np. Dyzurnet.pl.

Zdaniem ekspertéw z zespotu Dyzurnet.pl nierozwazne publikowanie
tresci i powielanie napotkanych w sieci informacji moze wywota¢ realne
zagrozenia, a nawet zacheca¢ do podejmowania ryzykownych zachowan.
W kontekscie Niebieskiego wieloryba najwiekszy btad popehnili rodzice,
nauczyciele, opiekunowie, a takze przedstawiciele wtadz, ktérzy uwierzyli
w nieprawdziwie informacje i popadli w panike.

Mimo ze zesp6t Dyzurnet.pl nie zajmuje sie reagowaniem na tzw. fake
newsy, podkresla ze nalezy korzysta¢ z wiarygodnych i sprawdzonych
zrodet, zwhaszcza gdy mowi sie o tresciach szkodliwych i niebezpiecznych.
Szybkie rozprzestrzenianie sie nieprawdziwych informacji pokazuje, ze raz
opublikowane moga by¢ bardzo trudne do zatrzymania.

Zjawiska Niebieskiego wieloryba, lalki Momo oraz Ogniowej wrézki to
konkretne przyktady niebezpiecznych zachowan, ktére poprzez rozpo-
wszechnianie i promowanie niesprawdzonych informacji staty sie realnym
zagrozeniem zwiaszcza dla mtodych uzytkownikéw Internetu.

Wymyslone diety i fatszywe porady - putapki,
ktore czekaja na miodych w sieci
Kolejng przestrzenia, w ktdrej powstaje wiele dezinformacji, jest tematyka

dotyczgca wygladu, antykoncepcji czy porad medycznych. Miode osoby,
poszukujace specjalnych diet, inspiracji i sposobéw na dobry wyglad,
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niejednokrotnie moga trafi¢ na strony, ktére promuja np. gtodéwki lub czer-
panie energii ze stonca. Moga sie one wydawac zabawne i niewiarygodne.

Jednak przy duzej intensyfikacji manipulacyjnych komunikatéw mozna
ulec wrazeniu, ze sa prawdziwe. Niestety réwniez wiele os6b dorostych
daje wiare tego typu wpisom i wprowadza w zycie zachowania zaczerp-
niete z sieci. Tymczasem decyzje o podjeciu restrykcyjnych dziatan
powinny by¢ oméwione ze specjalista.

Kolejng grupa nieprawdziwych i potencjalnie szkodliwych tresci, sg te
zwigzane z seksualnos$cig i antykoncepcjg. Mtode osoby moga trafi¢
na fatszywe informacje, ktére moga zagraza¢ zdrowiu lub zyciu, czy tez
doprowadzi¢ do np. zajscia w nieplanowang cigze. Zesp6t Dyzurnet.pl
zacheca do korzystania ze specjalistycznych stron, ktére nie tylko zawie-
rajg duzg dawke wiedzy, ale réwniez informacje o telefonach zaufania czy
poradniach, w ktérych mozna uzyska¢ pomoc.

Ostatnia grupa to tresci nieprawdziwe zwigzane z poradami medycznymi.
Niestety z takich stron korzystajg nie tylko mtodzi, ale réwniez dorosli.
Kazda jednostka chorobowa powinna by¢ potwierdzona przez lekarza
specjaliste, ktory jednoczesnie dobiera odpowiednig forme leczenia. Warto
podkresli¢, ze dziatania bez konsultacji z ekspertami, moga przynie$¢
szkody dla zdrowia fizycznego i psychicznego, a takze narazi¢ na znaczne
straty finansowe.

Wizerunek w sieci - prawda czy fatsz?

Kreowanie wizerunku oraz autoprezentacja w sieci jest bardzo popularna
nie tylko wéréd gwiazd, celebrytéw i stawnych oséb, ale réwniez w zyciu
wiekszosci mtodych ludzi. Coraz wiecej portali spotecznosciowych opiera
sie gtéwnie na filmach i zdjeciach. Coraz mniej jest tresci pisanych.
Przegladajac profile na portalach spotecznosciowych niejednokrotnie
mozna natknag¢ sie na zdjecia, filmy i relacje, ktére mimo ze pochodzg
od réznych oséb, wygladaja bardzo podobnie. Promujac siebie i swoj
wizerunek w sieci, uzytkownicy opierajg sie przede wszystkim na dobrym
wygladzie, idealnej sylwetce i zdjeciach, ktére wygladaja jakby pochodzity
z popularnych magazynéw. Nie bytoby w tym nic ztego i niepokojacego,
gdyby nie fakt, ze osoby obserwujace poszczegolne profile za wszelka
cene daza do bycia takim samym. Prébujac nasladowac¢ swoich ulu-
biefncéw, zwhaszcza miodzi internauci nie zawsze sag $wiadomi, ze tresci,
ktére ogladaja prawdopodobnie przeszty wiele przerébek, a osoba na nich
wystepujaca pozowata do nich godzinami. Nalezy zdawac sobie sprawe,
ze nieprawdziwe wizerunki w mediach spotecznosciowych moga dopro-
wadzi¢ do podejmowania dziatan ryzykownych dla zdrowia, a nawet zycia,
a takze skutkowac zmiang wartoéci i pogladéw.

Nowe technologie a nieprawdziwe wizerunki

Na rynku pojawia sie coraz wiecej aplikacji i programoéw, ktére dzieki
kilku kliknieciom pozwalajg wykorzystac czyj$ wizerunek w dowolny
spos6b. Bardzo czesto narzedzia te uzywane sg w celu oSmieszenia
kogos, zrobienia sobie zartu lub po prostu wprowadzenia w bad odbiorcy.
Niestety coraz czesciej stuza tez do wytwarzania tresci erotycznych lub
pornograficznych, ktére nastepnie sg rozprzestrzeniane w sieci. Ofiarami
takich zachowan zazwyczaj padajg osoby znane: politycy, aktorzy, artysci
i celebryci. Jednak nalezy zdawac sobie sprawe, ze wizerunek kazdego
z nas moze zostac¢ wykorzystany w takich aplikacjach, a powstate
W nich tresci rozestane po catym Internecie. Sprawcy przewaznie chcag
kogos$ osmieszy¢, zrobi¢ gtupi zart, czasami celowo wyrzadzi¢ komus
krzywde lub zepsu¢ wizerunek. Nie zawsze zdajg sobie sprawe, jak wiele
negatywnych konsekwencji moga przynies¢ takie nagrania czy zdjecia.
Wiekszos$¢ wspomnianych aplikacji jest rozwinieta na tyle, aby nadac
przerobionym materiatom bardzo realny wyglad. Warto pamietac, ze roz-
sytanie cudzych intymnych materiatéw bez zgody oraz o$mieszanie jest
niezgodne z prawem. Grozi za to odpowiedzialno$¢ karna, nawet wtedy,
gdy kto$ chce tylko zrobi¢ tzw. gtupi zart. Opisane zachowania mozna
potaczy¢ ze zjawiskiem revenge porn, ktére polega na rozsytaniu ero-
tycznych lub pornograficznych tre$ci osobom trzecim. Przewaznie sg to
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materiaty, wyprodukowane przez ofiare i przestane do kogo$ bliskiego, ale
poprzez rozw6j réznych aplikacji, coraz czesciej sa to tresci nieprawdziwe.
Wiekszo$¢ krajow nie posiada jeszcze konkretnych regulacji prawnych
zwigzanych z tego typu przypadkami, a poprzez coraz wieksze zagrozenie,
pracuje nad odpowiednimi $rodkami do walki ze zjawiskiem. W zwigzku
z duzg skalg problemu revenge porn w Wielkiej Brytanii, powstat specjalny
zespot helpline, pomagajacy ofiarom tego typu naduzyc¢15s

Niestety ofiarami tego typu zachowan padaja réwniez najmtodsi uzyt-
kownicy Internetu. Wspomniane aplikacje pozwalajg na przerobienie
wizerunku kazdego, w tym dzieci, na tresci erotyczne lub pornograficzne.
Materiaty tego typu sa problematyczne w ocenie, eksperci nie wiedza,
jakie podja¢ interwencje wobec nich nalezy podjg¢é. Mimo, ze polskie
prawo karne zabrania produkowania, rozpowszechniania, prezentowania,
przechowywania i posiadania tresci pornograficznym przedstawiajacych
wytworzony lub przetworzony wizerunek matoletniego uczestniczacego
w czynnosci seksualnejls6 trudno okresli¢, czy tresci wytworzone z uzy-
ciem aplikacji sg nielegalne czy tez nie.

Nierozwazne publikowanie tresci w Internecie i powielanie ich bez namy-
stu moze wywotac realne zagrozenia oraz zacheca¢ do podejmowania
ryzykownych zachowan. Dlatego tak istotna jest weryfikacja informacji.
Zwilaszcza, ze nie tylko najmtodsi uzytkownicy Internetu padajg ofia-
rami fake newsOw. Powyzsze przyktady pokazuja, ze czesto to wiasnie
naiwnos¢ i brak rozwagi dorostych powodowaty urzeczywistnienie sie
nieprawdziwych informacji.

Nalezy, w miare mozliwosci, korzysta¢ z wiarygodnych i sprawdzonych
zrédet informacji, zwkaszcza gdy méwi sie o tresciach szkodliwych
i niebezpiecznych. Predko$¢ rozprzestrzeniania sie nieprawdziwych
i szkodliwych materiatéw, pokazuje site Internetu oraz to, jak ciezkie
moze by¢ przeciwdziatanie fake newsom i dezinformacji. Raz opubli-
kowane materiaty moga okazac sie bardzo trudne, a nawet niemozliwe
do usuniecia z sieci.

Jesli znajdziesz w sieci materiaty, ktére w jaki$ sposéb cie zaniepo-
kojg - zareaguj. Pamietaj, ze takie materiaty zawsze mozesz zgtosi¢
do zespotu Dyzurnet.pl korzystajac z formularza na stronie internetowej
www.dyzurnet.pl. adresu mailowego dyzurnet@dyzurnet.pl lub infolinii
0 801 615 005.

Edukacja medialna jako forma
przeciwdziatania dezinformacii.
Jak chronic dzieci i mtodziez

Anna Borkowska, Zuzanna Polak, NASK PIB

Anna Borkowska - Psycholog, socjoterapeutka. Specjalista
w zakresie wczesnej profilaktyki zachowan problemowych dzieci
i miodziezy, m.in. agresji i przemocy réwiesniczej, zagrozen
w cyberprzestrzeni, zaburzen wieku adolescencji. Wieloletni
ekspert MEN, uczestniczka miedzynarodowych projektéw i grup
roboczych z zakresu wychowania oraz profilaktyki uzaleznien.
Trener programéw profilaktycznych i autorka licznych publikacji.

Zuzanna Polak - Psycholog, zaangazowana w dziatalno$¢ edu-
kacyjno-popularyzatorska w zakresie bezpieczenstwa w Internecie
oraz zwalczania tresci nielegalnych. Od 2007 zwigzana z real-
izacja projektu Safer Internet oraz innych projektéw edukacyjnych
w NASK - m.in. KURSOR. Autorka licznych publikacji na temat
zagrozen w sieci. W latach 2012-2014 byta skarbnikiem zarzadu
stowarzyszenia INHOPE, zrzeszajgcego punkty kontaktowe ds.
zwalczania nielegalnych tresci (hotline) w ponad 40 krajach.
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Wiekszos¢ mtodych uzytkownikéw Internetu miata do czynienia ze zja-
wiskiem dezinformacji i spotkata sie w sieci z fatszywymi informacjami.
Mimo to, az 20% polskich uczniéw nie sprawdza zrodet informaciji i nie we-
ryfikuje tresci znalezionych w sieci, a jako podstawowe zr6dto wiadomosci
wskazuje media spotecznosciowe. Na manipulacyjne skutki zjawiska
dezinformacji w mediach szczegdlnie narazeni sg najmtodsi internauci,
u ktérych zdolnos$¢ do krytycznej oceny informacji i weryfikacji zrédia jej
pochodzenia nie jest jeszcze w pelni uksztattowana. Odpowiedzig na te
zagrozenia powinna by¢ edukacja medialna, jako element ksztatcenia
formalnego na poziomie podstawowym i ponadpodstawowym. Edukacja
medialna ma na celu uksztattowanie dojrzatego odbiorcy | twércy me-
diéw, odpornego na skutki fake news. Mimo faktu, ze badania wskazujg
na pozytywny wptyw oddziatywan edukacyjnych w zakresie ksztattowania
kompetencji medialnych, edukacja medialna rzadko w Europie bywa
traktowana jako petnoprawny przedmiot nauczania. Wydaje sie jednak,
ze w zwigzku z coraz bardziej czesciej obserwowanym zjawiskiem
dezinformacji, stanie sie waznym elementem ogoélnoeuropejskiej dyskusji
dotyczacej kierunkéw nauczania mtodych obywateli Unii.

W dobie powszechnego dostepu do sieci i nieograniczonej ilosci informa-
cji codziennie generowanych w Internecie, niezwykle wazne wydaje sie,
aby uzytkownicy od najmtodszych lat nabywali kompetencje $wiadomego
uczestnictwa w przekazie multimedialnym, krytycznej analizy Zzrédet
informacji oraz odrézniania faktéw od opinii i reklam. Trudno oceni¢, w jaki
sposéb zjawiska zwigzane z szeroko pojeta dezinformacjg moga szkodzi¢
catym spoteczenstwom, a w szczegélnosci mtodym odbiorcom i twor-
com mediéw. Stawia to przed dorostymi - zwiaszcza przed rodzicami
i nauczycielami - nowe wyzwanie: jak przygotowac dziecko do radzenia
sobie z dezinformacja, fake newsami, post-prawda i skadinad dobrze
znanym z historii reziméw totalitarnych, przekazem propagandowym.

Cyfrowi tubylcy od najmtodszych lat

Dzieci zaczynajg samodzielnie korzystac z Internetu i urzadzen cyfrowych
w coraz mtodszym wieku. Czas inicjacji internetowej w Polsce przypada
Srednio na 6-7 rok zycia, a wiele badan wskazuje, ze znaczna grupa dzieci
rozpoczyna przygode z nowymi technologiami jeszcze wczesniejlsl.
Wedtug danych Fundacji Dajemy Dzieciom Sitel58 64% dzieci w wieku
od 6 miesiecy do 6,5 lat korzysta z urzadzen mobilnych takich jak tablet
czy smartfon, w tym 25% - codziennie. Co czwarte dziecko w tym wieku
aktywnie korzysta z Internetu przegladajgc strony internetowe (26%) lub
wyszukujac tresci, np. filmiki badz aplikacje (28%). Biorac pod uwage
wczesny etap rozwoju psychospotecznego najmtodszych uzytkownikéw
Internetu oraz czesty brak nadzoru ze strony dorostych, dane te wydaja
sie dos¢ niepokojace.

Nastolatki wykazuja szczegolnie duzg aktywnos¢ w sieci, a dzieki
technologii mobilnej Internet towarzyszy im bez przerwy. Zdecydowana
wiekszo$¢ miodziezy (g6%) deklaruje, ze korzysta z Internetu codzien-
nie, z czego prawie 20% spedza w sieci wiecej niz 6 godzin dziennie.
Wspoitczesne nastolatki to pokolenie masowo korzystajace z portali
spotecznosciowych. Posiadanie profili w takich serwisach deklaruje
ponad go% miodych ludzil59tBdia spotecznosciowe sa dla nastolatkéw
przede wszystkim narzedziem komunikacji, podtrzymywania kontaktow
towarzyskich i rozrywki, jakkolwiek - co istotne z punktu widzenia zasiegu
dezinformacji - duzy odsetek mtodych ludzi traktuje je réwniez jako
podstawowe zrodto wiedzy i informacji.

Media spotecznosciowe staty sie gtéwnym zrédtem wiadomosci
nie tylko dla mtodziezy. W Stanach Zjednoczonych odsetek oséb
traktujgcych social media jako zZrédto newséw wzrést od 2013
do 2016 roku prawie dwukrotnie. Podobng sytuacje obserwujemy
w Polsce. Ponad potowa Polakéw w wieku od 15 do 55+ (53%)
poszukuje informacji w mediach spotecznosciowych i uwaza je
za godne zaufania, przy czym wieksze zaufanie do portali wykazujg
miodsi uzytkownicy (40% badanych 15-24-latkéw) niz starsze
pokolenie (25% os6b powyzej 55 r. z.).

Raport Eurobarometr ,,Media Pluralism and Democracy"

Ponad jedna pigta polskich uczniéw nie sprawdza
zrédta i tresci informacji

Wedtug badanis(, nastolatki nie majg nawyku weryfikowania tresci i Zrodta
informacji. Tymczasem, w kontekscie radzenia sobie z dezinformacja,
sg to fundamentalne umiejetnosci. Mimo, ze wigekszo$¢ z nich zna pojecie
fake news i natkneta sie na fatszywe informacje w siecill, to ponad jedna
piata polskich uczniéw, wykorzystujacych Internet do nauki, nie zwraca
uwagi na zrodto i nie sprawdza wiarygodnosci trescil52. Polskie nastolatki
majg takze duze trudnosci z wyszukiwaniem informacji w tekscie i od-
réznianiem faktéw od opinii. Problemy sprawia im ocena prawdziwosci
stwierdzen na podstawie informacji zawartych w przekazach medialnych,
czy wskazanie przejawéw manipulacji jezykowej w prostych tekstach
reklamowych. W badaniu przeprowadzonym przez Instytut Badan
Edukacyjnych w 2016 roku, nie potrafito tego zrobi¢ 60% gimnazjalistow155,

Jest to zresztg trend ogdlnoswiatowy. Badania Uniwersytetu Stanforda
wskazujg, ze ponad 80% amerykanskich uczniéw nie rozréznia informaciji
sponsorowanej od tekstu informacyjnegols. Prawie potowa miodych
Brytyjczykéw (45%) w wieku 12-15 lat poszukujacych informacji w sieci,
obdarza media spotecznosciowe wysokim zaufaniem, przyznajac
jednoczesnie, ze czesto ma trudnosci w okresleniu prawdziwosci czesci
wiadomosci rozpowszechnianych przez portalelss.

Odréznienie fake news6éw od prawdziwych wiadomosci, ktérejest wy-
zwaniem dla wszystkich uzytkownikéw sieci, dla dzieci stanowi jeszcze
wiekszg trudnos¢. Dzieje sie tak co najmniej z dwoch powodow:

+ do tworzenia fatszywych informacji uzywa sie coraz bardziej zaawan-
sowanych technologii cyfrowych,

* najmiodsi uzytkownicy Internetu nie sa odpowiednio przygotowani
do samodzielnego radzenia sobie z medialng dezinformacja.

Nawet mate dzieci biegle obstugujg nowe technologie. Jednak rozwoj
kompetencji cyfrowych i informacyjnych, ktére warunkujg krytyczny odbiér
tresci dostepnych w mediach, w tym réwniez w Internecie, dopiero sie
u nich rozpoczyna i bedzie trwat az do okresu p6znego dojrzewania.
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Rozwdj poznawczy a mozliwosci radzenia sobie
z dezinformacjag

Szczegdlnie podatni na manipulacje i przekaz perswazyjny sa najmtodsi
internauci, poniewaz ich zdolnosci poznawecze nie sg jeszcze w petni
uksztattowane. Znajdujace sie w poczatkowym stadium rozwoju psy-
chospotecznego dzieci, majg ograniczong zdolnos¢ selekciji i krytycznej
oceny tego, co dociera do nich z ekranu telewizora czy komputera. W ich
przypadku kompetencje niezbedne do bezpiecznego korzystania ze
Srodkéw masowego przekazu, takie jak umiejetnos¢ logicznego myslenia,
krytyczna analiza informacji, zdolno$¢ odrézniania rzeczywistosci od

fantazji czy prawdy od fikcji dopiero sie ksztattujgl66.

Z punktu widzenia psychologii rozwojowej
O-3 rok zycia

Do trzeciego roku zycia dzieci majg trudnosci z odréznieniem pozoru
od rzeczywistosci, bezrefleksyjnie chtonac tresci ptynace z medidw.
Dzieci w tym wieku zdolne sg do myslenia logicznego, jednak cechuje
je egocentryzm zwigzany z tendencja do wyjasniania réznych zjawisk
zgodnie z modelem wiasnego dziatania oraz nieumiejetnoscia
uwzgledniania perspektywy innej poza witasng. Te cechy rozwoju
poznawczedgo sprawiaja, ze mate dzieci nie majg dostatecznej
obrony przed komunikatami perswazyjnymi i manipulacjg, dostownie
rozumiejg np. reklamy, sa podatne na przekazywane przez nie wzorce
zachowan i nie potrafig jeszcze dostrzec perswazyjnego charakteru
komunikatéw w nich zawartychl67.

4-5r.z.

Poczatki ksztattowania sige krytycznego myslenia przypadajg dopiero
na przetom czwartego i pigtego roku zycia, gdy dzieci zaczynaja
rozwijac tzw. teorie umystu, pozwalajaca im na odczytywanie stanéw
umystowych wihasnych oraz innych oséb, a przez to na skuteczne
interpretowanie postrzeganych zjawisk i zachowan spotecznychi6s.
Piecioletnie dzieci potrafig juz odréznia¢ rzeczywiste zdarzenia
od wiasnych i cudzych przekonan na temat tych zdarzen, stajg sie
Swiadome odmiennosci przekonan réznych os6b na ten sam temat.
Rozumiejg, ze przekonania na jaki$ temat moga by¢ prawdziwe badz
falszywe. Na tym etapie rozwojowym dopiero wyksztatca sie u dzieci
zdolnos$¢ do rozumienia metafor, zartéw i klamstw - kompetencji
kluczowych do odczytywania znaczenia wypowiedzi oraz sadéw
innych oséb, a takze oceny zgodnosci tych opinii ze stanem
faktycznym!69.

7-12r.z.

W poczatkach wieku szkolnego dzieci sg juz w stanie w pewien
ograniczony sposob opiera¢ sie reklamom w klasycznej formie,
poniewaz zaczynajg zdawac sobie sprawe z intencji reklamodawcow,
rozwijajac tym samym krytycyzm wobec przekazéw medialnych.
Na tym etapie rozwoju dzieci zaczynajg rozumie¢, ze informacje
w mediach, w szczegdlnosci w reklamach, moga by¢ stronnicze
i zawiera¢ nieuczciwy przekaz. Nadal jednak nie majg wystarczajgcej
umiejetnosci krytycznej weryfikacji odbieranych tresci, co sprawia,
ze w duzej mierze pozbawione sg dostatecznej ochrony przed
perswazjg, manipulacja czy dezinformacja.

>13r.z.

Dojrzato$¢ do krytycznego myslenia wyksztatca sie dopiero
w okresie péznej adolescencji, a petnie rozwoju osigga w ciagu
kolejnych kilku lat. Trwa to nawet do 25 roku zycia. W tym czasie
zachodzg intensywne zmiany w obrebie kory przedczotowej mézgu

N\\

odpowiedzialnej za kierowanie procesami myslowymi, takimi,
jak: integrowanie informacji, planowanie, podejmowanie decyzji
oraz przewidywanie konsekwencji. W okresie operacji formalnych
(od ok. 13 r. z.) rozwija sie u dzieci mys$lenie logiczne oraz
abstrakcyjne. Ich rozumowanie jest bardziej analityczne, dedukcyjne
i systematyczne, a procesy myslowe stajg sie przedmiotem
Swiadomej kontroli w wigkszym stopniu, niz ma to miejsce u dzieci.
Jednoczes$nie pojawiajace sie w okresie dojrzewania procesy
zwigzane z budowaniem wiasnej tozsamosci sprawiajg, ze mimo
zaawansowanego poziomu myslenia logicznego, nastolatki sg grupa
wysoce narazonag na dezinformacje. Charakterystyczna dla tego
okresu rozwojowego dezintegracja ideowa i wynikajaca z kryzysu
wartosci potrzeba ustalenia nowych autorytetéw, moze wywotywac
zwiekszong podatnos¢ na przekazy perswazyjne i manipulacje np.
subkultur, ekstremistéw politycznych i innych grup wykorzystujacych
Internet jako narzedzie propagandy.

Dziatania edukacyjne i popularyzatorskie w zakresie przeciwdziatania skut-
kom dezinformacji powinny w sposéb ciggty obejmowac wszystkie etapy
ksztatcenia (dostosowujgc sie do mozliwosci poznawczych uczniéw)
oraz by¢ obecne w przestrzeni publicznej dla wszystkich grup wiekowych,
réwniez dla os6b dorostych. Krytyczne myslenie jest jedna z kompetencji
wskazywanych przez Rade Europy jako kluczowa dla rozwoju gospodarki

opartej na wiedzy.

W gospodarce opartej na wiedzy zapamietywanie faktéw i procedur
jest kwestig kluczowa, lecz nie wystarcza, aby zapewni¢ postep
i sukcesy. W naszym szybko zmieniajagcym sie spoteczenstwie
istotniejsze niz kiedykolwiek wczes$niej sa takie umiejetnosci, jak
umiejetno$¢ rozwigzywania problemoéw, krytycznego myslenia,
zdolnos¢ do wspotpracy, umiejetnos¢ kreatywnego myslenia, myslenia
komputacyjnego i samoregulacji.”

Zalecenie Rady Unii Europejskiej z dnia 22 maja 2018 r. w sprawie
kompetencji kluczowych w procesie uczenia sie przez cate zycie.

Edukacja medialna - kluczowe narzedzie
w walce z dezinformacja

Badania | obserwacje oparte na doswiadczeniach réznych inicjatyw
antypropagandowychl70 wykazuja, ze podejmowane dotychczas dziatania
edukacyjne, zmierzajace do nauczenia mtodych uzytkownikéw krytycz-
nego odbioru mediéw, majg pozytywny efekt na ochrone przed skutkami
dezinformacji. Tego typu dziatania sa elementem szerszego konstruktu
zwigzanego z ksztattowaniem odpowiedzialnego wykorzystania howo-

czesnych mediow - prasy, telewizji i przekazu internetowego.

W polskim dyskursie pedagogicznym takie podejscie nazywanejest
»edukacjg medialng" (w literaturze anglojezycznej raczej media literacy, co
mozna przettumaczy¢ dostownie jako ,,piSmienno$¢ medialng"). Edukacja
medialna jest najczesciej definiowana przez ksztattowanie zestawu
kompetencji, majacych na celu ,[..] przygotowanie do $wiadomego, kry-
tycznego i wartosciujgcego odbioru, a obecnie takze tworzenia wszelkiego
rodzaju komunikatoéw (przekazéw) medialnych"1711Zgodnie z najbardziej
podstawowsa definicjg przyjeta przez pionieréw amerykanskiego ruchu
popularyzujacego media literacy - NAMLE (National Association for
Media Literacy Education), sktadajg sie na nig nastepujace kompetencje:
Dostep (Access), Analiza (Analyze), Ewaluacja (Evaluate), Tworzenie
(Create), Dziatanie (Act)l’l=- W szerszym kontekscie, zgodnie z rozwojem
koncepcji przez ekspertow, mozna uszczegotowic¢ te bazowg definicje

W nastepujacy sposob:
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+ Odpowiedzialny wybér i dostep: umiejetnos¢ znalezienia, wybrania
i wykorzystania wartosciowego zrédta informaciji.

+ Analiza i ewaluacja: zdolno$¢ zrozumienia informacji, umiejetno$é
wskazania jej autora, jego pogladéw i celu publikacji, a nastepnie ocena
jej jakosci i wiarygodnosci.

+ Tworzenie: umiejetnos¢ tworzenia (nie bedacej fake news) informacji
wykorzystujacej potencjat uzywanych mediow.

+ Refleksja: zdolno$¢ do $wiadomego, zgodnego z etyka i spoteczng
odpowiedzialnoscig zarzadzania swojg komunikacja.

+ Dziatanie: zdolnos$ci do podejmowania dziatar o charakterze uczest-
niczagcym skierowanych na obrone swoich pogladéw oraz wartosci
demokratycznychl73

Zatozeniem edukacji medialnej jest obecno$¢ w programach nauczania
réznych przedmiotéw. Poczawszy od czesto przywotywanej w tym kon-
tekscie informatyki, poprzez przedmioty humanistyczne, ze szczegdlnym
uwzglednieniem lekcji jezyka ojczystego | wiedzy o spoteczenstwie,
az do przedmiotéw Scistych, gdzie istotna jest nauka konfrontacji
z pseudonaukowymi mitami.

Kiedy wprowadza¢ edukacje medialng?

Ze wzgledu na uwarunkowania poznawcze, wielu badaczy wskazuje
okres wczesnej adolescencji jako optymalny moment na wprowadza-
nie programéw edukacji medialnej w ksztatceniu dzieci i mtodziezy.
Umozliwia to wyposazanie dorastajacych w kompetencje informacyjne
wskazywane jako element szerszych kompetencji kluczowych w XXI1
wiekul74.Coraz czesciej pojawiajg sie jednak analizy dostarczajace
argumentow za wigczeniem edukacji medialnej w programy nauczania
na wczes$niejszych etapach rozwojowych. Przyktadowo, wéréd amery-
kanskich uczniéw szkét podstawowych w wieku 8-9 lat przeprowadzono
badanie polegajace na 3-godzinnych zajeciach na temat reklamy.
Efektem byt znaczacy wzrost kompetencji najmtodszych uczniéw
m.in. w zakresie odczytywania prawdziwych intencji reklamodawcéw
i rozpoznawania strategii perswazyjnych. Oznacza to, ze juz na tym
wczesnym etapie rozwoju mozna z powodzeniem stymulowac rozwoj
krytycznego odbioru tresci dostepnych w mediach!7.

Podobnie wyniki badan nad dzieciecg teorig umystu dostarczajg dowo-
déw, ze nawet dzieci w wieku przedszkolnym moga by¢ gotowe na udziat
w zajeciach edukacji medialnej. Warunkiem jest dostosowanie zakresu
oraz formy przekazu do ich mozliwosci rozwojowych. Jako czynniki
stymulujace rozwdj teorii umystu i umiejetnosci warunkujacych krytyczne
myslenie oraz interpretacje rzeczywistosci juz u najmtodszych dzieci,
wskazuje sie przede wszystkim role uczenia sie i czynniki spoteczno-
-kulturowe. W tym w szczegdlnosci podkreslana jest waga srodowiska
spotecznego (rodzina, réwiesnicy).

Wedtug Wskaznika Pismiennosci Medialnejl76 opracowanego przez
Open Society Institute w Sofii, to mieszkaricy Finlandii, a w $lad
za nimi przedstawiciele innych krajow pétnocnej Europy, prezentujg
najwyzszy poziom kompetencji medialnych, dajacych im najwiekszy
potencjat odpornosci na dezinformacje. Wskaznik ten opiera sie
na jakosci edukacji (mierzonej wynikami PISA), indeksach wolnosci
prasy oraz poziomie zaufania wobec innych. Co ciekawe, autorzy
zwracajg uwage, ze jakosc¢ catej edukacji (nie tylko ksztatcenia
kompetencji medialnych) jest najistotniejszym czynnikiem budowania
postawy krytycznego odbioru mediéw. Polska w tym rankingu plasuje
sie po $rodku skali.

Na gruncie europejskim, mimo szeregu inicjatyw i wezwan instytucji
Unii Europejskiej, nie powstat jeszcze modelowy program ksztatcenia
w zakresie edukacji medialnejl7l. Zgodnie z wynikami badarn UNESCO,
efekty prowadzonych dotychczas dziatar na rzecz podnoszenia poziomu
kompetencji cyfrowych sg niespéjnel’8.W tym kontekscie pozytywnie
przedstawia sie sytuacja w Wielkiej Brytanii, gdzie edukacja medialna
jest bardzo dobrze rozwinietym obszarem ksztatcenia na poziomie
Srednim. Uczniowie od 13 roku zycia pracujg nad rozwijaniem wszystkich
wspomnianych kompetencji medialnych, tgcznie z czesto pomijanym
aspektem twoérczym. Edukacja medialna wystepuje w postaci przed-
miotéw fakultatywnych do wyboru (courses), jak i w ramach nauczania
jezyka ojczystegol79.

Edukacja medialna w Polsce - inicjatywy
nauczycieli oraz NGO

W Polsce status edukacji medialnej i jej miejsca w ksztatceniu formalnym
zalezy w duzej mierze od zaangazowania konkretnych nauczycieli bgdz
dyrekcji placowki. Efektem sa duze réznice w kompetencjach medialnych
dzieci i mtodziezy uwarunkowane m.in. potozeniem geograficznym.
Poczatkowo - w okresie po reformie edukacji 1999 roku - edukacja me-
dialna stanowita tzw. $ciezke edukacyjna. Jednak w zwigzku z rezygnacja
z tej formuty ksztatcenia, ostatecznie przestata funkcjonowac¢ w 2008
roku. Jej elementy mozna byto odnalez¢ w réznych miejscach podstawy
programowej z 2009 roku - np. w nauczaniu jezyka polskiego czy
informatyki; byty jednak zbyt rozproszone, aby sprzyjaty systemowemu
ksztatceniu postawy krytycznego odbiorcy mediéw180. Istotng wada ta-
kiego podejscia jest réwniez wymog odpowiedniego poziomu kompetencji
medialnych u kazdego nauczycielals, nie precyzujacy jednak konkretnych
wytycznych co do posiadanej wiedzy, umiejetnosci technicznych czy
znajomos$ci nowoczesnych narzedzi edukacyjnych. W podstawie pro-
gramowej 2018/2019 roku przedmiot edukacji medialnej réwniez sie nie
pojawit, a jego elementy sg rozsiane. Takie wyzwania jak dezinformacja,
post-prawda czy fake news nie sg adresowane w podstawie programowej.

Jak w wielu innych panstwach cztonkowskich, réwniez w Polsce role
wiodaca w zakresie edukacji medialnej i walki z dezinformacja przejat
trzeci sektor (NGO), reprezentowany przez rézne instytucje realizujgce
programy ogoélnoedukacyjne oraz dotyczace bezpieczenstwa w sieci.

+ Akademia Fact-checkingu projekt edukacyjny realizowany prze
Stowarzyszenie Demagog, oferujgcy materiaty edukacyjne oraz zajecia
w szkotach na tematy $cisle zwigzane ze zjawiskiem dezinformacji.
http://akademia.demagog.org.pl/
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+ https://edukacjamedialna.edu.pl - bogata baza materiatéw eduka-
cyjnych, scenariuszy zajec¢ i ¢wiczenn w tematyce edukacji medialnej,
w tym dotyczacych krytycznego odbioru mediéw. Materiaty powstaty
na bazie ,Katalogu kompetencji" opracowanego w ramach projektu
Cyfrowa Przysztos¢ realizowanego przez Fundacje Nowoczesna Polska
i s udostepniane na licencji Creative Commons Uznanie autorstwa.

+ Filmoteka Narodowa - Instytut Audiowizualny (FINA) organizuje
podczas roku szkolnego bezptatne laboratoria edukacji medialnej
skierowane do uczniéw starszych klas szkét podstawowych. Warsztaty
sg dostosowane do wieku, mozliwos$ci poznawczych i zainteresowan
miodziezy.

Weciaz trwaja dyskusje, czy edukacja medialna powinna zosta¢ wyod-
rebniona jako oddzielny przedmiot nauczania, czy pozosta¢ elementem
ksztatcenia w systemie rozproszonym. Ekspercil82 zwracajg uwage,
ze abstrahujgac od wybranego podejscia, najistotniejsze wydaje sie
opracowanie strategii edukacji medialnej. Punktem wyj$cia powinno by¢
wstepne zbadanie potrzeb wszystkich zainteresowanych grup. W ten
proces powinny zosta¢ zaangazowane instytucje zewnetrzne, takie jak np.
instytucje kultury, nauki i szkolnictwa wyzszego, media oraz sektor NGO.
Pozwolitoby to poszerzy¢ perspektywe oraz wprowadzac odpowiadajace
aktualnym trendom zmiany w programie nauczania, jak na przyktad
przeciwdziatanie skutkom dezinformacji.

Strategia edukacji medialnej

Stworzenie strategii edukacji medialnej wymaga takze zaangazowania
ekspertéw z r6znych dziedzin, prezentujacych szerokie spektrum podejsé
do zagadnienia. Nie wystarczy opracowac zakres teoretycznego naucza-
nia. Konieczne jest takze promowanie wykorzystania nowoczesnych
technik pracy z uczniami, takich jak wykorzystanie programowania,
gamifikacji, urzadzen mobilnych oraz zaawansowanych technologii, np.
drukarek 3D183 Niezwykle istotnym aspektem jest takze wyksztatcenie
kadry, ktéra bedzie w stanie realizowa¢ nowe zadania edukacyjne.

Eksperci, opracowujacy raport na temat nauczania edukacji medialnej
w panstwach cztonkowskich UE (McDougall i in., 2018)184, zwracajg uwage
na nastepujgce warunki, wspierajace budowe skutecznej strategii edukacji
medialnej w ksztatceniu na poziomie gimnazjalnym i ponadgimnazjal-
nym (lub ich odpowiednikéw, zgodnie z Miedzynarodowg Standardowag
Klasyfikacjg Edukacji: 1SCED 2-3):

* Przygotowanie nauczycieli, ktére jest niezbedne do realizacji programu
nauczania edukacji medialnej. Przy czym przygotowanie to nalezy
uwzgledni¢ zaréwno w dyplomowym ksztatceniu nauczycieli wcho-
dzacych do zawodu oraz na poziomie podyplomowym, dostepnym
dla juz aktywnych nauczycieli.

* Przygotowanie $rodowiska szkolnego na wykorzystanie nowoczesnych
metod nauczania oraz nauczania w tzw. trzeciej przestrzeni - poza
klasg szkolng, co oznacza pewne inwestycje infrastrukturalne oraz
przede wszystkim zmiane paradygmatu nauczania i wyjscie z edukacja
poza mury szkoty.

+ Lokalne partnerstwa z interesariuszami zaangazowanymi w rozwoj
kompetencji medialnych uczniéw w szkole i w miejscu zamieszkania,
w tym np. przedstawicieli mediow.

Prawdopodobnie w najblizszych latach mozna oczekiwac od instytucji
europejskich szczegétowych wytycznych w tym zakresie.

N\\

Podsumowanie

Miodzi ludzie, korzystajacy z zasobow sieci od coraz mtodszego wieku,
czesto bezkrytycznie chtongcy wiedze ze zrédet Online, potrzebuja no-
wego typu kompetencji, aby nie sta¢ sie ofiarami dezinformacji i innych
zjawisk manipulacyjnych w obecnych nowoczesnych $srodkach przekazu.
Doswiadczenia innych krajéw pokazujag, ze oddziatywania edukacyjne
w zakresie edukacji medialnej pozytywnie wptywaja na ksztatcenie
postawy racjonalnego i odpowiedzialnego uzytkownika mediéw, w duzej
mierze odpornego na fake news czy pseudonauke. Chociaz jak do tej
pory edukacja medialna nie stata sie oddzielnym przedmiotem naucza-
nia w Polsce i w wielu panstwach cztonkowskich, pewne jej elementy
sg obecne w ksztatceniu formalnym oraz w duzej mierze dostepne dzieki
projektom edukacyjnym realizowanym przez trzeci sektor. Wydaje sie,
ze w najblizszej przysztosci, dzieki zaangazowaniu ekspertow tej dzie-
dziny oraz przychylnoéci instytucji europejskich, spodziewac sie mozna
pogtebionej dyskusji na temat ksztattowania kompetencji medialnych
u ucznidéw i wsparciu krajowych inicjatyw na rzecz wiaczenia edukacji
medialnej do programéw nauczania.

Czym jest fact-checking?
— zarys inicjatyw na swiecie
| w Polsce

Rafat Babraj, NASK PIB

Rafat Babraj - Specjalista ds. komunikacji i nowoczesnych tech-
nologii w zespole Analiz Strategicznych i Wptywu Nowoczesnych
Technologii w NASK PIB. Specjalizuje sie w analizach dotyczacych
dezinformacji i fatszywych informacji, przede wszystkim w kon-
tekscie polityki UE i NATO. Tworca projektu bezpiecznewybory.
pl. Dodwiadczenie zdobywat, pracujac jako dziennikarz i redaktor
stron internetowych, a takze w biurach prasowych Mazowieckiego
Urzedu Wojewddzkiego oraz Ministerstwa Zdrowia. Absolwent
Instytutu Edukacji Medialnej i Dziennikarstwa na Uniwersytecie
Kardynata Stefana Wyszynskiego w Warszawie.

Idea fact-checkingu wywodzi sie ze Stanéw Zjednoczonych. W 1994
roku powstat portal Snopes.com, zatozony przez Davida Mikkelsona oraz
jego zone Barbare. Byl to jeden z pierwszych tego typu serwisow, ktéry
zajmowat sie wéwczas badaniem miejskich legend i oszustw. Obecnie
jest to niezalezny portal nalezacy do Snopes Media Groupl185186

Od powstania Snopes.com musiata ming¢ jeszcze dekada, zanim
fact-checking zaczat petnic role, ktérg petni obecnie. W 2003 roku
na Uniwersytecie w Pensylwanii zatozono serwis Factcheck.orglg,
aw 2007 roku dziatalno$¢ rozpoczat portal PolitiFactl8?, ktory juz rok p6z-
niej otrzymat nagrode Pulitzeral88. W tym samym roku ,, The Washington
Post" uruchomit dziat zajmujacy sie sprawdzaniem wypowiedzi politykdw.

Z badan przeprowadzonych przez Poynter Institutel8d wynika, ze naj-
wiekszy rozwdéj fact checkingu mozna byto zaobserwowacé w latach
2015-2017190. To whasnie w tym okresie uruchamiano najwiecej nowych
inicjatyw. Obecnie w samych Stanach Zjednoczonych dziata ponad 50
organizacji fact-checkingowych. Natomiast wedtug ,.Duke reporters’
Lab" na catym Swiecie aktywnych jest 187 organizacji w ponad 60 pan-
stwach!9l. Niemniej jednak przyktad Polski, w przypadku ktérej wymienione
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sg jedynie dwie organizacje (Demagog, OKO.press), pozwala przypusz-
czaé, ze podmiotéw zajmujacych sie weryfikacjg faktow jest wiecej.
W samej tylko Polsce sa to jeszcze m.in. Konkret24 czy Demaskatomzp

Czym jest fact-checking

Organizacje fact-checkingowe to instytucje, ktére zajmuja sie spraw-
dzaniem faktéw. Najczesciej funkcjonuja przy redakcjach lub jako
niezalezne organizacje pozarzadowe, rzadziej w Srodowisku akademickim.
Wspomniana ankieta przeprowadzona przez Poynter Institute wskazata,
ze w ostatnim roku nastapit duzy wzrost liczby organizacji sprawdzaja-
cych fakty, ktére majg komercyjny model funkcjonowania - z 28,6% w 2018
r. do 46% w 2019 roku. Jednoczes$nie zmniejszyta sie liczba inicjatyw
akademickich z 7,1 % do 4%, a takze tych prowadzonych przez organizacje
pozarzadowe - z 64,3% do 49,3%198

Gléwnym celem organizacji fact-checkingowych jest poprawa jakosci
debaty publicznej. Przede wszystkim skupiaja sie na weryfikacji wypo-
wiedzi politykdw, urzednikéw lub innych wpltywowych os6éb, ktore trafiajg
do przestrzeni publicznej. Co wazne, sprawdzeniu podlegaja jedynie te
informacje, ktére mozna zweryfikowac, docierajgc do danych, statystyk,
merytorycznych analiz lub dokumentéw Zrédtowych. Eksperci weryfiku-
jacy fakty wykorzystujg takze réznego rodzaju narzedzia online, ktére
pozwalajg im np. bada¢ autentycznos$é filmoéw oraz zdjec.

Fact-checkerzy czesto prowadzg réwniez szerzej zakrojong dziatalno$c,
ukierunkowang na budowanie swiadomosci spotecznej. Przygotowuja
raporty i analizy oraz organizujg warsztaty i szkolenia (np. Akademia
Fact-Checkingu Demagoga czy Akademia Demaskatora). Ostrzegaja takze
przed potencjalnie szkodliwymi narracjami zyskujacymi popularno$¢ m.in.
w mediach spotecznos$ciowych, ktére dotyczg istotnych spotecznie tema-
téw, takich jak szczepienia, migracja czy negatywny wptyw technologii 5G.

Rewolucja cyfrowa, a rozwdj fact-checkingu

Jeszcze nie tak dawno do przestrzeni publicznej trafiaty materiaty dys-
trybuowane gtéwnie przez tradycyjne media: prase, radio czy telewizje.
A zatem to dziennikarze, redaktorzy i wydawcy - z lepszym lub gorszym
skutkiem - stali na strazy tego, aby do odbiorcéw docieraty zweryfikowane
informacje. Pehili oni role tzw. gatekeeperowl%, ktorzy decydowali réwniez
o tym, jakie informacje oraz w jakiej kolejnosci byty nam prezentowane.

Trwajgca rewolucja cyfrowa, a wiec rozwoj Internetu oraz btyskawiczna
ekspansja mediow spotecznosciowych, zmienity ten uktad sit. Media
tradycyjne stracity na znaczeniu. Teraz informacje publikowa¢ moze kazdy
- dziennikarz obywatelski, bloger czy influencer korzystajacy z social
media. Tymczasem nie kazda z tych os6b musi posiada¢ odpowiednie
kompetencje lub etyke pracy. W obecnym obiegu informacji czesto
bardziej liczy sie czas publikacji, niz rzetelno$¢ komunikatu. Co wiecej
w procesie samej publikacji niejednokrotnie brakuje elementu dwustop-
niowej weryfikacji, ktéra byta jednym ze standardéw obowigzujacych
w tradycyjnych mediach.

W rzeczywistosci nowych mediéw transformacji ulegta réwniez rola
uzytkownikéw Internetu. Nie sa juz oni jedynie odbiorcami komunikatéw,
ale majg bezposredni wptyw na ich rozprzestrzenianie sie. Udostepniajac
lub komentujac wybrane tresci, zwiekszaja ich zasiegi. A to w wymierny
sposoéb przektada sie na zarobki generowane przez reklamy. W efekcie
priorytetem czesto staje sie dostarczanie tresci ,klikalnych", a wiec takich,
ktére pozwolg osiggnac¢ jak najwiekszy profit. Coraz czesciej mamy
do czynienia z tytutami silnie nacechowanymi emocjonalnie, czyli tzw.
clickbaitami, ktére maja przyciagna¢ nasza uwage w morzu innych
konkurencyjnych doniesienn medialnych.

Okazato sig, ze nowe Srodowisko informacyjne moze zostac uzyte
do wywarcia znacznie powazniejszego wptywu, niz sie nam wydawato.
Internet oraz media spotecznos$ciowe coraz czesciej byly wykorzysty-
wane w sposéb nieetyczny, a nasilenie tego typu dziatan bylo widoczne
zwhaszcza podczas wyboréw. Najczesciej przytaczany przykiad to wybory
prezydenckie w Stanach Zjednoczonych w 2016 roku. Cyberprzestepcy
zaatakowali serwery | sieci komputerowe nalezgace do Partii
Demokratycznej, a wykradzione dane zostaty nastepnie opublikowane
na stronie DCLeaks1%4. Réwnocze$nie w serwisach spotecznosciowych,
uaktywnity sie konta oparte o fatszywe tozsamosci, ktére promowaty
wycieki. Podobne przypadki kampanii dezinformacyjnych zaobserwowano
m.in. podczas wyboréw we Francji czy referendum w Wielkiej Brytaniil%

Internet stat sie wiec miejscem szerzenia kampanii dezinformacyjnych.
Powodoéw takiego stanu rzeczy moze by¢ wiele, m.in.:

+ brak kompetencji uzytkownikéw z zakresu edukacji medialnej19;

+ uczynienie z social media gtéwnego zrédta informacji- juz co
czwarty internauta wierzy informacjom, ktére znalazt w mediach
spotecznosciowychidr,

+ algorytmy powodujace, ze internauci moga funkcjonowac w tzw.
bankach informacyjnych19%

To wszystko sprawito, ze dotychczasowa rola mediéw musiata ulec
zmianie. Nowym, niezwykle waznym zadaniem dziennikarzy stato sie
sprawdzanie publikowanych w Internecie informacji, czyli fact-checking.
Takie oczekiwania wobec przedstawicieli mediéw majg réwniez internauci.
W badaniu Eurobarometr199202018 roku, 49 proc, polskich uzytkownikéw
sieci wskazato, ze to wtasdnie dziennikarze powinni zwalczaé zjawisko
fake news.

Fact-checking, czyli jak weryfikowac informacje

Weryfikowanie informacji to bardzo odpowiedzialne, a przy tym niezwykle
trudne zadanie. Zwitaszcza, jesli wezmiemy pod uwage, ze nasze mozgi
odbierajg opinie, z ktérymi sie zgadzamy, jako fakty™0. A zatem fact-check-
erzy musza przygotowywac swoje analizy bardzo rzetelnie, a nawet
wowczas muszg liczy€ sie z ryzykiem, ze odbiorcy - zapatrzeni w swoje
poglady - nie dadzg wiary ich ustaleniom.

Jest to praca o bardzo wrazliwym charakterze, jako ze organizacje
fact-checkingowe czesto zajmuja sie wypowiedziami najwazniejszych
politykéw w kraju. Co wiecej, bywa ze poruszane tematy same w sobie
sa kontrowersyjne. Zdarza sie, ze dziennikarze | badacze otrzymujg
pogrozki, gdy np. ich analizy okazujg sie krytyczne dla jednej ze stron
goracego politycznego sporu. Dlatego ich praca nie powinna budzi¢
zadnych watpliwosci.

We wrzeéniu 2015 roku, z inicjatywy Poynter Institute, powstata
Miedzynarodowa Sie¢ Organizacji Fact-Checkingowych (International
Fact-Checking NetWork, IFCN). W 2016 roku IFCN opracowata kodeks
zasad™1, ktéry do tej pory podpisato 70 organizacji z catego Swiata™?7.

0 jakich zasadach mowa?

+ Bezstronnos¢ oraz sprawiedliwo$¢ - organizacje sprawdzajg
w réwnym stopniu kazda z opcji politycznych. Kierujg sie tymi samymi
zasadami, bez wzgledu na to, czyja wypowiedz weryfikuja. Co wazne,
nie zajmujg stanowiska w sprawach, ktére sprawdzaja.

+ Transparentno$¢ zrédet - organizacje ujawniajg dane i dokumenty,
na ktérych opierajg swoje analizy. Czytelnicy majg mie¢ mozliwos¢
samemu réwniez wyrobi¢ sobie zdanie i przesledzi¢ proces weryfikacji.
Wyjatkiem sg sytuacje, w ktérych moze zosta¢ naruszone bezpieczen-
stwo zrédta informaciji.
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+ Przejrzysto$¢ finansowania i struktury organizacji - organizacje
opisuja przygotowanie zawodowe wszystkich kluczowych oséb,
strukture i status prawny. Ujawniajg réwniez zrédta swojego finanso-
wania, natomiast ewentualni sponsorzy nie moga wptywac na wyniki
prowadzonych analiz. Wazne jest réwniez wyrazne zaznaczenie, w jaki
sposéb czytelnicy moga sie kontaktowa¢ z organizacja.

+ Przejrzystos¢ metodologii - organizacje wyjasniaja na jakiej podstawie
wybierajg materiaty do analizy. Opisujg metodologie, ktérej uzywaja
do prowadzenia badan, pisania tekstéw czy nanoszenia ewentualnych
korekt. Zachecaja rowniez czytelnikow do zgtaszania informacji, ktére
warto zweryfikowac.

+ Zobowigzanie do jawnych i szczerych korekt - organizacje publikujg
zasady dotyczace wprowadzania korekt. Muszg poprawia¢ swojg prace
w spos6b przejrzysty i wyrazny, a takze zadbac, aby czytelnicy widzieli
najbardziej aktualng wersje analizy.

Do IFCN moze dotaczy¢ kazda organizacja, ktéra zajmuje sie weryfikacja
faktow i spetnia wymienione wczesniej kryteria. Aby rozpoczaé proces
aplikacji, nalezy wypetni¢ wniosek oraz wnies¢ optate 200 dolaréw.
Postuzy ona do optacenia zewnetrznego eksperta, ktéry przeanalizuje
ztozony wniosek. Co istotne, jest to osoba, ktéra zna ekosystem mediow
w danym kraju. Wynikiem przegladu jest rekomendacja, ktéra moze by¢
pozytywna, pozytywna z zastrzezeniem zmian lub negatywna. Nastepnie
nad rekomendacjg gtosuje zarzad IFCN, ktéry sktada sie z siedmiu przed-
stawicieli wiodacych organizacji fact-checkingowych z catego $wiata.

Walka z dezinformacja ponad granicami

Zwalczanie dezinformacji coraz czesciej staje sie réwniez tematem
intensywnej dyskusji na poziomie europejskim. Na przyktad w odpowie-
dzi na Komunikat Komisji Europejskiej powstat projekt SOMA - Social
Observatory for Disinformation and Social Media Analysis20320&zymat
on dofinansowanie w ramach programu ,Horyzont 2020". SOMA oficjalnie
rozpoczeta dziatalno$¢ | listopada 2018 r., a w jej sktad weszto piec
organizacji z Grecji, Wtoch i Danii-04.

Inicjatywa ma wspiera¢ spotecznos¢ europejska we wspoélnej walce
z dezinformacjg. Dotgczenie do projektu umozliwia korzystanie z narzedzi,
ktére pozwalajg na analize kampanii dezinformacyjnych i wsp6tprace
w miedzynarodowych zespotach. Wynikiem projektu ma by¢ m.in. budowa
sieci ekspertow monitorujacych dezinformacje, stworzenie dedykowa-
nych programéw szkoleniowych czy tez przygotowanie mapy drogowej
najlepszych praktyk weryfikacji tresci. Inicjatywa jest otwarta na nowych
cztonkéw, redakcje, wydawcéw czy organizacje fact-checkingowe.

W Europie nie brakuje tez oddolnych ogoélnoeuropejskich inicjatyw.
Przyktadem takiego projektu byt FactCheckEU zatozony przez tg part-
neréw z 13 krajow. WSréd partneréw znalazty sie media oraz organizacje
weryfikujgce fakty (brak podmiotu z Polski). Na stronie mozna byto zada¢
pytanie, a takze znalez¢ sprawdzone juz informacje, podzielone na kilka
kategorii, np. wybory, uchodzcy czy polityka. Inicjatywa powstata z mysla
o wyborach do Parlamentu Europejskiego, jednak 14 z tg partneréw
wyrazito cheé kontynuowania wspotpracy po wyborach205. Wspotpraca
w ramach FactCheckEU stanowi przyktad na rosngca $wiadomos¢ $ro-
dowiska mediéw, ze aby skutecznie walczy¢ z dezinformacja, konieczne
jest potaczenie sit.

Najbardziej aktywna wydaje sie by¢ organizacja First Draft206, ktéra od
2015 roku zajmuje sie wspieraniem dziennikarzy i naukowcoéw w walce
z fatszywymi informacjami. Koalicja zrzesza redakcje, uniwersytety, plat-
formy online i organizacje non-profit. Odpowiada réwniez m.in. za projekt
CrossCheck Europe, czyli miedzynarodowsa sie¢ weryfikacji i wspotpracy,
liczacg obecnie blisko 40 partneréw. W ramach inicjatywy przeszkolono
350 dziennikarzy. Celem projektu jest ujawnianie skoordynowanych
kampanii dezinformacyjnych i zwigzanych z nimi taktyk wzmacniania
przekazu.

Organizacja wspierata rowniez dziatania na rzecz walki z dezinformacja
m.in. w nastepujacych krajach:

+ Francja (Luty 2017 r.): Projekt CrossCheck France zgromadzit 37
partneréw, aby walczy¢ z fatszywymi informacjami, ktére krazyty
w Internecie przed wyborami prezydenckimi we Francji.

Brazylia (lipiec 2018): Inicjatywa Comprova (Sprawdz) potaczyta 24
brazylijskie redakcje, wérdd ktérych znalazly sie najwazniejsze tytuty
medialne. Koalicja w swoich dziataniach opierata sie o technologie
mobilng i wysytata analizy oraz sprostowania w mediach spoteczno-
Sciowych, w szczeg6lnosci poprzez komunikator WhatsApp.

* Nigeria (listopad 2018): Projekt CrossCheck Nigeria korzysta z do-
Swiadczen CrossCheck France i Comprova. Skupia 16 redakcji, ktére
potaczyly sity w walce z dezinformacjg przed wyborami w lutym 201 g
roku.

+ Hiszpania (kwiecien 2019): Projekt Comprobado207 (Sprawdzone)
potaczyt dziennikarzy z 16 hiszpanskich redakcji. Ich gtéwnym celem
byta wspotpraca w zwalczaniu przedwyborczej dezinformacji. Projekt
nie zakonczyt jednak dziatalnosci z dniem wyboréw i dalej zajmuje
sie weryfikacjg faktow. Podwaliny pod inicjatywe potozyto szkolenie
zorganizowane w lutym przez Maldita.es oraz First Draft, w ktorym
udziat wzieli przedstawiciele 40 redakcji.

+ Australia (maj 2019): CrossCheck Australia monitorowat wybory
federalne w Australii. W ramach inicjatywy wspotpracowaty redakcje,
instytucje akademickie oraz wolontariusze. Gtéwnym celem nie byto
weryfikowanie wypowiedzi politykéw czy obalanie krazacych fake
newsow, lecz rzetelne i odpowiedzialne informowanie wyborcéw.

+ Argentyna (maj 2019): Projekt Reverso208 (Odwrotnie) to ponad
80 medidw i firm technologicznych. Inicjatywa ma poméc w walce
z dezinformacja przed pazdziernikowymi wyborami powszechnymi
w Argentynie.

Fact-checking w Polsce

Jeszcze do niedawna w Polsce nie byto zadnej organizacji weryfikujacej
fakty, ktéra posiadataby certyfikat International Fact-Checking NetWork.
To dlatego partnerem medialnym Facebooka w Polsce, odpowiedzialnym
za sprawdzanie watpliwych informacji publikowanych na tej platformie,
zostato warszawskie biuro francuskiej agencji prasowej AFP. Dopiero
w maju 201 g roku do grona sygnatariuszy IFCN dofgczyto stowarzyszenie
Demagog.

Z kolei na liscie stworzonej przez Reporters' Lab z Duke University
znajdujg sie dwie organizacje fact-checkingowe z Polski - wspomniany
Demagog oraz OKO.press.

To jednak nie wyczerpuje listy podmiotéw, ktérych w ostatnich latach
pojawia sie coraz wiecej:

+ Demagog - najstarsza w Polsce organizacjg fact-checkingowa, dziata-
jaca od 2014 roku. Jedyna nalezgca do IFCN. Stowarzyszenie prowadzi
szeroko zakrojong dziatalno$¢: sprawdza wypowiedzi politykéw, umoz-
liwia internautom przesyfanie zgtoszen, a takze udostepnia materiaty
edukacyjne w ramach Akademii Fact-checkingu. Na Facebooku profil
Sledzi ponad 13 tys. fanéw, natomiast na Twitterze blisko 5,2 tys. os6b.

Konkret24.pl209 _ projekt uruchomiony w pazdzierniku 2018 roku przez
Grupe TVN. Dziennikarze sprawdzajg nie tylko politykéw, weryfikujg
réwniez informacje w siedmiu kategoriach - Polska, Swiat, Polityka,
Nauka, Zdrowie, Rozrywka i Mity. Internauci takze moga zgtaszac
fake newsy. Projekt otrzymat dofinansowanie w ramach programu
Google DNI Innovation, ktéry wspiera rozwoj jakosciowego dzienni-
karstwa w Internecie. Dziatalno$¢ organizacji $ledzi blisko 5 tys. os6b
na Facebooku oraz ponad 6,5 tys. na Twitterze.
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+ OKO.press - dziata od czerwca 2016 roku. Jest to najbardziej roz-
poznawalny portal sprawdzajacy fakty i prowadzacy dziennikarskie
Sledztwa. Na Facebooku ma ponad 250 tys. fanéw, na Twitterze 34,3
tys. obserwujacych. Sposrod dziatajacych w Polsce platform wydaje sie
by¢ najbardziej zaangazowany w polityke. Nie umozliwia internautom
szybkiego zgtaszania fake news6w do sprawdzenia (brak odpowiednio
wyeksponowanego przycisku na stronie gtdwnej).

+ Demaskator24.pl210 _ projekt uruchomiony w listopadzie 2018 roku
przez Agencje Informacyjng AlP24 (Polska Press Grupa). Dziennikarze
i redaktorzy sprawdzajg budzace kontrowersje newsy oraz wypowiedzi
politykdw. Czytelnicy réwniez majg mozliwos¢ zgtaszania fake newséw.
W ramach projektu prowadzona jest Akademia Demaskatora, uczaca
jak weryfikowac¢ r6znego rodzaju materiaty w Internecie. Niestety
wydaje sie, ze liczba 300 fanéw na Facebooku oraz 67 obserwujacych
na Twitterze nie jest w stanie zapewni¢ nalezytego dotarcia z informa-
cjg do uzytkownikéw mediéw spotecznosciowych.

Antyfake?1124 portal fact-checkingowy prowadzony przez HGA Media.
Powstanie serwisu to posredni efekt dziennikarskiego $ledztwa, ktére
ujawnito, ze nalezace do firmy HGA Media portale publikowaty i rozpo-
wszechniaty fatszywe informacjell Woéweczas wiasciciel zapowiedziat
uruchomienie platformy fact-checkingowej. Antyfake dziata od kwietnia
2019 roku. Mimo krétkiego czasu funkcjonowania ma ponad 12 tys.
fanéw na Facebooku, jednoczes$nie na Twitterze zgromadzit jedynie
82 obserwujacych. Portal nie umozliwia internautom szybkiego zgta-
szania fake news6w (brak odpowiednio wyeksponowanego przycisku
na stronie gtéwnej).

Jak wiec wida¢, w Polsce coraz wiecej mediéw uruchamia swoje serwisy,
zajmujace sie weryfikacjg faktow. Niestety dotychczas zadna z polskich
platform nie zaangazowata sie w $cislejsza wspotprace miedzynarodowg
w ramach wspomnianych europejskich inicjatyw.

W Polsce nie udato sie réwniez doprowadzi¢ do stworzenia wspélnego
frontu w walce z dezinformacjg, choéby na czas wyboréw. Kazdy z pod-
miotéw dziata na whasny rachunek. Jednak obserwujac dynamike rozwoju
fact-checkingu w Europie i na $wiecie, mozna przypuszczac, ze jest to
dopiero poczatek tego typu przedsiewzie¢ w naszym kraju.

Takze dalszy destrukcyjny wptyw kampanii dezinformacyjnych oraz nowe
zagrozenia, takie jak deepfake, moga sprawi¢, ze potaczenie sit wszystkich
podmiotéw, walczacych ze zjawiskiem fake news, okaze sie w dluzszej
perspektywie koniecznoscia.

Rozw6j Internetu i medidéw spotecznosciowych znaczaco zmienit rynek
mediéw oraz sposéb komunikacji. Nowe $rodowisko informacyjne coraz
czesciej wykorzystywane jest nieetycznie, a kampanie dezinformacyjne
wzmagajg sie zwiaszcza przed wyborami. W tej sytuacji zaobserwowac
mozna zwiekszone wysitki w zakresie walki z dezinformacja.

W przestrzeni informacyjnej pojawia sie coraz wiecej organizacji, zaj-
mujacych sie sprawdzaniem faktéw. Z ankiety przeprowadzonej przez
Poynter Institute wéréd cztonkéw Miedzynarodowej Sieci Organizacji
Fact-Checkingowych (IFCN), wynika ze najwiecej inicjatyw zatozono
niedawno, a konkretnie w latach 2015-2017. Skutkiem tego przyspieszenia
jest obecnos¢ na fact-checkingowej mapie Swiata 187 organizacji, ktére
funkcjonujg w 60 panstwach. Biorgc jednak pod uwage, ze na liscie
opracowanej przez ,Duke reporters' Lab" brakuje kilku organizacji z Polski
(wymieniono 2 z 5), mozna zatozy¢, ze liczba podmiotéw weryfikujacych
fakty jest w istocie jeszcze wieksza.

Co wazne, zmianie ulega réwniez charakter powotywanych do zycia
organizacji. Rzadziej sa to inicjatywy akademickie czy przedsiewziecia
prowadzone przez NGO. Zwieksza sie natomiast liczba podmiotéw, ktére
majg komercyjny model funkcjonowania.

Warto podkresli¢, ze walka z dezinformacjg coraz czesciej opiera sie
na kooperacji wielu podmiotéw oraz redakcji. Mozemy zaobserwowac
wspotprace zaréwno na poziomie krajowym (np. we Francji, Hiszpanii czy
Brazylii), jak i europejskim (projekt FactCheckEU czy CrossCheck Europe).

Fact-checking rozwija sie réwniez w Polsce. Obecnie w kraju funkcjonuje
co najmniej pie¢ organizacji zajmujacych sie sprawdzaniem faktow, jednak
tylko jedna posiada certyfikat IFCN.
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Wsréd wielu definicji polityki, jedng z najbardziej popularnych jest ta stwo-
rzona przez Maxa Webera. Uwazat on, ze polityka to dazenie do wiadzy
oraz wywieranie wptywu na podziat wkadzy (miedzy paristwami, w obrebie
jednego panstwa oraz miedzy grupami ludzi, tworzgcymi panstwo)?213
Wszelkie dziatania zmierzajgce do zyskania wtadzy i przewagi nad innymi
panstwami, politykami i grupami spotecznymi mozna wiec okresli¢ mia-
nem dziatan politycznych. Rewolucja cyfrowa stwarza jednak specyficzny
ekosystem, w ktérym walka o wiadze i jej utrzymanie moze odbywac sie
non stop. Specjalisci z zakresu marketingu politycznego nazywajg to
zjawisko ,,permanentng kampanig wyborczg". Politycy wcigz sg widziani
i ogladani, a narracja na temat wydarzen politycznych nigdy nie ustaje.

W efekcie polityka jest jedng z tych sfer aktywnosci panistwa i obywatela,
ktora wydaje sie by¢ szczegdlnie podatna na dezinformacje. W przestrzeni
informacyjnej funkcjonuje réwnolegle bardzo wiele narracji i nie jest tatwo
odréznic¢ fakty od opinii oraz stereotypéw i mitéw. W rezultacie to nie-
prawdziwe informacje moga stac sie tymi, ktére zadecydujg o wyborach
parlamentarnych, prezydenckich lub uksztattujg spoteczne postrzeganie
konkretnego zjawiska czy wydarzenia. Ksztattowanie polityki za pomoca
dziatan dezinformacyjnych to jedno z wiekszych wyzwan, przed ktorymi
staje dzisiaj panstwo.

To wihasnie konkretne wydarzenia polityczne - referendum brexitowe
czy wybory w USA w 2016 roku, sprawity, ze temat dezinformacji i jej
wplywu na spoteczne nastroje stat sie jednym z istotniejszych zagadnien,
adresowanych przez organizacje miedzynarodowe. Z tego wtasnie po-
wodu powstaty liczne dokumenty europejskie, w tym wspominanyjuz
wielokrotnie Kodeks postepowania w zakresie zwalczania dezinformacji.
Rozpoczeta sie miedzynarodowa dyskusja nad negatywnym wptywem
dezinformacji na polityke. Tematy te zostaty juz cze$ciowo zaadresowane
w rozdziale Pafstwo. W tym rozdziale punkt ciezkos$ci zostat przesuniety
na analize konkretnych dziatan i wydarzen.

Walter Lippman uwazat polityke za dzieto fikcji, jego zdaniem obywatele
to pewnego rodzaju ,,ofiary" opinii publicznej, ktéra sprawia ze zaczynaja
utozsamiac sie z konkretnymi postawami i pogladami, nawet jesli wcze-
$niej nie uwazali ich za whasne. Wedtug Lippmana ludzie poszukujg cech
wspoélnych w odniesieniu do oséb i przedmiotéw, a potem kategoryzuja je
jako podobne. Tak powstajg umystowe obrazy zewnetrznego $wiata, ktére
sugeruja jakie informacje powinny zosta¢ przyswojone | zapamietane,
a jakie moga zosta¢ zmarginalizowane i zapomniane. Takie wtasnie
mechanizmy dziatania, zwigzane ze stereotypami i mitami, czesto
sg wykorzystywane w dziataniach dezinformacyjnych.

Jak zauwazajg eksperci z Osrodka Studiéw Wschodnich, Rosja wywiera
polityczno-militarng presje na blizsze i dalsze otoczenie migdzynarodowe.
Jest to bezposrednio zwigzane z organizacjg wydarzen - konferencji,
festiwaléw, miedzynarodowych obozéw miodziezowych, zaréwno w Rosji,
jak i w innych krajach. Poza tym finansowane sg $rodowiska radykalne
i odsrodkowe tendencje w UE. Zaktoca sie takze procesy decyzyjne,
poprzez dyskredytowanie lideréw politycznych nieprzychylnych Kremlowi.
Bardzo wyraznym aspektem dziatan zwigzanych z weberowskim
~dazeniem do wiadzy" jest takze ingerencja w wybory prezydenckie.
Doktadny schemat takich dziatan zostat przedstawiony w tym rozdziale
na przyktadzie wyboréw prezydenckich w USA w 2016 roku.

Rola mitu i stereotypu
w ksztattowaniu rzeczywistoSci
spotecznej

Magdalena Wrzosek, NASK PIB

Magdalena Wrzosek - Kierownik Zespotu Analiz Strategicznych
i Wptywu Nowoczesnych Technologii w NASK PIB, gdzie odpowiada
za kwestie strategiczne, regulacyjne i organizacyjne zwigzane z cy-
berbezpieczeristwem oraz rozwojem nowoczesnych technologii.
NLO Europejskiej Agencji ds. Cyberbezpieczenstwa (EN ISA), koor-
dynator Europejskiego Miesigca Cyberbezpieczeristwa w Polsce.
Twoérca projektu CyberPolicy (https://cyberpolicy.nask.pl).

W 1922 roku ukazata sie ksigzka Waltera Lippmana Opinia publiczna
(Public opinion), w ktérej autor stwierdzit, ze polityka jest dzietem fikcji.
Jego zdaniem przecietny cztowiek nie jest w stanie uporac sie z nattokiem
docierajacych do niego informacji. Pewne jednostki sgjednak zdolne
do wytworzenia obrazéw, ktére przedostajg sie do zbiorowej Swiadomosci
i w pewnym sensie biorg jg w posiadanie. ,Nasze wyobrazenia o rzeczy-
wistosci w znacznej mierze sktadajg sie z cudzych opinii, najbardziej
zakorzenionych w naszej $wiadomosci“2l4 - stwierdza Lippman. Obrazy te,
nazywane przez Lippmana stereotypami, dotycza nie tylko sfery wizualnej,
ale takze, a moze przede wszystkim, sfery afektywnej, poznawczej i be-
hawioralnej. Na postrzeganie przez spoteczenstwo jakiego$ wydarzenia
wplywa nie tylko to, co obecnie jest ,pokazywane", ale takze to co jest
juz ,wiadome", to co jest ,,odczuwane" i to jakie reakcje sg ,wywotywane".
Opinia publiczna operuje konkretnymi stereotypami, ktére upraszczajg
proces poznaweczy i sprawiaja, ze pewne tresci postrzegane sa przez
odbiorcéw w taki, a nie inny sposéb. Za ich pomoca mozna wptywac
na rzeczywistos$¢ spoteczng. Drugim bardzo przydatnym mechanizmem,
ktory utatwia kreowanie postaw i nastrojow spotecznych, sg mity - a wiec
pewnego rodzaju spoteczne wierzenia i przekonania.

Mit i stereotyp, czyli co?

Wiadystaw Szostak zwraca uwage, ze nie jest tatwo oddzieli¢ od siebie
mity i stereotypy. Stanowia one o ,fatszywej $wiadomosci” lub ,,zamknie-
tym umysle" danej osoby. Juz Platon moéwit o ,,ztudnych mniemaniach*.
Mity oraz stereotypy nie sg uzasadnione racjonalnie, lecz oparte na wierze
o silnym podtozu emocjonalnym. Sag tworzone | narzucane jednostce
przez grupe (autorytety uznawane w grupie) oraz upowszechniane przez
Srodki spotecznego przekazu. Proces ich przyswajania trwa przez cate
zycie (proces socjalizacji), czesto niezaleznie od wtasnego doswiadczenia
jednostki w danym zakresie.

Zaréwno mity, jak | stereotypy, sa zazwyczaj podzielane przez duzag
liczbe ludzi. Raz przyjete i zakorzenione w Swiadomosci sg trwate i silnie
oddziatujg na aktywno$¢ jednostek. Stanowig przejaw poznania posred-
niego (bez ogladu rzeczy i dowodow jej wiasciwosci), a subiektywnie
przyjmowane sa jako prawdziwe?l5

W potocznym jezyku mity i stereotypy sg czesto okreslane jako wizerunek,
obraz, klisza, uprzedzenie, przesad, schemat, kanon, konwencja czy tez
wyobrazenie. Bez wzgledu jednak na nazewnictwo, petnig one wazng
funkcje integracyjna i legitymizujaca. Integrujg - poniewaz sg wspolne
dla danej zbiorowo$ci i legitymizuja, poniewaz potwierdzaja, ze rzeczywi-
sto$¢ spoteczna jest taka, a nie inna. To dlatego czesto wykorzystywane
sg w procesie dezinformacji.

Stowo stereotyp pochodzi od greckiego stereo - stanowiacy bryte,
stezaly, oraz typos, oznaczajgcego odbicie lub obraz. Pojecie stereotypu
wprowadzit do dyskursu Walter Lippman we wspomnianej juz pracy Opinia
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publiczna. Zostato ono zapozyczone z terminologii poligraficznej, gdzie
stereotyp to odlew sktadu drukarskiego, wielokrotnie uzywany do powta-
rzania tych samych wydan. Rozwazajac kwestie opinii publicznej, Lippman
zdefiniowat stereotypy jako ,,obrazy w naszych gtowach" (pictures in our
heads). Powstajg one w ludzkim umysle po to, aby utatwi¢ pojmowanie
ztozonej rzeczywistosci. Sg niczym innym, jak uproszczong wizjg Swiata
spotecznego. Lippman nie sformutowat definicji stereotypu wprost, ale
poprzez opisowa analize ukazat funkcje, jakie stereotyp petni w zbioro-
wosci spotecznej. ,,Zwracat [..] uwage na to, ze stereotypy sa wyrazem
swoiscie pojmowanej ekonomiki mys$lenia, bowiem nie sposéb poznac
i poddac ocenie catej sfery rzeczywistosci spotecznej. Stad stereotypy
sg takiego rodzaju skrotem myslowym, ktéry pozwala na uporzadko-
wanie naszego wyobrazenia o rzeczywistosci. Réwnoczes$nie Lippman
zwracat uwage na to, ze sg one zabarwione emocjonalnie. Przestrzegat,
ze stereotyp nie jest wolny od warto$ciowania i przez to nie tylko pei
funkcje porzadkujaca nasze myslenie o rzeczywistosci, ale takze stuzy
obronie wyznawanych przez nas wartosci. Powoduje to w konsekwencji
selektywne przyjmowanie informacji, ktére funkcjonujg w otoczeniu
spotecznym, i upraszcza widzenia Swiata2lf".

Stereotyp jest wiec wedtug Lippmana umystowym obrazem Swiata
zewnetrznego, ktory kazda jednostka tworzyw swojej gtowie?ll. Jego
zdaniem, w wiekszosci wypadkéw, wcale nie jest tak, ze najpierw dane
zjawisko analizujemy, a dopiero potem definiujemy. Wrecz przeciwnie:
definiujemy, zanim zanalizujemy. Zewnetrzny Swiat wprowadza chaos,
poniewaz jest wieloznaczny i trudny do zdefiniowania. Wybieramy wiec
to, co nasza kultura juz zdefiniowata i w postaci stereotypéw uzywamy
do interpretowania rzeczywistosci, zamiast samodzielnie podja¢ trud
definiowania2l8 W swoim mysleniu cztowiek jest wiec niesamodzielny.
Postrzega otaczajaca go rzeczywisto$¢ spoteczng poprzez pryzmat goto-
wych juz i ugruntowanych w zbiorowej $wiadomosci klisz - stereotyp6w.

Jan Btuszkowski zestawia pie¢ czastkowych definicji pojecia ,,stereotyp”,
tworzac w ten spos6b petng definicje. Wedtug niego ,,stereotyp jest formg
Swiadomosci:

1. catkowicie, lub czeSciowo zgodng z faktami,

2. wyrazajaca treSci poznawcze ze zrodet w ogole lub w pewnym stopniu
niezaleznych od do$wiadczenia,

3. zawierajaca oceny emocjonalne i sady wartosciujace,

4. powigzang ze stowem odgrywajacym role impulsu aktualizujgcego
z gory powziete przekonania,

5. charakteryzujaca sie wzgledna trwatoscig i nieelastycznoscig?19"

Definicja ta poszerza definicje Lippmana o wazne elementy: ,sady war-
tosciujgce” i ,wzgledna trwatos¢". Stereotyp zawsze jest w jaki$ sposéb
nacechowany emocjonalnie - negatywnie lub pozytywnie. Jest przy tym
stosunkowo trwaty. Trudno zmieni¢ stereotypowe postrzeganie danej
kwestii, poniewaz jest ono upraszczajace, a co za tym idzie: wygodne.
Stanowi wyraz ekonomicznego myslenia.

W ksigzce Narody i stereotypy Jan Berting i Christiane Villai n-Gandossi
zwracajg uwage na to, ze ,stereotypy sa waznym integrujacym spoteczen-
stwo sktadnikiem; odnalez¢ je mozna w motywacji spotecznych dziatan,
w ideologii oraz propagandzie politycznej220". | dalej: ,analize stereotypéw
mozna uznac za pewien typ analizy spotecznego konstruowania rzeczywi-
stosci22l". Stereotypy nie sa wiec wiasciwe tylko jednej konkretnej osobie,
ale catym grupom spotecznym, a nawet spoteczenstwom. Skoro wiec
myslg one tymi samymi kliszami, to jest to element, ktéry je integruje.

W drodze socjalizacji cztowiek zyskuje pewna optyke na rzeczywistos$¢
spoteczng i potem, na zasadzie wspélnoty tej optyki, weryfikuje ,,swoich"
i ,obcych".

Stowo mit pochodzi od greckiego mythos, oznaczajacego tyle, co ,mowa",
,Stowo". Mitjest bajecznym podaniem o powstaniu Swiata, bogach lub
bohaterach. Kategoriami pokrewnymi do niego sa: basn, legenda i saga222
Eleazar Miletyriski zwraca jednak uwage na istotng réznice miedzy mitem,
a basnig czy tez bajka. Wedtug niego ,,gtéwna réznica zachodzi tu na linii
sacrum/profanum i Scisty autentyzm/niescisty autentyzm, réznice za$
strukturalne moga w ogodle nie wystepowac [..] Bajka w odniesieniu
do mitu - mimo maksymalnego fabularno-semantycznego podobienstwa
- jest z racji swej specyfiki , literaturg piekng"223

Specyfika mitu polega wiec na tym, ze jest to opowie$¢ o znaczeniu
sakralnym - opowie$¢ Swieta dla danego ,plemienia”, ktérej autentyzm
jest rzecza niepodwazalng. Dane ,plemig" wierzy, ze wydarzenia, ktére
jaki$ mit opisuje, miaty miejsce naprawde. Ten sam aspekt mitu podkresla
takze Northop Frye: ,mity w odréznieniu od bajek ludowych maja zazwy-
czaj charakter powazny w szczegdlnym sensie: wierzy sie mianowicie,
ze ,naprawde sie kiedy$ zdarzyly" lub ze odgrywajg jakas specjalng role
w wyjasnianiu pewnych przejawéw zycia (takich jak np. obrzedy). Ponadto
podczas gdy bajki ludowe operujg po prostu wymiennymi motywami,
uktadajac je w odmienne warianty, mity wykazujg interesujaca tenden-
cje do fgczenia sie w grupy | tworzenia wiekszych catosci224". Wedtug
Frye'a mit nakresla pewnego rodzaju uniwersum werbalne, ktére potem
staje sie takze uniwersum literatury, a co za tym idzie takze kultury. To, co
w danej kulturze najwazniejsze znajduje swdj wyraz wiasnie w jej tekstach
literackich. (,We wszystkich kulturach mitologia niepostrzezenie miesza
sie z literaturg i zostaje w nig wcielona22s"). Jesli wiec mit moze nakreslac¢
uniwersum kulturowe danej grupy lub plemienia, to z pewnoscig moze
tez okresla¢ uniwersum dyskursu spotecznego.

Bronistaw Malinowski, znany antropolog-funkcjonalista, definiujgc
mit zwraca uwage na funkcjejakie petni on w spoteczenstwie. Przede
wszystkim, z uwagi na etnocentryczny charakter, integruje on dang
spotecznos$¢ - gloryfikuje ,swego" i uzasadnia praktyki wrogie wobec
innych. Ponadto legitymizuje porzadek spoteczny i porzadkuje dziatania
rytéw spotecznych (,to mozna", ,tego nie mozna'")22

Mity i stereotypy, a Swiadomos¢ spoteczna

Zaréwno stereotypy, jak i mity petnig w dyskursie spotecznym role ma-
gicznag, w tym sensie, ze pozwalajg skonstruowa¢ nowa rzeczywistosé
lub wzmocni¢ obrazjuz istniejgcej. Stowo ,rzeczywisto$¢" rozumiem
tutaj poprzez pryzmat Baudrillard'a2?? - jako pewien konstrukt sktadajacy
sie z fikcji i symulantéw, ktéry tworzy opinia publiczna. Warto zauwazy¢,
Ze stereotypizacja i mityzacja nasila sie w momencie zagrozenia lub kon-
fliktu spotecznego. Wtedy wiasnie grupa spoteczna potrzebuje silniejszej
identyfikacji i legitymizacji swoich poczynan. Wtedy silniejsze jest takze
oddziatywanie opinii publicznej

Polskie mity i stereotypy maja dtuga historie i sg bardzo zr6znicowane.
Pierwsza kategoria stereotypow to z pewnosécig stereotypy dotyczace
innych narodowosci, ktére pozwalaja petniej zdefiniowac sie jako
my - Polacy. Stereotypy te dotyczg gtéwnie krajow osciennych, bo to
w stosunku do nich Polacy musieli sie réznicowac¢ na przestrzeni wiekdw.
Mamy wiec stereotypy dotyczace Niemcoéw, ktére swojg podstawe maja,
jak sie wydaje, w powiedzeniu popularnym jeszcze w Rzeczpospolitej
Szlacheckiej - ,,Jak swiat $wiatem, nigdy Niemiec nie byt Polakowi
bratem". Wedtug Wojciecha Wrzesinskiego: ,,Niemcy nie byli dla Polakéw
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zwyktymi sgsiadami, z ktérymi w pewnych okresach sie bili, ale kiedy
indziej porozumiewali, lecz nacjag okazujaca trwatg wrogosé, inicjujaca
konflikty, zgodnie z cechami charakteru narodowego, zaréwno wrodzo-
nymi jak i uksztattowanymi w toku politycznych dziejow". Ciekawy jest
takze stereotyp dotyczacy Rosjan, ksztattujacy sie juz w XVI i XVII wieku
(szczegdlnie w okresie wojen). Rosja postrzegana jest jako kraj znajdujacy
sie poza obrebem kultury europejskiej, a przez to jego mieszkaricom
przypisuje sie negatywne cechy: ,dzikos¢, barbarzynstwo, okruciefstwo,
ciemnote, podstepnos$é, wiarotomstwo, pijanstwo, ,,pyche moskiewska"
z naczelnym symbolem ,,niewolniczej duszy" i ,,despotycznego wiadcy™".
Takie postrzeganie Rosjan wzmocnita dodatkowo polska literatura
romantyczna, jak chociazby Dziady Adama Mickiewicza.

Inng grupe stereotypéw stanowig te dotyczgace polskich bohateréw
narodowych i zdrajcow. Kwestie tg ciekawie podsumowat Janusz Tazbir:
,hiezaleznie od sagd6éw badaczy ksztattujg sie tez opinie na temat narodo-
wych bohaterdéw i zdrajcéw; dobrze bylo, jesli przytakiwali im historycy, ale
i bez ich aprobujacej opinii tez sie jako$ obywato. Wystarczy przypomnie¢,
iz mieszkaricami narodowej wyobrazni Polakéw sg wiasciwie od pokolen
te same postacie. Kto raz zostat okrzykniety zdrajca, nie fatwo zmyje
z siebie czarng farbe, w jaka oblekta go pamiec¢ kolejnych pokolen.
Na panewce spality préby rehabilitacji takich sprzymierzajacych sie
z wrogiem przywddcow, jak XV-wieczny Mucha, a pézniej Aleksander Kosa
Napieralski, czy Jakub Szela". Istotnie, mamy kanon bohateréw polskich,
takich jak Tadeusz KosSciuszko czy Jozef Pitsudski, ktérych postacie
urosty na kartach naszej historii do rangi mezéw opatrznosciowych -
staty sie postaciami mitycznymi. Czy tez bardziej og6lne stereotypy, jak
chociazby ten, dotyczacy polskiego powstarca i trwale powigzany z nim
stereotyp prawdziwego patrioty. Jak zauwaza Jerzy Borejsza: ,za istotne
nalezy uznac, ze Europa, ze ,$wiat polityczny" od wojen napoleoriskich
az po dzien dzisiejszy widziat w nas gtéwnie powstaricéw, zotnierzy,
partyzantéw, ludzi czesto gotowych do przelewu krwi whasnej we wcigz
ponawianych powstaniach i wojnach o niepodlegto$¢ Polski. W oczach
wiasnych Polakéw powstaniec byt zawsze bohaterskim, meczenskim, cier-
pigcym, tajemniczym, petnym wyrzeczen, bronigcym rzecz jasna stusznej
sprawy, sprawy najwazniejszej. Powstanca obowigzywata godna postawa
w $ledztwie, rytuat Smierci za ojczyzne. W funkcjonujacych stereotypach
byt rycerzem bez skazy i zmazy niezaleznie od prawdy historycznej".

Ciekawa grupe mitéw stanowig te, zwigzane z momentami przetomowymi
dla polskiej historii. W$r6d nich prym wiedzie mit Bitwy pod Grunwaldem,
jako zwycigstwo Polakéw nad Niemcami, mit Cudu nad Wistg - uratowa-
nie Europy przed dominacjg bolszewicka, czy mit Okragtego Stotu - jako
wyzwolenia spoteczeristwa polskiego spod jarzma obcej dominacji. Mity
te dotyczg waznych, lub za takie uchodzacych, sytuacji historycznych
i majg swoja whasnag symbolike. Mit bitwy pod Grunwaldem znanyjest
gtéwnie z ptétna Matejki i jako taki funkcjonuje w zbiorowej Swiadomosci.
Z pozniejszej perspektywy historycznej - rozbioru i ponad stuletniego
zaboru niemieckiego - bitwa, w ktérej Polacy pokonali ,,Niemcow" urosta
do rangi mitu narodowego. Nie byto w nim istotne, ze nie byly to wojska
tylko i wytacznie polskie, | ze dowodzit nimi krol, ktéry Polakiem zostat
przez matzenstwo, ani to ze w rzeczywistosci pokonano nie Niemcow
jako takich, tylko Zakon Krzyzacki i wspomagajace go wojska najemne.
Za sprawa znanego wszystkim obrazu i pézniejszej narracji (Krzyzacy
Sienkiewicza) zwyciestwo pod Grunwaldem urosto do rangi jednego
za najistotniejszych w Polskiej historii. Podobnie jest z mitem Bitwy
Warszawskiej. Zwyciestwo to z perspektywy militarnej, nie tylko Polski,
ale i catej Europy, jest o wiele istotniejsze, poniewaz istotnie powstrzymato
marsz bolszewicki na Zachdd i pozwolito umocni¢ polska granice wschod-
nig. Ma ono réwniez swojg symbolike. Miano ,,Cudu nad Wistg" implikuje
udziat jakiej$ sity wyzszej, ktéra wspomagata geniusz dowédcéw i odwage
zotnierzy. Okragty St6t funkcjonuje natomiast w zbiorowej $wiadomosci,
jako wydarzenie, ktére raz na zawsze zakonczyto w Polsce komunizm.
Tak jakby nic przed nim i nic po nim sie juz w tym zakresie nie dziato.

Osobng grupe stanowig mity meczenskie - zbrodnia katynska, nie-
wyjasniona $mier¢ generata Sikorskiego na Gibraltarze czy Powstanie
Warszawskie. Jak sie wydaje, ich podtozem jest martyrologia, uksztat-
towana gtéwnie w okresie zaboréw w XVIII i XIX wieku, przedstawiajgca
Polske, jako Chrystusa Narodéw. Jak zauwaza Maria Janion: ,przygladajac

sie dziejom polskiej swiadomosci w epoce nowozytnej, w wieku XIX,
zauwaza sie bez trudu szczegdlna role intensywnej dziatalnosci wyobraz-
niowej zaréwno artystow, jak i politykéw, a takze tzw. zwyktych ludzi,
zwlaszcza wciggnietych w obreb aktywnosci historiotwoérczej. To, co
przebiegato w sferze wydarzen historycznych od upadku niepodlegtosci
Polski, znajdowato swoj osobliwy odpowiednik w zyciu imaginacyjnym.
Koniecznie oczywiscie trzeba réwniez podkresli¢ i to, ze nieraz projekty
wyobrazniowe wiasnie na rzeczywisto$¢ oddziatywaty najsilniej. Mamy
zatem do czynienia w tej dobie z wyjgtkowo wyrazistg interakcja rzeczy-
wistosci | wyobrazni”. Rocznica Powstania Warszawskiego jest jedng
z najhuczniej obchodzonych, a samo wydarzenie jednym z najczesciej
wspominanych, mimo ze (z militarnego punktu widzenia) jest kleska.
W $wiadomosci zbiorowej funkcjonuje jednak jako przyktad poswiecenia
za ojczyzne. Bardzo dobrze wpisuje sie¢ bowiem w przywotany juz stereo-
typ polskiego powstarica i obroncy ojczyzny.

Zaréwno mity, jak | stereotypy sa czesto wykorzystywane w polityce
jako ,,gotowe Klisze". Najczesciej w przypadku kampanii wyborczych.
Jako gotowe Klisze ksztattujgce postrzeganie Swiata, moga byc¢ takze
wykorzystywane w dziataniach dezinformacyjnych, w podprogowy sposéb
przekazujac konkretne tresci. To wtasnie na mitach i stereotypach opierajg
sie state narracje wykorzystywane w kampaniach dezinformacyjnych
przeciwko Polsce, ktére w swoim tekscie opisuje Biuro Bezpieczenstwa
Narodowego. Czesto dziatania dezinformacyjne odwotuja sie do stereo-
typéw dotyczacych narodowosci, prébujac wzmacniac i wykorzystywac
takie zjawiska jak rusofobia czy antysemityzm do wywolywania kryzyséw
w relacjach miedzy panstwami.

Réwniez artykut Osrodka Studiéw Wschodnich podkresla, ze kampanie
dezinformacyjne moga destabilizowac sytuacje w panstwie, wywierajac
destrukcyjny wplyw nie tylko na struktury administracyjne i decyzyjne,
ale réwniez na podstawy spoteczne czy podtoze kulturowe. Wiele krajow
i narodow wyksztatcito wiasne zbiory mitdéw i stereotypéw, dlatego tez
dezinformacja wymierzona w rézne panstwa, aby by¢ skuteczng, musi
ktas¢ nacisk na inne elementy odnoszace sie do systemu wartosci, historii
czy ideologii.

Nie tylko dezinformacja
- przyczynek do analizy
rosyjskiego zagrozenia

dr Jolanta Darczewska, Piotr Zachowski, O$rodek Studiéw Wschodnich

Jolanta Darczewska - dr nauk humanistycznych, pracownik
Os$rodka Studiéw Wschodnich im. Marka Karpia, bada pro-
blematyke bezpieczenistwa Federacji Rosyjskiej (FR), zarzadzania
bezpieczenstwem i walki informacyjnej.

Piotr Zochowski - pracownik O$rodka Studiéw Wschodnich im.
Marka Karpia, ekspert w dziedzinie problematyki bezpieczenstwa
wewnetrznego panstw powstatych po rozpadzie Zwigzku
Socjalistycznych Republik Radzieckich (ZSRR) oraz wptywu
instytucji bezpieczenstwa na kreowanie polityki wewnetrznej
i zagranicznej tych panstw.

W czasach zimnej wojny operacje dezinformacyjne KGB, oddziatywanie
psychologiczne i rozktadowe zyskaty zbiorcza nazwe ,$rodkéw aktyw-
nych". Takze dzi§ podobne dziatania traktowane sg jako strategiczny
zasob w operacjach wplywu prowadzonych przez rosyjskie stuzby
specjalne. Jako wyprébowane, systemowe mechanizmy konfrontacji
z Zachodem, wspierajg realizacje polityki zagranicznej FR.



Zarys problemu

Presja polityczno-militarna wywierana przez Rosje na blizsze i dalsze
otoczenie miedzynarodowe, a takze gotowos$¢ Kremla do eskalacji napie-
cia zdominowaty w ostatnich latach dyskurs na temat bezpieczenstwa.
Jednak mimo wielu analiz i artykutéw, ktére powstaty na ten temat,
refleksja o rosyjskim zagrozeniu nadal jest fragmentaryczna. Wiekszos$¢
obserwatoréw skupia sie bowiem na dziataniach w infosferze, tj. w cy-
berprzestrzeni i przestrzeni medialnej. Tymczasem presja informacyjna
stanowi wprawdzie zasadniczy, ale tylko jeden z instrumentéw rosyjskiego
oddziatywania.

Pretekstem do jawnych i skrytych operacji medialnych moga by¢ m.in.
celowo prowokowane incydenty wywiadowcze, graniczne czy migracyjne.
Wsréd podejmowanych przez Rosje dziatan wymieni¢ mozna réwniez:

+ organizacje wydarzen na terytorium wiasnym oraz obcych parstw (np.
konferencje, festiwale, miedzynarodowe obozy mtodziezowe),

*+ naruszanie przestrzeni powietrznej panstw Sojuszu
Poétnocnoatlantyckiego i krajow sasiadujacych,

+ ingerencje w wybory parlamentarne i prezydenckie,

+ finansowe i polityczne wspieranie sSrodowisk radykalnych i tendencji
odsrodkowych w UE,

+ zaktocanie proceséw decyzyjnych, dyskredytacje nieprzychylnych
Kremlowi lideréw politycznych.

Dezinformacja jest nieodtgcznym elementem ,zagrozen hybrydowych"
i ,$rodkéw aktywnych". Sa to pojecia zbiorcze, okres$lajace rézne metody
wykorzystywane w przestrzeni fizycznej (kinetycznej) i informacyjnej
(niekinetycznej).

Termin ,$rodki aktywne" dobrze oddaje ztozong nature rosyjskich dziatan.
W istocie tgczy on w sobie rézne techniki: wojskowe, wywiadowcze,
ekonomiczne, spoteczne, dyplomatyczne, finansowe, medialne czy
cybernetyczne, ktére sg podporzadkowane realizacji strategicznych celéw
polityki zagranicznej FR. Uwypukla réwniez kluczowa role rosyjskich stuzb
specjalnych w budowaniu zaplecza wykonawczego operacji wptywu,
a takze podkresla Sciste powigzanie tych operacji z aktami prowokacji,
dywersji, miedzynarodowa przestepczoscig zorganizowang i innymi
przejawami dziatania rozktadowego.

Dziatania okre$lane mianem $rodkéw aktywnych byty wnikliwie analizo-
wane na Zachodzie podczas zimnej wojny. Badania te, oprécz sporego
tadunku wiedzy, wnoszg tez szerszg perspektywe polityczng, spoteczng
oraz historyczna.

,Srodki aktywne" - domena stuzb specjalnych
Federacji Rosyjskiej

U podstaw konfrontacyjnej doktryny zimnej wojny legty realizowane
systemowo operacje wptywu koordynowane przez KGB. Otrzymaty one
zbiorczg nazwe ,$rodkéw aktywnych". We wspotczesnym rosyjskim
jezyku politycznym termin ten nie jest stosowany. Jednak nie znaczy to,
ze Rosja przestata uzywac srodkéw aktywnych, aby wptywac na otoczenie
zewnetrzne. Wrecz przeciwnie, charakter obserwowanych dziatan i ich
skutki, a takze ciggtos$¢ kultury strategicznej (przywigzanie rosyjskich
stuzb specjalnych do tradycji), pozwalaja przyja¢, ze Kreml dalej je
wykorzystuje.

Stownik poje¢ pracy operacyjnej wydany przez KGB w 1972 roku defi-
niowat ten rodzaj aktywnosci jako ,tajne, ofensywne przedsiewziecia
o charakterze dezinformacyjnym, destabilizujagcym i agenturalnym,
wynikajace z aktualnych priorytetéw polityki (panstwa), ktérych celem jest
uzyskanie wptywu na szerokie sfery dziatalnosci politycznej i spotecznej
w innych panstwach". Takze Wasilij Mitrochin w swoim ,,KGB Lexicon"

za istote Srodkéw aktywnych uznaje ,dziatania agenturalno-operacyjne,
ukierunkowane na wywieranie wptywu na polityke zagraniczng i we-
wnetrzng sytuacje polityczng krajow bedacych obiektem tych dziatan".

W oficjalnych dokumentach strategicznych FR termin ,$rodki aktywne"
jest zastepowany synonimami, takimi jak ,$rodki wsparcia" czy ,.specjalne
Srodki wptywu". Pojawity sie juz one w ,,Doktrynie wojennej” z 2000 roku.
W tekstach pézniejszych zastgpiono je terminami: ,$rodki niewojskowe",
»dzialania niebezposrednie, tj. dywersja, sabotaz, organizowanie nieregu-
larnych formacji zbrojnych”, ,,oddziatywanie informacyjne", ,,oddziatywanie
informacyjno-psychologiczne", ,oddziatywanie informacyjno-techniczne".
W ostatniej wersji ,,Doktryny wojennej" z grudnia 2014 r. wprowadzono
dodatkowo pojecie ,technologie informacyjne”. Zostato ono przeniesione
takze do nowej redakcji ,Doktryny bezpieczenstwa informacyjnego” z grud-
nia 2016 r. Wystepuje w réznych kontekstach: jako rosyjska ,tarcza" w celu
obrony suwerenno$ci kraju oraz ,,miecz" - bron informacyjna Zachodu
przeciwko Rosji.

Doktrynalnym uzasadnieniem dziatan jest tzw. czwarte zagrozenie.
Zachodnig triade zagrozen w cyberprzestrzeni (cyberwojna, cyberterro-
ryzm i cyberprzestepczos$€) rosyjscy stratedzy rozszerzaja o ingerencje
W sprawy wewnetrzne suwerennych panstw, przede wszystkim Rosji. Ma
to wymiar praktyczny: sztucznie wykreowany obraz wroga stuzy budowa-
niu potencjatu konfrontacyjnego i mobilizacyjnego. Legitymizuje dziatania
wiadzy, maskujac jednoczes$nie ofensywne cele jej polityki. ,Walka infor-
macyjna Zachodu przeciwko Rosji" sytuuje ja w roli ,,obroncy" wiasnych
obywateli i ,,paristw niegodzacych sie z hegemonig Stanéw Zjednoczonych
i Swiatem jednobiegunowym". Jest to zatem rola defensywna, daleka od
pozycji agresora, ktory inicjuje konflikty.

Po dojsciu Wadimira Putina do wiadzy w 2000 r. metodom okre$lanym
jako ,$rodki aktywne" przywrécono charakter systemowy. Tak jak dawniej,
sg one realizowane na dwdéch poziomach: skrytym ijawnym (w formach
przedstawianych jako rosyjski soft power). Ujawnianie rosyjskiej inspiracji,
niekiedy wrecz jej podkreslanie, czesto stuzy socjotechnicznej autokreacji,
utwierdzaniu odbiorcy w przekonaniu o wszechobecnosci i wszechmocy
stuzb specjalnych FR. Takie lansowanie si¢ rosyjskich stuzb umacnia ich
pozycje w tzw. sektorze sitowym. Jest tez zgodne z tradycjg, w ramach
ktérej réwniez zimnowojenne Srodki aktywne przedstawiano jako ,wojne
wywiadow".

Strategiczne cele ofensywne rosyjskiej polityki
zagranicznej w Europie

Pomocne w identyfikowaniu obszaréw zagrozonych dziataniami rosyj-
skich stuzb specjalnych jest wskazanie strategicznych celéw ofensywnych
polityki zagranicznej Kremla. W odniesieniu do Europy sg to:

* utrzymanie i ewentualne poszerzenie strefy wptywow politycznych oraz
gospodarczych poprzez oddziatywanie na elity polityczne i biznesowe
panstw europejskich, tak aby podejmowaty decyzje zgodne z interesami
Ros;ji;

+ W wymiarze regionalnym utrzymanie kontroli nad Biatorusig, odzyskanie
kontroli nad Ukraing, dazenie do ostabienia wschodniej flanki NATO
poprzez destabilizacje panstw battyckich;

+ rewizja obecnego ksztattu bezpieczenstwa europejskiego: dezintegracja
Unii Europejskiej poprzez podsycanie sporéw miedzy panstwami
cztonkowskimi oraz ograniczenie oddziatywania USA w Europie, m.in.
poprzez zakitocanie wspotpracy wewnatrz NATO;

+ dekonstrukcja, poprzez konfliktowanie partneréw, planéw budowy
samodzielnych sojuszy politycznych, wojskowych i gospodarczych,
majacych utrudnic¢ realizacje celéw rosyjskiej polityki;

+ podsycanie nastrojow antyamerykanskich we wtadzach, elitach i spote-
czenstwach europejskich, sukcesywne budowanie lobby prorosyjskiego
utrwalajace przekonanie o koniecznosci akceptacji ,,uzasadnionych"
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racji | zagdan Rosji, co w efekcie ma ostabi¢ determinacje w przeciw-
stawianiu sie jej dziataniom.

Srodki aktywne jako forma wojny zastepczej

Rosyjskie przedsiewziecia, podporzadkowane wymienionym wyzej
strategicznym celom, sa traktowane jako arsenat ,wojny zastepczej".
W ich sktad wchodzg m.in.:

+ oddziatywanie na przestrzen informacyjna, np. tworzenie portali interne-
towych uwiarygodniajgcych stanowisko Rosji, docieranie do opiniotwor-
czych mediéw, szerzenie dezinformacji i chaosu informacyjnego;

+ wykorzystanie psychologicznego czynnika wojskowego, czyli demon-
stracje sity, takie jak: manewry wojskowe w poblizu granic panstw
cztonkowskich NATO, wykazywanie przewagi militarnej Rosji nad sitami
NATO w regionie, obnizanie morale spoteczenstw panstw wchodzacych
w sktad Sojuszu czy dezawuowanie przedsiewzie¢ poprawiajgcych
stan potencjatu obronnego;

+ aktywno$¢ wywiadowcza - rozpoznanie sytuacji w kraju bedgcym celem
agresji oraz okresleniejego zdolnosci kontrwywiadowczych. Proby
dezorganizacji, penetracja instytucji i struktur odpowiedzialnych za stan
przygotowan obronnych;

* wspieranie Srodowisk sprzyjajacych Rosji - popularyzacja argumentacji
uzasadniajacej polityke Moskwy, wpajanie przekonania, ze sprzeciw wo-
bec Kremla jest skazany na porazke, podsycanie i instrumentalizowanie
sporéw wewnetrznych, wskazywanie niekorzystnych skutkéw sankcji
i ograniczania wymiany handlowej z jednej strony, a z drugiej - korzysci
ze wspotpracy z Rosja;

+ docieranie do ugrupowan krytycznie nastawionych do wspoétpracy
z USA i NATO oraz wzmacnianie ich argumentaciji;

+ inspirowanie i wspieranie radykalnych, populistycznych, eurosceptycz-
nych, a takze separatystycznych partii i ruchéw politycznych w Europie;

+ dhlugofalowe budowanie zaplecza spotecznego, politycznego i intelek-
tualnego, $wiadomie lub nieSwiadomie wspierajacego realizacje celéw
politycznych FR (wtadze samorzadowe, kregi biznesowe, wspotpraca
uczelni, wymiana miodziezowa, Srodowiska artystyczne, kibice
sportowi);

+ wspieranie rosyjskich srodowisk przestepczych (przemytniczych,
handlujacych bronig) i wykorzystywanie ich do infiltracji parnstw UE
i NATO;

+ punktowe operacje specjalne, np. ataki cybernetyczne, akty sabotazu
majace wywotacé panike wéréd miejscowej ludnosci, dezorganizacja
infrastruktury krytycznej, kreowanie kryzyséw migracyjnych, prowo-
kowanie i podsycanie nastrojéw rusofobicznych, dyskredytowanie
i kompromitowanie politykbw w celu zaostrzenia wewnetrznego
konfliktu politycznego.

Tego rodzaju dziatania stuzby specjalne FR realizujg w wiekszosci
krajow Europy, postugujac sie m.in. rosyjskimi i zagranicznymi partiami
politycznymi, organizacjami pozarzadowymi i koscielnymi czy kapitatem
powigzanym z Kremlem. Sposoéb ich wykorzystania zalezy od biezacej
koniunktury w relacjach politycznych i gospodarczych z danym parstwem,
a takze od jego wewnetrznych uwarunkowan politycznych, spotecznych
czy kulturowych. Inne $rodki stosowane sga wobec Niemiec, gdzie
istnieje znaczacy potencjat destabilizacyjny zwigzany z liczng diaspora
rosyjskojezyczng; inne - we Francji, gdzie Rosja oddziatuje poprzez silne
Srodowiska prorosyjskie.

W instrumentarium stuzb wazng role odgrywaja mechanizmy korupcyjne
czy nawet jawne zatrudnianie bytych politykéw zachodnich w koncernach
i spotkach, ktére realizujg kremlowskie interesy. Rosyjskie dziatania
sg prowadzone réwniez poza terytorium panstwa, ktére jest celem ataku.

Ich przejawem sa préby wptywania na rzady oraz opinie publiczng innych
panstw, a celem - dyskredytacja zaatakowanego kraju, a takze utrudnienie
realizacji jego polityki i inicjatyw sprzecznych z interesem Rosji.

Koncepcyjne i organizacyjne podstawy
konfrontacji strategicznej

Srodki aktywne byty przedmiotem wnikliwych badan na Zachodzie
w czasie zimnej wojny. Wspotczesny repertuar sSrodkéw stanowi w duzej
mierze kontynuacje stosowanych wéwczas rozwigzan. | to pomimo
faktu, ze Rosja zrezygnowata z préby zmiany $wiata wedtug preferencji
ideologicznych, ktéra legta u podstaw koncepcyjnych zimnowojennych
Srodkoéw aktywnych.

Model doktrynalny, ktéry uzasadnia obecne dziatania, jest rownie sztywny.
Opiera sie na przeciwstawieniu $wiatéw rosyjskiego i zachodniego, czego
podstawe ma stanowi¢ odmienno$¢ cywilizacyjna ,$wiata rosyjskiego",
poszerzanego do ,$wiata eurazjatyckiego". Strategiczna narracja oparta
na tzw. geopolitycznym Swiatopogladzie naukowym i wynikajacych
zenh kryteriach ,prawdy" jest uproszczona, dostosowana do specyfiki
docelowego odbiorcy. Jest to ponadto narracja wolna od krepujacego
dziatania systemu wartosci, ktérego Rosja nie sformutowata do dzis,
a ktory w praktyce sprowadza sie do podwazania wartosci cudzych.
Geopolityka warunkuje tez ton tej narracji, ktéra zdominowata retoryka
konfrontacyjna. Stany Zjednoczone i NATO staty sie niejako ,,wrogiem
absolutnym”, ktéry kwestionuje role Rosji jako liczagcego sie bieguna sity
na $wiecie, naduzywa jej zaufania i nieustannie ja upokarza, modelujgc
sytuacje na Swiecie za pomocg kolorowych rewolucji. Rywalizacja z USA
i NATO stata sie zarazem uniwersalnym ,argumentem" polityki wewnetrz-
nej (kreowanie iluzji zagrozenia i wszechobecnej antyrosyjskiej histerii czy
rusofobii) oraz zagranicznej Rosji. FR kwestionuje cudze wartosci, takie
jak suwerenne prawo Gruzji i Ukrainy do okre$lania wiasnej drogi rozwoju
i wyboru sojuszy, przedstawiajgc to jako akt obrony swojej suwerennosci
i lustrzang odpowiedz na cyniczng gre Zachodu.

Jesli chodzi o podstawy organizacyjne, novum polega gtéwnie na wy-
korzystaniu nowych technologii informacyjno-komunikacyjnych, ktére
poszerzyty mozliwosci oddziatywania Rosji. Internet zniést wczedniejsze
bariery komunikacyjne, zapewnit dostep do informacji w czasie rzeczy-
wistym, umozliwiajac stuzbom szybkie spenetrowanie informacyjne
obiektu dziatan. Rozwoj tzw. nowych mediéw (media tradycyjne Online
i media spotecznosciowe) pozwala na btyskawiczne upowszechnianie
spreparowanych tresci, zapewniajac nadawcy anonimowos$c¢ i dostep
do odbiorcy bez posrednikéw. Sie¢ globalna dostarczyta skrzynki z no-
wymi narzedziami, co sprawia, ze wspotczesne problemy z agresywna
polityka zagraniczng Rosji sa wzmocniong wersjg starych.

Positkujac sie badaniami prowadzonymi w czasie zimnej wojny oraz
uwzgledniajgc nowe elementy, wspoétczesny aparat sSrodkéw aktywnych
mozna przedstawi¢ w nastepujacy sposob228.



CZARNY + Pozyskiwanie agentury wptywu i instrumenta-
(koordynowany lizowanie nieSwiadomych os6b do realizacji celow
przez stuzby Ros;ji
specjalne)
¢+ Fabrykowanie dowodoéw (fatszywki, fejki)
+ Prowokacje, np. dewastacja pomnikéw i miejsc
pamieci
+ Dywersja i niejawne, ograniczone stosowanie
przemocy zbrojnej
+ Organizowanie demonstracji
¢+ Przekupstwo, korumpowanie, szantaz i oczernianie
politykéw
+ Ataki cybernetyczne, cyberprotesty i propaganda
2.0
SZARY + Inspirowanie grup spotecznych, w tym partii
(koordynowany i organizacji skrajnych

przez Kreml)

Dziatania za pos$rednictwem kontrolowanych
organizacji miedzynarodowych

Instrumentalizowanie rosyjskich fundacji i sto-
warzyszen, np. Russkij Mir, Rosyjskie Towarzystwo
Historyczne

Zaktadanie prorosyjskich portali i ich wsparcie
finansowe

Fabryki trolli i organizowanie prokremlowskich sieci

Ataki spotecznosciowe, troiling

BIALY
(koordynowany
przez Kreml)

Akcje informacyjne prowadzone za posrednictwem
panstwowych agencji informacyjnych i multime-
dialnych (TV RT, Radio Sputnik, RIA Novosti)

Przedsiewzigcia realizowane za posrednictwem
oddziatéw Rossodruzestwa, RONIK-6w (rosyjskie
osrodki nauki i kultury) przy ambasadach Federacji
Rosyjskiej, innych organéw wiadzy wykonawczej

i ustawodawczej (np. Komisji do Spraw Obrony
Suwerennosci FR przy Radzie Federacji)

Organizowanie wydarzen o charakterze naukowym
i kulturalnym (konferencje, wystawy, rajdy pamieci,
stypendia i kursy jezykowe)

Sity i stabosci Federacji Rosyjskiej - wyzwania
na przysztosc

Sita Rosji jest czesto oceniana poprzez analize potencjatu jej gospodarki
badz sit zbrojnych. Z pola widzenia umyka rozbudowane instrumentarium
dedykowane prowadzeniu akcji politycznych, w skiad ktérego wchodza ta-
kie elementy jak dywersja, dezinformacja czy tzw. propaganda specjalna.
Planowane i skoordynowane operacje informacyjne sa przedtuzeniem
polityki zagranicznej FR. Co wazne, ich cel to nie tylko modelowanie
wewnetrznej i zagranicznej opinii publicznej zgodnie z interesami Federacji
Rosyjskiej. Jak pokazata aneksja Krymu, ich celem jest takze ksztatto-
wanie nowej rzeczywistosci. Dziatania te nie sg nowym zjawiskiem,
sg fenomenem diugiego trwania. Nowa jest ich skala, poziom agresji,
a takze oficjalnie deklarowane konfrontacyjne nastawienie.

W swym dazeniu do konfrontacji z Zachodem Rosja ma wiele atutéw.
Sa nimi przede wszystkim wiasna, kontrolowana przestrzen informacyjna,
rozbudowane instrumentarium, zaplecze eksperckie, dziennikarskie
i wykonawcze, a takze wieloletnia praktyka prowadzenia operacji infor-
macyjnych. Wszystko tez wskazuje, ze Kreml wzmacnia swdj imperialny
dyskurs oraz rozbudowuje front | zaplecze do dziatani informacyjnych
na Zachodzie. Przyktadem moze by¢ promowanie doktryny euroazja-
tyzmu czy ,rosyjskiego Swiata" definiowanych jako obszar realizowania
rosyjskich intereséw. W oficjalnej wersji jest to ,,uzasadniona odpowiedz
Rosji na realizowang od dekad przez Zachéd polityke promocji wiasnych
wartosci i koncepcji, ktéra niczym nie rézni sie od dziatan Zachodu™.

Sitg Rosji jest stabo$¢ Zachodu. Panstwa demokratyczne z trudem podej-
mujg decyzje o wejsciu w starcie informacyjne z Rosja, ktéra zbudowata
i konsekwentnie rozszerza wyspecjalizowane zaplecze instytucjonalne.
W tym sensie staboscig Zachodu jest wolno$¢ mediéw i pluralizm opinii.

Natomiast stabosci Kremla to rosyjskocentryczna orientacja rosyjskiej idei
w panstwie wieloetnicznym, konspirologiczne zaciecie (wszelka krytyka
jest przedstawiana jako projekt CIA, NATO itp.), rozpoznawalnos¢, ktéra
wzrosta po operacji krymskiej, nieatrakcyjno$¢ koncepcji ideologicznej,
majacej stuzy¢ ograniczaniu mechanizméw demokratycznych, nieufno$é
wobec rosyjskich inicjatyw uznawanych jako propozycje ,,duzego ryzyka",
czy trudny do podwazenia wizerunek agresora i manipulatora.

Trudno dzi$ przewidzie¢, jak rozwing sie stosunki Rosji z Zachodem.
Wydaje sie jednak, ze trwata ich poprawa bedzie trudna. Jesli przyjrzymy
sie najnowszej historii i uwazniej przeanalizujemy przyczyny pogorszenia
relacji Zachodu z Rosja, to przekonamy sig, ze lezg one po stronie rosyj-
skiej elity wkadzy. Aby mozliwa byta poprawa stosunkéw, Rosja musiataby
zmieni¢ postrzeganie swojej mocarstwowosci oraz rzeczywistosci mie-
dzynarodowej. Dopoki jednak bedzie powtarzala, ze Zachdéd udaremnia jej
proces budowy silnego panstwa, szanse na pozytywne zmiany ustalajgce
nowe zasady koegzystencji sa watpliwe.

Podsumowanie: ztozona natura rosyjskiego
zagrozenia

Rosyjskie dziatania wpisujg sie we wspotczesng rzeczywisto$¢ bezpie-
czenstwa, ktérg charakteryzuje rosngce znaczenie zagrozeh niewojsko-
wych (sytuowanych pod progiem wojen konwencjonalnych), zmienno$¢
i nieprzewidywalnos$¢. W strategii NATO zyskaty one miano ,,zagrozen
hybrydowych", sytuowanych w obszarze obronnosci, co nie utatwia
zrozumienia ich ztozonej problematyki, a co za tym idzie - przeciwdziatania
im. Opisane w artykule dziatania stuzb specjalnych FR nie majg jedno-
znacznie militarnego wymiaru. Z racji swego zakulisowego charakteru
i natury, nalezy je traktowac jako rodzaj przestepczosci miedzynarodowej
i umiejscawiac raczej w obszarze bezpieczenstwa i porzadku publicznego.

Historyczny termin ,$rodki aktywne" dobrze oddaje transsektorowg nature
rosyjskiego zagrozenia. Wiekszos$¢ technik konfrontacji FR z otoczeniem
zewnetrznym ma charakter niebezposredni, trudny do uchwycenia. Ich
celem jest realizacja wkasnych intereséw strategicznych, wzmocnienie
pozycji miedzynarodowej, a takze ,rozbrojenie” przeciwnika, czyli dopro-
wadzenie do sytuacji, w ktérej aktorzy wewnetrzni bedg realizowac cele
polityki zagranicznej Kremla.

Wykorzystujgc trudnosci w identyfikacji zagrozenia, Rosja destabilizuje
sytuacje w atakowanych panstwach, wywiera destrukcyjny wptyw na ich
struktury administracyjne i decyzyjne, podwaza podstawy spoteczne i eko-
nomiczne, a takze podtoze kulturowe (ideologia, system wartosci, kultura
polityczna, rzady prawa). Jest to zagrozenie jednoczes$nie zewnetrzne
i wewnetrzne, krajowe i ponadnarodowe, na ktére nie mozna odpowiedzie¢
symetrycznie. Dziatania rozkladowe sg prowadzone przez podmioty
panstwowe i niepanstwowe w sposéb tajny i jawny, przy wykorzystaniu
legalnych i nielegalnych metod. Stanowig proces ciggly, polegajacy
na zintegrowanej aktywnosci panstwa na wielu frontach. Realizowane
sg roznymi kanatami (dyplomatycznymi, politycznymi, ekonomicznymi,
militarnymi, spotecznymi, medialnymi), a podporzadkowane systemowej,
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permanentnej, dlugofalowej i ofensywnej strategii wsparcia polityki
zagranicznej FR.

Narzucona przez Kreml narracja strategiczna zaciera granice miedzy
wojng a pokojem, miedzy dziataniami ofensywnymi a defensywnymi.
Kluczowym jej elementem jest ksztattowanie obrazu Rosji jako ofiary
cynicznej gry Zachodu, a takze narzucanie opinii, ze jest to wojna dwéch
stron stosujgcych adekwatne $rodki. Tymczasem sytuacja jest z natury
asymetryczna: jednostronne dziatania prowadzi agresor, podczas gdy
strona atakowana moze oceni¢ skale zniszczen dopiero po ich skutkach.

Ze wzgledu na fakt, ze dtugofalowe cele rosyjskiej polityki zagranicznej
uwzgledniajg rewizje obecnego systemu bezpieczenstwa miedzynaro-
dowego, w perspektywie Srednioterminowej nalezy oczekiwa¢, ze inten-
sywnos¢ i zakres dziatan aktywnych przeciwko panstwom NATO i UE nie
ulegng zmniejszeniu. Swiadcza o tym systematyczne poszerzanie zaple-
cza koncepcyjnego i wykonawczego, jak rowniez wigczenie do arsenatu
wptywu sit i Srodkéw militarnych. Oznacza to, ze ich kryzysotwércza rola
bedzie wzrasta¢, stanowigc coraz wigksze zagrozenie dla bezpieczenstwa
narodowego panstw, ktére prowadza asertywna polityke wobec Rosji.

Skuteczne odparcie tego zagrozenia bedzie wymagac:

+ zwiekszonej uwagi podmiotéw odpowiedzialnych za bezpieczenstwo
panstwa,

+ dalszych intensywnych badan nad systemowymi projektami organi-
zacyjnymi, technikami wptywu, a takze korupcyjnymi mechanizmami
finansowania zewnetrznych operatoréw,

* wypracowania procedur pozwalajacych na szybkie, skuteczne zneu-
tralizowanie rosyjskiej dezinformacji.

Dezinformacja jest dla Rosji jednym z przydatnych narzedzi oddziatywania
na $wiat zewnetrzny z wielu wzgledéw: ma szeroki transgraniczny zasieg,
niewiele kosztuje, jest anonimowa, pozwala ukry¢ tozsamos$¢ dezinfor-
matora oraz umozliwia realizacje celéw polityki Kremla. Wielostronne
akcje dezinformacyjne Rosji nie stabna, co wiecej obserwujemy tendencje
do poszerzenia zaplecza wykonawczego i koncepcyjnego informacyjnych
operacji wplywu.

Poszerzenie wiedzy o rosyjskiej dezinformacji pozwoli unikngé myslenia,
ze agresor jest schematyczny. Nalezy by¢ przygotowanym na nowe,
nieznane jeszcze metody konfrontacji informacyjnej. Na pozyskanej
wiedzy nalezy budowac skuteczny system przeciwdziatania dezinformacji:
spojny, konsekwentny, wykorzystujacy wszelkie dostepne sity i Srodki.
Dlatego rozwigzania krajowe powinny zaktadac¢ posiadanie potencjatu
umozliwiajgcego nie tylko samodzielne dziatania i natychmiastowa reakcje
na wyzwania, ale tez sprawna komunikacje i koordynacje przeciwdziatania
miedzy panstwowymi i spotecznymi podmiotami. Niezwykle wazne jest
réwniez tworzenie otwartych struktur organizacyjnych ukierunkowanych
na edukacje spoteczenstwa i mediéw oraz wspotpraca z sojusznikami,
w tym takze wspoélne badania zagrozenia, jego profilaktyki i metod
zwalczania.

Wptyw dezinformacji

na procesy demokratyczne
na przyktadzie wyboréow
prezydenckich

w USA w 2016 roku

Dr Bolestaw Piasecki, Akademia Sztuki Wojennej

Dr Bolestaw Piasecki - adiunkt w Katedrze Stuzb Specjalnych
(WBN Akademia Sztuki Wojennej). Absolwent Uniwersytetu
Warszawskiego oraz the Institute of World Politics w Waszyngtonie.
Jego zainteresowania badawcze koncentrujg sie na stuzbach
specjalnych, walce informacyjnej oraz wptywie nowych technologii
na bezpieczenstwo. W administracji rzadowej sprawowat funkcje
kierownicze, doradcze i analityczne. Posiada do$wiadczenie
zawodowe w zakresie bezpieczenstwa sektora finansowego.

Wybory prezydenckie w Stanach Zjednoczonych Ameryki w roku 2016
byty wyjatkowe z wielu powodéw. Po raz pierwszy wybrano na prezy-
denta osobe, ktéra nigdy nie sprawowata urzedu publicznego, ani nie
stuzyta w wojsku. Zaskakujacy byt nie tylko sam przebieg kampanii
wyborczej, ale i jej ostateczny rezultat. Jeszcze trzy dni przed wyborami
gazeta ,, The New York Times" prognozowata, ze na 85% wybory wygra
kandydatka Partii Demokratycznej Hillary Clinton, a w przypadku liberal-
nego ,Huffmgton Post" jej szanse oceniano na g8%?229. Ku zaskoczeniu
przyttaczajacej wiekszosci komentatoréw i analitykéw wygrat kandydat
Partii Republikanskiej. Wéréd wielu przyczyn wygranej Donalda Trumpa
wskazywano m.in. rosyjska ingerencje w wybory, ktérej celem miato by¢
wiasnie pokonanie Hillary Clinton. Temat ten, jako jeden z gtéwnych wek-
toréw ataku politycznego, jest podnoszony przez cata kadencje prezydenta
Trumpa. Temperatura sporéw politycznych w USA z pewnoscig nie sprzyja
spokojnej analizie, zwtaszcza wobec tego, ze najczesciej argumentacja
nie ma wiele wspélnego z zasada sine ira et studio?-0. Teza niniejszego
artykutu jest twierdzenie, ze Federacja Rosyjska prowadzita dziatania
majace na celu ingerencje w proces wyborczy w USA oraz, ze byty one
prowadzone w ramach rosyjskiej specyfiki operacji wptywu z wykorzysta-
niem charakterystycznych narzedzi i strategii. Tego typu operacje sa dla
Rosji charakterystyczne, natomiast istotng zmiang jest coraz aktywniejsze
wykorzystywanie mediéw spotecznosciowych.

Zeby przeanalizowaé dziatania, narzedzia i strategie polityczng zwigzang
z dezinformacja w czasie amerykanskich wyboréw prezydenckich,
konieczne jest zrozumienie rosyjskiej polityki w tym zakresie. Jest to
fundamentalny aspekt szeroko pojetych rosyjskich operacji wptywu. Ma
to réwniez kluczowe znaczenie z powodu koniecznosci minimalizowania
skutkéw btedu poznawczo-analitycznego polegajacego na projekcji wha-
snych przekonan, siatki pojeciowej, charakterystyki na badany przedmiot
(ang. mirror-imaging23l). Przede wszystkim nalezy pamietac¢ o specyfice
cywilizacyjnej rosyjskiej panstwowosci, gdzie postugiwanie sie dezin-
formacja jest jednym z podstawowych narzedzi zaréwno w kwestiach
wewnetrznych jak i zewnetrznych232 Narzedzie to jest stosowane obok
innych takich jak np. agentura wptywu, w ramach tzw. srodkéw aktywnych,
ktére stanowig instrumentarium z zakresu operacji wptywu?33 Dziatanie
panstwa rosyjskiego jest przy tym ukierunkowane na dwa podstawowe
cele:

+ kreacyjny - wobec postaw prorosyjskich i tych ktére po$rednio wspieraja
realizacje rosyjskiej polityki

+ destrukcyjny - wobec m.in. sterownosci panstwa, zaufania spotecznego
czy procesOw integracyjnych.


https://www.nytimes.com/interactive/2016/upshot/presidential-polls-forecast.html
https://elections.huffmgtonpost.com/2016/forecast/president

Rosyjskie operacje wptywu

Innym istotnym czynnikiem wyrézniajgcym rosyjskie operacje wptywu
jest prowadzacyje gtéwny podmiot. Od wielu dekad sg to niezmiennie
stuzby specjalne - Federalna Stuzba Bezpieczenstwa, Gtéwny Zarzad
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej oraz Stuzba
Wywiadu Zagranicznego. Ta teoretyczna konstrukcja w petni sprawdza sie
w praktyce. To wtasnie rosyjskie stuzby specjalne byty gtéwnym aktorem
m.in. w sprawie ingerencji w procesy wyborcze w USA, obok stynnej
Hfabryki trolli" czyli Internet Research Agency w Petersburgu. Skutkuje
to przyjeciem w dziatalnosci specyficznego podejscia intelektualnego,
ktére charakteryzuje rosyjski kontrwywiad i wywiad. Warto tez podkreslic,
ze koordynacja dziatan rosyjskich operacji wptywu odbywa sie na szczeblu
strategicznym tj. w ramach administracji prezydenckiej. Cho¢ rozumiane
instytucjonalnie stuzby specjalne sg odpowiedzialne jedynie za czes¢
operacji wptywu to nie zmienia to faktu, ze catos¢ jest prowadzona
w ramach wielowiekowej juz mentalnosci rosyjskich stuzb specjalnych.
Jest to poktosiem zjawiska znacznie szerszego, ktére dotyczy catej
rosyjskiej panstwowosci polegajacego na ingerowaniu stuzb specjalnych
wiasciwie w kazdg sfere aktywnosci spoteczno-politycznej. Tak wiec sam
fakt, ze dane dziatanie nie jest prowadzone instytucjonalnie przez stuzby
specjalne, np. dziatania agencji informacyjnych, nie oznacza, ze nie sg one
przedtuzeniem ich sposobu dziatania i mentalnosci. Rosyjskie panstwo
od lat przesigkniete jest ludZzmi, mentalnoscig, sposobami dziatania
i historig carskich, sowieckich a nastepnie rosyjskich stuzb specjalnych
tak, ze trudno jest okresli¢ granice ich obszaréw wptywéw.

Rosyjskie operacje wptywu majg ostabi¢ potencjat danego panstwa,
jego zdolnos$¢ do realizacji whasnych intereséw oraz obrony. Zaréwno
W wymiarze instytucjonalnym, spotecznym, jak i politycznym. Pozwala
to zwiekszy¢ skutecznosc¢ polityki prowadzonej przez Rosje. Prowadzone
dziatania obnizajg zaufanie spoteczne, zaréwno pomiedzy obywatelami,
jak i na linii obywatel-panstwo. Z kolei taka atomizacja spoteczenstwa
utrudnia zaangazowanie na rzecz dobra wspélnego, ktére historycznie
byto powaznym zasobem rozwojowym USA. Innymi stowy chodzi o sianie
chaosu | niepewnosci, usuniecie statych punktéw odniesienia w celu
zdezorientowania spoteczenstwa.

Rosyjska dezinformacja ma takze na celu podwazenie elementarnego
zaufania do panstwa, wzmocnienie rozdzwieku miedzy wyborcami a eli-
tami politycznymi, a takze ostabienie sterownosci parstwa jako takiego.
Dotyczy réwniez podstawowych proceséw panstwa demokratycznego,
takich jak wybory. W interesie Rosji jest umacnianie przekonania, ze od
wyboréw nic nie zalezy, a panstwu w zadnym wypadku nie nalezy ufac,
poniewaz prowadzi polityke przeciwko obywatelom.

Innym bardzo istotnym celem jest stworzenie zamieszania pojeciowego,
rozmycie i dewaluacja kategorii prawdy i obiektywnych interesow.
Stworzenie chaosu w sferze wartosci, promowanie skrajnego relatywi-
zmu, ktéry pozwoli na zréwnywanie rzeczywistosci tego, co kiedy$ byto
nazywane mianem ,Imperium Zfa" z ,Wolnym Swiatem". W tym zamecie
pojeciowym i faktograficznym prawda przestaje mie¢ znaczenie i wydaje
sie by¢ nieosiggalna, a przez to wiasnie nieistotna.

Bardzo waznym elementem, ktdry bedzie przywotywany w dalszej analizie,
jest wykorzystywanie w ramach dziatar dezinformacyjnych obiektywnie
istniejacych trendéw i konfliktéw spotecznych. W tym sensie nie tworzy
sie nowych proceséw spotecznych, poniewaz jest to bardzo kosztowne
i umiarkowanie skuteczne. Wykorzystuje sie natomiast zastang sytuacje
spoteczng i polityczng, w oparciu o ktérg budowanyjest przekaz i ope-
racje wptywu. Stad tez, w przypadku dezinformacji, mamy do czynienia
z silng regionalizacja, ktora jest faktycznym poktosiem specyfiki panstw,
spoteczenstw i historii. Wykorzystujac kontekst i tzw. milczacg wiedze
spoteczenstwa, zupetnie inaczej konstruowane sg operacje w Polsce
i Niemczech.

Operacja Infektion, czyli rosyjska dezinformacja
w praktyce

Aby przyblizy¢ tego typu dziatania na przyktadzie historycznym, mozna
sie pochyli¢ nad operacjg Infektion. Byta ona analizowana wielokrotnie
i w pewien sposo6b jest podrecznikowa. Modus operandi pozostaje
niezmienny i moze by¢ tatwo identyfikowalny w innych operacjach,
na przyktad tej, dotyczacej nuklearnej zimy?234. Operacja Infektion rozpo-

czeta sie w 1983 roku i byta prowadzona przez Stuzbe A w ramach KGB235236

Poczatek operacji polegat na uplasowaniu w podrzednej gazecie PATRIOT
(faktycznie prowadzonej przez KGB) artykutu zatytutowanego ,,AIDS moze
zaatakowac Indie. Tajemnicza choroba spowodowana eksperymentami
USA230". Co typowe dla tego typu operacji, po pierwszym umieszczeniu
tematu w domenie publicznej nastgpito wyciszenie dziatan tak, zeby wraz
z uptywem czasu artykut mégt by¢ uzytyjako ,,niezalezne" odniesienie.
W roku 1985 ukazywato sie coraz wiecej publikacji. Powotywaty sie one
na siebie nawzajem i kazda dokonywata atrybucji AIDS rzgdowi USA.
W koncu dwoje naukowcéw dr Jakub i Lilii Segalowie opublikowato pseu-
donaukowy artykut, ktéry insynuowat wymyslenie AIDS w Fort Detrick.
Matzenstwo pracowato w komunistycznych Niemczech, ale byto przed-
stawiane jako ,francuscy doktorzy", poniewaz oboje urodzili sie we Francji.
Miato to nada¢ im wiarygodnosci i bezstronnosci23i2R&stepnie, uzywajac
réznych narzedzi, Rosjanie wzmacniali ten przekaz dezinformujgc m.in.
mniejszosci etniczne w USA. Wykorzystywali obiektywnie istniejgce pro-
cesy spoteczne i napiecia, a takze nieufnos¢ do rzadu federalnego. Takie
dziatania, mimo reakcji ze strony wiadz, na state wptynety na sporag grupe
spoteczenstwa. Jak wykazaty badania w 2006 roku, az 27,3% mezczyzn
i 31,2% kobiet w grupie afroamerykandéw wierzy, ze AIDS zostato stwo-
rzone przez rzad USA w celu zabicia mniejszosci. W catej grupie badanych
57% os6b miato wyzsze wyksztatcenie. Wsréd latynoséw odpowiednio
21,4% i 23,8% byto podobnego zdania, za$ w przypadku mniejszosci
azjatyckiej tylko 11,2% i 7,3% . Skuteczno$¢ tego typu dziatan zatem nie
ulega watpliwosci. Wiele z tych mechanizmoéw dziatania odnajdziemy we
wspotczesnych rosyjskich dziataniach analizowanych ponizej.

Rosyjska dezinformacja, czyli chaos i pogtebianie
podziatéw

Rosyjska ingerencja w procesy demokratyczne na $wiecie ma bardzo
dtuga tradycje. Wydarzenia ostatnich lat sprawity, ze temat ten podno-
szony jest duzo czesciej, choc¢ nie byly to pierwsze tego typu przypadki.
Co wiecej, w przesztosci réwniez inne kraje takie jak np. Chiny staraty sie
nielegalnie wptywac na wybory?239. Ogdlnie tego typu dziatalno$¢ wielokrot-
nie byta prowadzona na catym Swiecie, czesto w panstwach o deficycie
demokracji i stabych instytucjach i procesach. Wydarzenia takie miaty tez
miejsce we Wioszech gdzie w 1948 roku Centralna Agencja Wywiadowcza
(CIA) odegrata wazng role w wyborczym zwyciestwie Chrzescijanskiej
Demokracji nad Ludowym Frontem Demokratycznym wspieranym przez
Zwigzek Sowiecki240. Zatem proby wptywania na wybory nie sg zjawiskami
nowymi, a dziatania rosyjskie w tym aspekcie powinny by¢ postrzegane
jako pewne kontinuum.

Rosja w wyrazny spos6b ingerowata w amerykariskie wybory prezydenckie
w 2016 roku. W temacie tym wielokrotnie wypowiadali sie przedstawi-
ciele amerykarnskiej wspdlnoty wywiadowczej24l. W styczniu 2017 roku
opinii publicznej przedstawiono oficjalny dokument pt. ,,Ocena rosyjskich
aktywnosci i intencji w ostatnich wyborach amerykanskich242'. W doku-
mencie tym opisano podstawowe fakty | opinie amerykanskich stuzb
specjalnych, wéréd ktérych znajdujg sie kategoryczne twierdzenia, ze pre-
zydent Wihadimir Putin nakazat rozpoczecie kampanii wptywu na wybory
w 2016 roku. Celem byto podwazenie wiary w procesy demokratyczne
oraz ostabienie szans sekretarz Hillary Clinton. Ponadto w raporcie jasno
stwierdzono, ze strona rosyjska chciata poméc Donaldowi Trumpowi
w zwyciestwie. CIA i FBI byty wysoce przekonane co do prawdziwosci
tych osadéw, zas NSA umiarkowanie przekonane243,
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https://www.dni.gov/files/documents/ICA_2017_01.pdf

W dokumencie publicznie przypisano odpowiedzialno$¢ za prowadzone
dziatania nie tylko w sferze politycznej, ale takze instytucjonalnej, rosyj-
skim stuzbom specjalnym, a w szczegdélnosci wywiadowi wojskowemu,
czyli Zarzadowi Gtéwnemu SG SZ FR. Rodzi to powazne konsekwencje
dla strategii zwalczania tego typu dziatan. Bez doktadnego okre$lenia
podmiotéw prowadzacych dziatania, ich mentalnosci, modus operandi,
historii itd. bardzo trudne jest przygotowanie adekwatnej odpowiedzi przez
wyspecjalizowane w tym zakresie podmioty. Ogélna atrybucja na poziomie
politycznym moze by¢ wystarczajgca, natomiast w praktyce zwalczania
taka nie jest. W efekcie zatem istotna role w zwalczaniu rosyjskich operacji
wptywu winny odgrywac stuzby specjalne (wywiad i kontrwywiad).

Rosyjska ingerencja w wybory, a tak naprawde w zycie spoteczno-poli-
tyczne USA, byta dtugofalowym, strategicznym dziataniem. Kampania,
rozumiana jako ingerencja w wybory w 2016 roku, zostata rozpoczeta lata
wczesniej. Obejmowata liczne dziatania z zakresu srodkéw aktywnych,
ktérych wazng czescig byta dezinformacja w cyberprzestrzeni. Obok tego
typu dziatan funkcjonowata machina propagandowa?44, ktéra wspierata
i wykorzystywata dezinformacje, ale takze fatszerstwa. Dodatkowo
Rosjanie prowadzili szereg dziatan, majacych na celu dyskredytacje, ktére
niekoniecznie opieraly sie o dezinformacje. Przyktadem jest wkamanie
sie przez rosyjski wywiad wojskowy do systeméw informatycznych
Krajowego Komitetu Demokratéw, a nastepnie publikacja przez WikiLeaks
prawie 20 tysiecy wiadomosci email. Z maili jasno wynikato, ze kampania
Clinton byta w prawyborach faworyzowana wzgledem kontrkandydata
o socjalistycznych pogladach Berniego Sandersa2452B®sjanie wspierali
takze jej demokratycznych kontrkandydatéw?240. Warto podkresli¢,
ze wiamali sie tez do serwerdéw partii republikanskiej, a takze do skrzynek
pocztowych sztabowcéw Donalda Trumpa. Informacje pozyskane w ten
sposéb dotyczace republikanéw nie zostaty przez Rosjan upublicznione.
Miato to dotyczy¢ przede wszystkich archiwalnych maili, jako ze zgodnie
z zeznaniami szefa FBl Jamesa CoTtey'a przed Senacka Komisjg ds.
Wywiadu, ,biezace maile Republikanéw byly lepiej zabezpieczone"247.

Jednym z najwazniejszych narzedzi wykorzystywanych w rosyjskiej
kampanii dezinformacyjnej byly media spotecznosciowe, przede wszyst-
kim Facebook, cho¢ istotng role odgrywat takze Instagram (nalezacy
do Facebooka) oraz YouTube (nalezacy do Google). Komisja ds. Wywiadu
1zby Reprezentantéw opublikowata cze$¢ reklam wykupywanych przez
podmioty zwigzane z Kremlem, ktére jasno pokazaty kierunki narracji.
Co bardzo wazne, nie wszystkie reklamy miaty charakter stricte dezin-
formacyjny. Cho¢ oczywiscie nawet te reklamy, ktérych prawdziwosci nie
mozna byto zaprzeczy¢ lub ktére wydawaly sie neutralne, miaty wspiera¢
kampanie dezinformacyjng. Podstawowa analiza wykupionych reklam
pozwolita wyodrebni¢ konkretne grupy spoteczne, do ktérych adresowane
byly przekazy248 Wsréd nich znalazty sie m.in. osoby o pogladach lewico-
wych, prawicowych, zainteresowane kwestiami mniejszosci, zwtaszcza
czarnoskorej, a takze zagadnieniami kontrowersyjnymi, jak np. dostep
do broni. Oddzielne kategorie mozna tez wyrézni¢ dla oséb zainteresowa-
nych tworczoscig internetowa w postaci memoéw. Zaadresowano réwniez
najwazniejsze tematy debaty politycznej, takie jak brutalnos¢ policji,
kwestie Islamu, samoobrony czy praw cztowieka. Tematy te przenikaty
sie oraz odwotywaty do typowych zespotéw przekonan (na przyktad
zwolennik prawa do posiadania broni z wysokim prawdopodobierfistwem
bedzie bronit policjantéw).

Osoby o prawicowych pogladach bardzo czesto byly targetowane
na podstawie uczu¢ patriotycznych oraz religijnych. Jedng z najczesciej
wyswietlanych reklam, sposréd udostepnionej prébki, byta reklama
grupy facebookowej ,,Backthe Bagde", ktéra przedstawiata grupejako
»Sspotecznos¢ ludzi wspierajacych naszych dzielnych oficeréw policji*.
W ten sposo6b, wykorzystujgc naturalne sympatie wielu amerykanéw,
tworzono kanaty dostepu do ich przestrzeni informacyjnej, juz w celach
stricte dezinformacyjnych.

To samo dotyczyto m.in spotecznosci czarnoskorych - w tym przypadku
Rosjanie bardzo aktywnie angazowali sie w temat rasizmu. Wiele reklam,
pozornie budujacych spotecznos$¢ wokét haset zwigzanych z samo-
rozwojem czy wychowaniem dzieci, wykorzystywato tez motyw walki
z policjg i rasizmu. Zeby skutecznie budowac zasiegi i lepiej docierac¢

do uzytkownikéw, wielokrotnie uzywano mechanizmu tresci viralowych,
a takze zupetnie apolitycznych wydarzen. Dlatego czes$¢ reklam, wyku-
pywanych przez Rosjan w celu prowadzenia operacji wptywu, nie miata
charakteru dezinformacyjnego, ale stuzyta do wspierania dezinformacji.
Jest to jednym z fundamentéw operacji wptywu, ktére w swej masie
wykorzystujg takze informacje prawdziwe.

Jakjuz wspomniano, podstawowym celem Rosji byto zaognienie
obiektywnie istniejacych probleméw i konfliktéw spotecznych. Dlatego
kwestia rasizmu stanowita doskonaty cel. W tym przypadku wspierano
radykalne elementy obu stron, tak aby antagonizowac r6zne spotecznosci
i eskalowac¢ napiecia. Rosjanie wykupywali reklamy wspierajace ruch
Black Lives Matter, a takze atakujgce policje. Trudno zresztg znalez¢
istotny problem spoteczny, ktéry nie bytby adresowany przez rosyjska
machine walki informacyjnej. Starano sie zaostrzac¢ dyskurs dotyczacy
Teksasu, Konfederacji, aborcji, uchodzcéw i imigrantéw, patriotyzmu
i konserwatyzmu, liberalizmoéw oraz feminizmu, a takze weteranéw czy
wojny w Syrii249,

Dziatania Rosji wymierzone w Hillary Clinton

Na podstawie informacji udostepnianych przez amerykanskie stuzby
specjalne mozna stwierdzi¢, ze nie ma watpliwosci, iz wiekszos$¢ z tych
wysitkéw byta skoncentrowana na ostabieniu kandydatury Hillary Clinton.
Mozna poda¢ dwa powody tego stanu rzeczy.

Pierwszy: Kreml uznat, ze kandydatka Demokratéw bedzie grozniejsza
dla intereséw rosyjskich niz Donald Trump. Cho¢ trudno wyrokowac,
jak wygladaty analizy pisane na rzecz decydentéw w Rosji, to obecna
analiza polityki administracji Donalda Trumpa wobec Rosji nie pozostawia
w sferze czynéw (nie za$ deklaracji - te chociazby z spotkania Helsinkach
nalezy okresli¢ jako co najmniej zadziwiajgce) wielu watpliwosci. Obecnie
prowadzona polityka amerykarska na catym Swiecie z pewnoscig nie jest
bardziej na reke Kremlowi niz miato to miejsce w czasie prezydentury
Baraka Obamy. Jako przyktady wymieni¢ mozna:

+ Ukraina - dostarczenie broni $mierciono$nej, zdecydowane podnoszenie
tematu w trakcie posiedzen Organizacji Narodéw Zjednoczonych,
sankcje;

+ Polska - rozw¢j infrastruktury, kontynuacja wzmocnienia ilosciowego
i jakosciowego wojsk USA w ramach eFP oraz ABCT, porozumienie
miedzy prezydentem Andrzejem Dudg a prezydentem Donaldem
Trumpem; rozwéj wspotpracy energetycznej

+ ostrzejsza polityka zagraniczna wobec intereséw rosyjskich w Syrii,
Afganistanie, i Iranie;

+ kampania na rzecz zwiekszenia wydatkéw na obronno$¢ w NATO,
wypowiedzenie traktatu INF, ktory od lat byt faktycznie tamany przez
Moskwe, wydatki na zbrojenia czy modernizacja sit jadrowych.

Mimo poczatkowo przychylnych reakcji rosyjskich mediéw, stosunkowo
szybko stan ten ulegt zmianie i aktualnie sg one bardzo krytyczne wobec
prezydenta Trumpa a strona rosyjska okreSlita relacje amerykansko-rosyj-
skie mianem gorszych niz za czaséw zimnej wojny. Oczywiscie nie sposéb
wyrokowac jaka polityke prowadzitaby Hillary Clinton jako prezydent
w obecnych warunkach politycznych. Jednak w innych warunkach,
bedac sekretarzem stanu w administracji Baracka Obamy, byfa jednag
z autorek tzw. resetu miedzy USA a Rosjg250. Nalezy przy tym podkreslic,
ze wiekszo$¢ prezydentury Baracka Obamy miata miejsce przed aneksjg
Krymu (ale juz po agresji Rosji na Gruzje) a zatem w innych warunkach
politycznych. Obecnie jak i w czasie kampanii Hillary Clinton deklarowata
sie jako zwolenniczka ostrego kursu wobec Moskwy.

Drugim powodem zwalczania kandydatury Hillary Clinton mogto by¢
przekonanie, ze wygra ona wybory niezaleznie od podjetych dziatan.
W zwigzku z tym operacja wptywu miata ostabic jej prezydenture juz
na samym poczatku. Chciano zmniejszy¢ zaufanie spoteczne, jakim sie
cieszyta oraz podwazy¢ zasadnos¢ i legalno$¢ wyboréw. Jest to takze
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zbiezne z rosyjskim sposobem dziatania, ktory wspiera instytucje, ruchy
czy inicjatywy o potencjale ,rewolucyjnym”. Wzmacniajac oba ekstrema,
dazy do ostabienia funkcjonujacych standardéw i zasad. W tym przypadku
kandydatem walczacym z gtdbwnym nurtem politycznym i medialnym byt
wiasnie Donald Trump. W ramach tego samego mechanizmu Rosjanie
wspierali w czasie Zimnej Wojny ruchy lewicowe, pacyfistyczne czy
terroryzmu lewicowego. Obecnie dziatania skupiajg sie na tzw. skrajnej
prawicy, jednak dalej spetniajg podobna role antysystemowa i w wielu
miejscach prorosyjska. W tym sensie wybor jest najczesciej zwigzany nie
z pogladami danej grupy ale z potencjatem ostabiania gtéwnego nurtu.

Argumentem, przemawiajacym za tg drugg hipoteza, sa poniekad dziata-
nia podjete przez Kreml po wyborze Donalda Trumpa na prezydenta USA.
Natychmiast i masowo zaczeto wykupywac reklamy atakujgce jego osobe
i polityke, a takze podwazajace legalno$¢ wyboréw, takie jak:

+ ,Dotacz do nas na ulicy. Zatrzymaj Trumpa i jego fanatyczng agende.
(...) PrzegraliSmy przez podziat, zjednoczmy sie mimo réznic. Zatrzymaj
nienawis¢ przed rzadzeniem naszym krajem. Zatrzymaj Trumpa!
Zatrzymaj rasizm".

« ,Trump nie jest moim prezydentem!".

* ,Wybor prezydenta musi by¢ wyborem powszechnym! Trump wygrat
w Kolegium Elektoréw ale przegrat o 840 000 gtoséw w wyborach
powszechnych! To jest zte (...) przestarzaty, niedemokratyczny system
(..), ktéry musi by¢ zmieniony natychmiast. Nowy Jork przeciwko KKK!".

Tak jak przed wyborami atakéw na Donalda Trumpa byto bardzo niewiele,
tak po wygranej natychmiast zaczely sie one pojawia¢. Jest to zbiezne
ze wspomniang wczes$niej teorig operacji wptywu, ktéra méwi, ze gtow-
nym celem jest chaos, obnizenie zaufania spotecznego i sterownosci
administracji. Po wyborze prezydenta przystgpiono zatem do ostabiania
jego pozycji zaréwno spotecznej, jak i w administracji. Dlatego tez para-
doksalnie narracja, ze to Kreml miat wptyng¢ na wybor prezydenta USA,
jest dla Rosji korzystna w kontekscie realizacji zatozonych celéw. Pozwala
ona bowiem korzysta¢ z w ramach z chaosu zwigzanego z przyjeciem
tezy, ze to Rosjanie wybrali prezydenta USA. PrzeSwiadczenie takie jest
w petni zbiezne z rosyjskim celami przywotanymi powyzej.

Czy Rosjanie wybrali prezydenta USA?

Na zakonczenie wracamy do kluczowego problemu zwigzanego
z wyborami w 2016 roku. Czy mozemy mie¢ pewnos¢, ze rosyjskie
dziatania zasadniczo ksztattowaty postawy wyborcze? Faktem jest,
ze prowadzone byly operacje wptywu, lecz nie sposéb stwierdzi¢, na ile
rzeczywiscie decydowaty one o wyniku wyboréw. Dane dotyczace tego,
ile 0s6b zobaczyto generowane przez Rosjan tresci réznig sie. Niektore
szacunki méwig nawet o 126 milionach uzytkownikéw na Facebooku
i 20 milionach na Instagramie2s’. Srodki przeznaczone na reklamy
przez Kreml, czyli okoto 100 tysiecy USD, byly niewielkie w poréwnaniu
z finansowaniem samej kampanii Donalda Trumpa (957 milionéw USD)
oraz Hillary Clinton (1.4 miliarda USD)=5=. Nie ma natomiast watpliwosci,
ze $rodki finansowe zostaly przez Rosjan wykorzystane efektywnie, takze
pod katem przedstawienia Rosji jako panstwa, ktére w opinii niektorych
0s6b, jest zdolne doprowadzi¢ do wyboru prezydenta USA. Nie ma danych,
ktore wskazywatby na to, ze to Rosjanie ostatecznie ksztattowali postawy
wyborcze Amerykanoéw, efektywnos$¢ opisanych dziatan nie sposéb
mierzy¢ w oderwaniu od innych dziatan informacyjnych typowych dla
kampanii wyborczych. Trudno tez zaktada¢ automatyczne przetozenie
reklamy na Facebooku na decyzje przy urnie wyborczej.

Z pewnoscig pozytywnym zjawiskiem jest traktowanie rosyjskich operacji
wplywu jako waznego tematu dla bezpieczenstwa panstwa. Zmiana
ta dokonata sie wkasnie z powodu dziatan rosyjskich w USA. Niestety
kwestia ta ulega w wysokim stopniu polityzacji i polaryzacji, jako argument
w biezacej walce politycznej. Cierpi na tym rzeczowa analiza.252

Coraz popularniejsza staje sie tez tematyka zwalczania dezinformacji.
Jesli jednak takie dziatania majg by¢ skuteczne, powinny:

+ poruszac aspekty zwigzane z atrybucja odpowiedzialnosci,

+ identyfikowa¢ mentalno$¢, zasoby i struktury zaangazowane
w dezinformacje,

+ uwzglednia¢ konieczno$¢ strategicznej i catoSciowej odpowiedzi
na poziomie panstwowym takze w innych domenach.

Przyktad wyboréw w USA jasno pokazuje, ze zwalczanie skutkéw dezinfor-
macji na poziomie czesto wrecz jednostkowym i technicznym, ale takze
ograniczanie sie do defensywnych ze swej natury dziatan edukacyjnych,
jest walkg z wiatrakami.
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Na poczatku XXI wieku, gdy na biznesowej mapie Swiata pojawiato sie
wielu z przysztych technologicznych gigantéw?53 mato kto zdawat sobie
sprawe z tego, przed jak powaznymi zmianami stoimy. Nikt wtedy nie
przypuszczat, ze serwis spotecznosciowy skierowany do studentéw,
zgromadzi ponad dwa miliardy uzytkownikéw i stanie sie jednym
z istotniejszych mediéw internetowych. Albo, ze zwykta wyszukiwarka
internetowa bedzie kiedy$ miata wptyw na niemal kazdy aspekt naszej
cyfrowej rzeczywistosci.

Cyfrowa rewolucja ponownie zdefiniowata sposéb w jaki sie komuniku-
jemy oraz pozyskujemy informacje. Gtebokiej przemianie ulegt réwniez
rynek mediéw czy reklamy. A wraz z tg zmiang przeobrazito sie zjawisko
dezinformacji. Social media sg obecnie jednym z kluczowych kanatéw
dystrybucji nieprawdziwych tresci. Dezinformacja w Internecie moze wpty-
wac nie tylko na demokratyczne procesy wyborcze, czy ksztattowac opinie
spoteczna, ale takze powodowac powazne straty finansowe w biznesie.

Tymczasem ustugi mediéw spotecznosciowych nie sa wiasciwie
zdefiniowane, a odpowiedzialno$¢ ich dostawcéw nie zostata spéjnie
okres$lona w odpowiednich instrumentach prawnych. Takie wnioski ptyna
z przeprowadzonego w 2019 roku badania ,,Dezinformacja i propaganda
- wplyw na funkcjonowanie panstwa prawa w UE i jej panstwach czton-
kowskich", w ktérym przeanalizowano ramy prawne dotyczace mediéw
spotecznosciowych?254

Prébe uregulowania zobowigzan i odpowiedzialnosci mediéw spo-
tecznosciowych, w kontekscie fatszywych informacji, podjeta Komisja
Europejska. We wrze$niu 2018 roku opublikowano Kodeks postepowania
w zakresie zwalczania dezinformacji. Stanowit on forme samoregulacji
sektora biznesowego i zostat opracowany przez przedstawicieli platform
internetowych, branzy reklamowej | medioéw, przy wsparciu srodowisk
akademickich i spoteczenstwa obywatelskiego. Sygnatariusze zobowigzali
sie m.in., do dbania o transparentno$¢ sponsorowanych tresci, usuwanie
fatszywych kont i botéw, a takze umozliwienie weryfikacji algorytmoéw.
Do korica 2019 roku Komisja Europejska oceni, czy stosowanie zapiséw
kodeksu przyniosto oczekiwane efekty. Jezeli nie, Komisja moze zapro-
ponowac dziatania o charakterze regulacyjnym.

Moze sie jednak okazaé, ze préba ograniczenia fatszywych informacji
poprzez twarde regulacje, moze przynie$¢ odwrotny skutek. Takie na-
rzedzia moga by¢ np. wykorzystywane do ograniczenia wolnosci stowa.
Autorzy wspomnianego wczesniej badania twierdzg, ze trudno bytoby
kontrolowa¢ wszechobecna tre$¢ dostepna w social media, wiekszemu
nadzorowi mogtyby jednak podlegac¢ algorytmy czy przeptyw danych.

Cho¢ kampanie dezinformacyjne moga by¢ traktowane jako narzedzie
w wojnie hybrydowej, a takze wywiera¢ wptyw na procesy demokratyczne,
to czesto ich gtéwng motywacja sg pienigdze. Przyktadem takich dziatan
sa wybory prezydenckie w USA - wiele fatszywych wiadomosci doty-
czacych Donalda Trumpa oraz Hillary Clinton powstato w niewielkim
miasteczku w Macedonii2sh. Mieszkancy, za posrednictwem fatszywych
stron oraz medidw spotecznosciowych, zarobili na kampanii prezydenckiej
powazne sumy. A poniekad ,,przy okazji" mieli wywrze¢ wptyw na demo-
kratyczny proces wyborczy?56.

W dziatalnosci biznesowej wartoscig nie do przecenienia jest reputacja.
Sposoéb, postrzegania danej firmy, ma bezposrednie przetozenie na jej
warto$¢ rynkowa. Dlatego niesprawdzone, badzZ z gruntu fatszywe infor-
macje moga stanowi¢ duze zagrozenie dla biznesu, a niejednokrotnie
sg takze wykorzystywane jako element konkurencji rynkowej.

W marcu 2018 roku prezydent Donald Trump opublikowat tweet, na temat
Amazona?bl. Prezydent zarzucit przedsiebiorstwu, ze praktycznie nie
ptaci podatkéw oraz naduzywa amerykanskiego systemu pocztowego.
Efektem byt najwiekszy od dwdch lat, miesieczny spadek kursu cen akcji
firmy. Okazato sig, ze tweet byt nieprawdziwy. Aukcje z czasem wrdécity

do poprzedniego poziomu, ale to pokazato, jak bardzo biznes jest podatny
na dezinformacje258,

Fatszywa informacja moze doprowadzi¢ réwniez do bojkotu produktéw
danej firmy. W 2016 roku przekonato sie o tym m.in. PepsiCo. W sieci
pojawity sie wéweczas doniesienia, ze prezes Indra Nooyi zasugerowata
w jednym z wywiadéw, aby zwolennicy Donalda Trumpa ,,przeniesli swoje
firmy gdzie indziej". Sam cytat okazat sie fatszywy, cho¢ bazowat na tym,
ze prezes PepsiCo faktycznie nie nalezata do zwolennikéw wybranego
prezydenta2s),

Zdarzato sie takze, ze firmy poprzez fatszywe informacje i kreacje swojego
nieprawdziwego wizerunku w mediach, doprowadzaty do powaznych
strat finansowych u inwestoréw. Przyktadem moze by¢ sp6tka Theranos,
ktéra miata dokonac przetomu w sposobie badania krwi. Firma zatozona
w 2003 roku funkcjonowata przez 15 lat. Jego zatozycielka Elizabeth
Holmes trafita na oktadki najwiekszych magazynéw biznesowych,
a na branzowych konferencjach brata udziat w panelach dyskusyjnych
z szefami Google'a i Facebooka. To zbudowato jej wiarygodnos$¢ na tyle,
ze biotechnologiczny start-up w pewnym momencie wart byt 1 o miliardéw
dolaréwz260. Dopiero w 2015 roku reporterzy $ledczy ,, The Wall Street
Journal" zakwestionowali dziatalno$¢ firmy. Nowatorski sposéb badan
krwi, ktéry miat doprowadzi¢ do przetomu w diagnozowaniu choréb, oka-
zat sie porazka. Sledztwo wykazato, ze Theranos $wiadomie oktamywat
opinie publiczng i fatszowat wyniki badan. W kwietniu w 2019 roku odbyto
sie pierwsze posiedzenie sadu w tej sprawie, a Elizabeth Holmes grozi
nawet 20 lat wiezienia.

Warto przytoczyc¢ tez ciekawy przypadek restauracji, ktéra mimo, ze nigdy
nie istniata, znalazta sie na szczycie rankingu lokali gastronomicznych
w Londynie. Na pomyst takiej prowokacji wpadt Oobah Butler, ktéry
wczedniej dorabiat piszac fatszywe recenzje na TripAdvisorze. W kwietniu
2017 roku w swoim ogrodzie zatozyt ,,Szope w Dulwich", ktéra w pét roku
zostata najwyzej oceniang restauracjg w Londynie. Spos6b na sukces?
Spreparowane zdjecia smakowitych potraw, Swietne recenzje napisane
przez znajomych oraz brak mozliwosci zrobienia rezerwacji. Do restauracji
wkrétce zaczeli pisa¢ zdesperowani klienci, lokalni radni, a nawet agencje
PR. Aura ekskluzywnosci lokalu sprawita, ze ludzie przestali rozsadnie
mysle¢. Sam autor prowokacji przyznat, ze to co zrobit nie bytoby mozliwe,
gdyby nie klimat dezinformacji i gotowosci spoteczenstwa, by wierzy¢ we
wszystko, co przeczytajag w Internecie26l.

Fake newsy i dezinformacja sa takze wykorzystywane w reklamie. W 2017
roku gtosno zrobito sie o Amerykance, ktéra poszukiwata pewnego chto-
paka z Polski. W pomoc sympatycznej Dee Dee zaangazowato sie wiele
mediéw - wszystko po to, aby udato jej sie odnalez¢ tajemniczego Wojtka.
Potem okazato sie, ze Wojtek nie istnieje, a cata akcja jest kampaniag
reklamowa firmy Reserved. Cze$¢ odbiorcéw pogratulowata pomystu,
ale cze$¢ poczuta sie oszukana - wiele os6b wykorzystato swoje profile
w mediach spotecznosciowych w odruchu pomocy. Tymczasem okazato
sie, ze ich profile postuzyty jako nos$niki kampanii reklamowe;j.

Na podobny pomyst w 2014 roku wpadta réwniez firma Orange.
Do reklamy zaproszono blogerke modowa Julie ,Maffashion” Kuczyrska.
Influencerka ogtosita w mediach spotecznos$ciowych, ze ukradziono jej
telefon. Nastepnie publikowata zdjecia, ktére miat robi¢ rzekomy ztodziej
i nieSwiadomie wrzuca¢ do Internetu. Na koniec okazato sie, ze akcja to
reklama promujaca ustuge Orange Cloud262. W tym przypadku komen-
tarze internautéw réwniez pokazaly, ze granica miedzy fikcyjna narracja
a wprowadzeniem w biad, jest bardzo cienka.

0 tym, ze fake newsy moga by¢ wykorzystywane w celach zarobkowych
przez oszustow, przekonata sie m.in. jedna z najstynniejszych par w pol-
skim show biznesie - Robert i Anna Lewandowscy. W lipcu 2019 roku
Anna Lewandowska zamies$cita na swoim koncie na Instagramie ostrze-
zenie przed fatszywymi reklamami, ktére miaty pojawia¢ sie w mediach
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spotecznosciowych. Oszusci, wykorzystujac bezprawnie wizerunki Anny
i Roberta Lewandowskich, prébowali reklamowac¢ $rodki na odchudzanie
oraz ustugi finansowe?263 Ofiarg podobnego zabiegu padta réwniez znana
trenerka Ewa Chodakowska, ktéra w spreparowanym wywiadzie miata
zachwalac¢ srodki na odchudzanie. Co istotne, wprowadzajaca w btad
tre$¢ byta promowana na Facebooku jako reklama264266

Nielegalne wykorzystywanie wizerunku celebrytéw, aby promowac
r6znego rodzaju produkty i ustugi, to chwyt chetnie stosowany przez
oszustow na catym $wiecie. W Internecie mozna znalez¢ reklamy, w kto-
rych Bill Gates poleca pigutki zwiekszajace iloraz inteligencji, a Beyonce
zachwala kosmetyki do pielegnacji skory255 Trudno oszacowac straty,
ktére na kontach ofiar generujg takie fatszywe reklamy. Wedtug portalu
The New Daily w Australii oszusci zarobili przez ponad p6t roku 142 tys.
dolaréw australijskich. Organizacja ScamWatch podkresla, ze kwota ta
wskazuje na wzrost rzedu 400 procent w skali roku256.

Jak pokazujg przytoczone wczesniej przyktady, biznes jest bardzo wraz-
liwy na dezinformacje w Internecie oraz mediach spotecznos$ciowych.
Coraz czesciej to whasnie na tego typu platformach szukamy informacji,
wybierajac zaréwno restauracje czy zagraniczny kurort, jak i potencjalnego
pracodawce czy kandydata na prezydenta. Oszusci i przestepcy wiedza,
jak to wykorzystac.

Tym bardziej, ze obecnie stosowane modele biznesowe w obszarze
reklamy sprzyjaja rozwojowi dezinformacji. Im bardziej popularna staje
sie wiadomos¢, tym wieksze generuje zyski. Nieprawdziwe informacje
rozchodza sie szybciej i uzyskuja wieksze zasiegi niz te prawdziwe.

Dlatego bardzo waznym wyzwaniem na przysztosc¢ jest edukacja, ale
nie tylko odbiorcéw i konsumentéw, ale samych reklamodawcéw oraz
medioéw spotecznosciowych, ktére czesto sg kanatem wybieranym przez
oszustéw. Pierwszym powaznym krokiem byto podpisanie wspomnianego
Kodeksu postepowania w zakresie zwalczania dezinformacji. Jednym
z sygnatariuszy dokumentu byt Facebook, ktéry na tamach publikacji
opisuje dziatania podejmowane na rzecz walki z fatszywymi informacjami.

Niezbednym wsparciem w walce ze zjawiskiem fake news moga okazac
sie takze narzedzia technologiczne, w tym wykorzystujace sztuczng
inteligencje. Odpowiednie algorytmy sg w stanie wytapac i oznacza¢
fatszywe informacje sprawniej i szybciej niz cztowiek. Moze to by¢ o tyle
konieczne, ze dezinformacja réwniez przybiera nowe formy i by¢ moze
juz niedtugo bedziemy musieli poradzi¢ sobie ztzw. deep fake'ami.

Fraudy w obszarze reklamy
internetowej

Dobromir Cia$, EDGE NPD

Dobromir Cia$ - zatozyciel Edge NPD, polskiej technologicznej
spotki realizujacej m.in. projekt do walki z dezinformacjg
w Internecie (ABTShield). Zdobyweca tytutu New Europe 100
przyznawanego przez Financial Times, Google, Respublica oraz
Visegrad Fund dla najwiekszych innowatoréw w Europie Srodkowo-
Wschodniej. Laureat nagrody Najbardziej Kreatywnych w Biznesie.
Byt takze kilkukrotnie wyrézniany przez organizacje zwigzane
z badaniami rynku (PTBRIO, ESOMAR) i Sir Martina Sorella (WPP)
za analize kryzysu w Polsce w latach 2008-2010. Przed pracg
w Edge NPD petnit kierownicze funkcje m.in. w MillwardBrown,
SMG KRC. Uczestniczyt w ponad 1,400 projektach badawczych.
Jest autorem kilkunastu publikacji z zakresu analizy rynku, metod
analitycznych i badawczych.

Rynek reklamy online

Wielko$¢ rynku reklamowego w Internecie osiggnie w 2019 roku 316
mld dolaréw267 (czyli 280 mid euro). Jest to wiecej niz budzet Chin prze-
znaczany na zbrojenia i wojsko?268 i jest to mniej wiecej kwota trzykrotnie
wieksza niz roczny budzet Rzeczypospolitej Polskiej. Rynek europejski
reklamy internetowej wg 1AB ma wartos$¢ okoto 55 mld euro (2018)269,
a w Polsce wynosi on 4,6 mld ztotych (2018)27°. Jest to rynek odnotowu-
jacy co roku kilkunastoprocentowy wzrost: zgodnie z prognozami w 2019
roku wartos¢ tego rynku w Polsce wzro$nie nawet do 5,6 mid ztotych,
a reklama internetowa stopniowo zyskuje przewage w proporcji catosci
wydatkéw reklamowych, uwzgledniajacych wszystkie inne media.

Digital Ad Spending Worldwide, 2018-2023
billions, % change and % oftotal media ad spending

m Digital ad spending
m % change m % of total media ad spending

Note: includes advertising that appears on desktop and laptop computers as
well as mobile phones, tablets and other internet-connected devices, and
includes all the various formats of advertising on those platforms; excludes
SMS, MMS and P2P messaging-based advertising

Source: eMarketer, February 2019
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Rynek reklamy online, ze wzgledu na swojg wielkos$¢, jest smacznym
kaskiem dla nieuczciwych graczy. Wedtug Jupiter Research?ll wartos¢
zdefraudowanych pieniedzy na globalnym rynku online w 2018 roku
wynosita 42 miliardy dolaréw. Stanowi to 13% wydatkéw na reklame
w Internecie. Ta sama firma szacuje, ze procent defraudowanych wydat-
kéw zwieksza sie z roku na rok az o 21% (2018/201 g). World Federation of
Advertisers?i2 estymuje, ze warto$¢ defraudowanych na reklamy pieniedzy
osiggnie skale 50 miliardéw dolaréw do roku 2020.

Globalnie oszustwa reklamowe sg jednym z najwiekszych czarnych
rynkéw. Ze wzgledu na swojg skale finansowa ustepuja jedynie rynkowi
narkotykéw oraz rynkowi handlu ludzmi. Rynek fraudéw reklamowych
onlinejest pod wzgledem wartosci finansowej ponad ro-krotnie wigkszy
niz szacowane obroty, wynikajgce z nielegalnego handlu i przemytu broni
krotkiej.

Na geneze fraudéw na rynku reklamowym z pewnoscig ma wptyw
ksztattujacy sie od lat uktad sit pomiedzy graczami komercyjnymi,
a takze ogromne dysproporcje miedzy popytem i podaza powierzchni
reklamowych, rozwarstwiajgce sie coraz bardziej w czasie. Przyjrzyjmy
sie kilku faktom:

+ Rynek reklamowy w Internecie co roku notuje dwucyfrowy wzrost.
W latach od 2015 do 2018 jest to co roku 21 %273 Rzecz jasna rosnacy
z ogromnag predkoscig rynek reklamowy online generuje coraz wiekszy
popyt na powierzchnie reklamowe.
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+ W skali globalnej przyrost internautéw jest na niskim poziomie. Jest
to wzrost wyrazany pojedynczymi procentami2’4, a w Polsce liczba
internautéw praktycznie sie nie zmienia27s

+ Istniejace powierzchnie reklamowe wydawcéw sg w coraz wiekszym
stopniu sprzedawane w systemie programatycznym. Dominujacy
wczesniej model sprzedazy bezposredniej (direct) jest wypierany.
W praktyce dla wydawcédw oznacza to mozliwos¢ pewniejszej
powierzchni reklamowej, poniewaz to wyspecjalizowane platformy
dostarczajg strumien zakupowy, lecz jednoczes$nie ich marza musi
by¢ nizsza ze wzgledu na pojawienie si¢ podmiotéw posredniczacych.
Platformy programatyczne pobierajg od kilku do kilkunastu procent
wartosci transakcji z obu stron (kupujacy, wydawca).

+ Skala uzycia wtyczek blokujacych reklamy rosnie z roku na rok.
W Polsce az 46% reklam jest blokowana przez wtyczki typu adblock.
Jest to wzrost o 8% wzgledem ubiegtego roku?76.

Co z tego wynika? Nawet jesli wezmiemy pod uwage roczny wzrost
stawek zakupu reklamy w Internecie2/72#8 tak ogromny przyrost zain-
teresowania reklama internetowa wyrazony w dwucyfrowej dynamice
sprzedazy, nie moze znalez¢ pokrycia w podazy powierzchni reklamowej.
Jest zbyt wiele czynnikéw, ktére dla samych wydawcéw ograniczaja
mozliwo$¢ nadgzenia za popytem - niezmienna populacja, mechanizmy
adblock, ostabienie marzy na mechanizmach programmatic.

Dostepng powierzchnie reklamowag (ad inventory) zwieksza wprawdzie
tzw. yeld management, czyli zoptymalizowane zarzadzanie wystawianiem
powierzchni w rosnagcym w site modelu programatycznym, lecz nawet
uwzgledniajac powyzsze, nalezy stwierdzi¢, ze pieniedzy na rynku
reklamy przybywa szybciej niz konsumentow, ktérzy byliby w stanie
te reklamy oglada¢. Rozwarstwienie pomiedzy popytem i podazg
zwigksza sie szybciej zwitaszcza w przypadku nowoczesnych i bardziej
multimedialnych form reklamowych - video i tzw. rich media. Warunki
na rynku podlegaja réwniez duzej presji konkurencyjnosci: marza doméw
mediowych stopniata w ciggu ostatnich kilku lat, a gtéwnym kryterium
wyboru jest cena. Jednoczes$nie prestiz i che¢ wspotpracy z wydawcami
zalezy - tak jak to w mediach bywa od zawsze - od ich wskaznikéw
ogladalnosci. Im wieksze zasiegi i widownia, tym wydawca moze liczy¢
na lepszy odbior na rynku.

W obliczu przedstawionych trendéw, nieuczciwi gracze na rynku medio-
wym pragna przyja¢ rosnace budzety reklamowe, lecz nie majac realnego
miejsca (ad inventory) na ich realizacje, sami musza wygenerowac
pretekst, aby doszto do przeptywu pieniadza. Dochodzi do sytuacji, gdy
realizowane sg kampanie, ktérych odbiorcami nie sg zywi nabywcy
lecz roboty. ,,Drukowanie widowni" to drukowanie pienigedzy, a raczej
mozliwoséci ich odebrania od chetnego do inwestycji rynku. W zwigzku
z tym, ze rynek rosnie szybciej niz ad inventory, odsetek fraudéw jest coraz
wiekszy - stad Swiatowe | Polskie estymacje, pokazujace dwucyfrowe
wzrosty fraudéw w reklamie z roku na rok. Na naszych oczach dochodzi
do narastania banki finansowej i powstawania jednej z najwiekszych
malwersacji finansowych XXI wieku. Boty oraz sztuczna widownia bardzo
szybko rosng w czasie, na co wskazujg chociazby liczby pochodzace
z rynku serwiséw spotecznosciowych. Facebook w pierwszym kwartale
2019 roku usunat 2,2 miliardy fatszywych kont i jest to blisko dwa razy
wiecej niz w poprzednim kwartale278279. Nalezy zwrdéci¢ uwage na to,
ze Facebook raportuje oficjalnie, ze obecnie posiada 2,41 mld uzytkow-
nikéw aktywnych miesiecznie i 1,59 mld codziennie280

Na czym polegajg fraudy w reklamie
internetowej?

Mechanika emisji reklam w Internecie jest obecnie bardzo ztozona.
Pojedyncze wejscie na strong internetowg kazdego uzytkownika wigze sie
ze skomplikowanym procesem, w ktérym duza liczba podmiotéw w ciggu
utamka sekundy uzgadnia wycene kazdej powierzchni reklamowej.
Ekosystem reklamowy, w wyniku zautomatyzowanej interakcji réznych

graczy, ocenia czy i dla kogo (jakiej reklamy) fakt wejscia uzytkownika
na strone moze by¢ wartosciowy. Nastepnie w drodze licytacji w czasie
rzeczywistym ustalana jest cena emisji reklamy. W tak ztozonym, sto-
sunkowo mato przejrzystym systemie, nie jest tatwo znalez¢ moment,
w ktérym dochodzi do naduzy¢ i jednoznacznie wskaza¢ podmiot, ktéry
za te naduzycia odpowiada. Na czym polegaja naduzycia i oszustwa?

Najbardziej powszechnym i jednoczes$nie najprostszym naduzyciem
sg fatszywe impresje czy odtworzenia reklamy. Badania oraz audyty
przeprowadzone na kampaniach reklamodawcéw pokazuja, ze na tym
etapie dochodzi do zafatszowania pomiedzy 30 a 50% ruchu. Efekty tego
typu sg osiggane gtéwnie przez obecnos¢ botow podszywajacych sie
pod uzytkownikéw, ale stosowane sa takze inne triki, takie jak budowanie
niewidocznych odston reklamowych dla faktycznych uzytkownikéw czy
przekierowanie ruchu z nielegalnych zrédet.

Nieuczciwi gracze sg réwniez w stanie zarobi¢ pienigdze, zawyzajac
raportowang skutecznos$¢ kampanii przez generowanie fatszywych
kliknie¢. W tym przypadku réwniez dochodzi do wykorzystania robotéw
lub zto$liwego oprogramowania, ktére tworzy tzw. oszustwa atrybucyjne.
Coraz popularniejsze sg zaawansowane roboty, ktére nie tylko dobrze
udajg zywych klientéw, ale rowniez wypetniajg formularze skradzionymi
lub fatszywymi danymi osobowymi. Dzieje sie tak w przypadku, gdy
reklamodawca wynagradza sie¢ reklamowa za pozyskanie tzw. leadéw.
Jesli kryterium rozliczenia sg zakupy, to znajdziemy duzo przyktadéw
udawanego zaangazowania zakupowego. Przejawia sie¢ ono tym, ze gene-
rowane sg zamowienia, ktore nigdy nie sg odbierane, a w przypadku takich
débr, jak na przyktad oprogramowanie, farmy botéw masowo zamawiajg
aplikacje tylko po to, zeby po ustalonym czasie dokonac ich zwrotu.

CUSTOMER JOURNEY

Falszywe odslony (CPV)

Fraudy zakupowe

{ 52% )p( 43% ) ( 16% b 1%
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Zderzenie z problemem

Obecnie ponad potowa ruchu w Internecie jest generowana przez boty28l
a nie uzytkownikéw, co w oczywisty sposéb przektada sie na straty finan-
sowe poszczegdlnych ,graczy”. Gorzkie efekty audytow zabolaty przede
wszystkim reklamodawcéw | wywotaty stanowcze reakcje.

Jednym z podmiotéw inicjujacych dyskurs na temat fraudéw w reklamach
jest Procter&Gamble. Juz w 2017 roku P&G zredukowat budzet reklamowy
w Internecie o 140 milionéw dolaréw z powodu kontrowersji dotyczacych
jakosci reklam online282 W 2019 r. Marc Pritchard, dyrektor generalny P&G,
wezwat branze do zjednoczenia sie i dziatania, aby stworzy¢ nowy fancuch
dostaw mediéw oparty na jakosci i przejrzystosci: Wiekszos¢ firm jest
na dobrej drodze do zapewnienia podstawowego poziomu przejrzystosci
poprzez pomiar widocznosci, weryfikacje odbiorcéw przez osoby trzecie,
przejrzyste umowy agencyjne, zapobieganie oszustwom. Dostawcy me-
diéw, ktorzy podnosza jakos¢, zapewniaja bezpieczenstwo marki i maja
kontrole nad swoimi tresciami, beda preferowanymi dostawcami dla P&G.
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Do czasu rozwigzania sprawy, P&G w 201 g roku ponownie zmniejszyto
wydatki na reklame cyfrowg o 200 min dolaréw, przenoszac ten budzet
na inne media.

Za P&G gtos zabrat Unilever, zapowiadajac zaostrzenie rygoréw weryfikacji
podmiotéw mediowych, z ktérymi wspotpracuje. Dyrektor Marketingu
Unilever, Keith Weed powiedziat: Chcemy wiedzie¢, ze odbiorcami na-
szych reklam sg prawdziwi ludzie, a nie roboty - boty niejedza zbyt wielu
Ben & Jerrys. Bedziemy broni¢ dobrych aktoréw na rynku mediowym,
jednoczes$nie zmniejszajac role tych ztych. Dostawcy Unilevera w zakresie
dostarczania reklam internetowych bedg musieli otrzymywac akredytacje,
ktorej beda towarzyszyc¢ ,surowe kryteria weryfikacji".

Pawet Patkowski, dyrektor marki i komunikacji marketingowej Orange
Polska komentuje: Prowadzgc kampanie reklamowe, zalezy nam, zeby
docieraty one do precyzyjnie okreslonej liczby oséb. Wartojednak pamietac,
ze liczy sie nie tylko zasieg, ale przede wszystkimjakos$¢ kontaktu z nasza
reklama oraz zaangazowanie odbiorcy. Razem z naszymi partnerami
biznesowymi chcemy miec¢ petng kontrole nadjakosciag i skutecznosciag
reklamy. Nie chcemy ptaci¢ za boty-su

Fraudy reklamowe generujg straty nie tylko u reklamodawcéw. Powodujg
gtebokie straty w catym ekosystemie, do ktérego w szczegoélnosci nalezg
wydawcy, a takze inne podmioty biorgce udziat w rynku mediowym.
Oszustwa reklamowe pograzajg wydawcow oraz deprecjonujg ich stawki.
Sa nie tylko kradziezg pieniedzy, ale réwniez formg nieuczciwej konku-
rencji. Jerzy Wéjcik, wydawca ,Gazety Wyborczej", w trakcie czerwcowej
konferencji (1AB) Interact: Publikujemy tresci dla czytelnikéw, a nie dla
botéw. Podobnie robimy z reklamami, ktére emitujemy uzytkownikom,
a nie programom internetowym. Czas zmieni¢ reguty panujace na rynku
i zacza¢ dbac o jakos¢ tego, co sprzedajemy.

Marcin Perzyna, producent i ekspert mediowy uwazaZ®3ze sztucznie
generowany ruch w obrocie bedzie trudny do zwalczenia, bo zty pieniadz
zawsze wypiera dobry. Musimyjako branza stworzy¢ wspolnie regulacje,
ktére uporzadkujg obecng sytuacje.

Z chorobg mozemy walczyc¢ tylko razem

»Stan chorobowy" - tak mozna okresli¢ sytuacje reklamy internetowej
na Swiecie. Coraz wiecej podmiotéw jest Swiadomych tego, ze trzeba
wspolnie walczy¢ o uzdrowienie sytuacji. Pojedyncze podmioty - nieza-
leznie od tego czy nalezg do reklamodawcéw, wydawcoéw czy domow
mediowych - nie sg w stanie w 100% samodzielnie opanowac sytuacji.
Nie mozna tez wing za obecny stan obcigzac¢ ktérejkolwiek ze stron.

W samym 2018 roku Google - dostawca najwiekszego ekosystemu
reklamowego - usunat za pomoca wiasnych filtréw 2,3 miliarda nieregula-
minowych reklam oraz ponad milion kont nieuczciwych reklamodawcow.
To 6 milionéw usunietych reklam dziennie! Globalnie z sieci reklamowej
usunieto 734 tysigce nieuczciwych wydawcéw przytapanych na manipula-
cji, a takze reklamy z blisko 1,5 miliona aplikacji. Ze wzgledu na szybko$¢
rozwijajacych sie technologii fraudowych, Google wprowadzit w 2018 r.
prawie trzy razy wiecej klasyfikatoréw antyfraudowych niz w roku 2017285,

Facebook w 2019 roku pierwszy raz w historii wniést do sagdu pozew
przeciwko twércom aplikacji, ktére po zainstalowaniu generowaty fat-
szywe kliknigcia w reklamy publikowane w serwisie. Funkcjonowanie obu
programéw narazito na straty zaréwno reklamodawcow, jak i Facebooka,
ktéry zwrdécit swoim partnerom stracone pienigdze?86

Olga Sztuba, rzecznik PR Google Polska, méwi: Niejest tajemnica, ze oszu-
stwa reklamowe sg powszechnym problemem w branzy reklamowej (...)
Dla Google kluczowe znaczenie ma wspétpraca z niezaleznymi i wyspe-
cjalizowanymi organami, z reklamodawcami, instytucjami badawczymi,
organami $cigania i innymi graczami, ktérzy maja na celu zidentyfikowanie
i wyeliminowanie potencjalnych zagrozen. Na rynku potrzebne sg nieza-
lezne i wyspecjalizowane podmioty, ktére bedg w stanie skoncentrowac
sie wspodlnie z Google na walce z fraudami.

Fraudy na rynku reklamowym i dezinformacja to
dwie strony tego samego medalu

Poprzez zaniechania ostatnich lat zjawisko dezinformacji elektronicznej
w mediach, handlu i reklamie rozrosto sie do groznych rozmiaréw. Doszto
do tego réwniez z powodu hejtu, trollingu oraz uzycia zautomatyzowa-
nych systemoéw (botéw), ktére byly wykorzystywane zaréwno w celach
politycznych (przez niektére partie i politykéw), jak i gospodarczych
(oszustwa w kampaniach reklamowych i marketingowych). Narzedzia
i techniki stuzace do siania dezinformacji w Internecie, opracowane przez
wrogie demokracjom panstwa, rozpowszechniajg sie wszedzie tam, gdzie
przedstawiciele sektora mediéw nie reaguja i pozwalajg na istnienie tego
zjawiska. Ma to dramatyczne konsekwencje przede wszystkim dla sfery
publicznej, ale takze powoduje wymierne straty finansowe na rynku
reklamy internetowej.

Od korca 2018 r. jesteSmy Swiadkami pierwszych skoordynowanych
akeji policyjnych, w ktérych identyfikuje sie dziatajace na catym Swiecie
zorganizowane grupy przestepcze, zajmujace sie idagcymi w miliony
dolaréw, wytudzeniami - poprzez fatszywe klikniecia i podobne algo-
rytmy (ang. digital ad fraud). Na rynku reklamy internetowej dziataja
wyspecjalizowane grupy przestepcze takie jak ,3ve" - rozpracowana
przez FBI i Google w listopadzie 2018 roku. Jak wskazujg pierwsze
tropy ze $ledztw, zjawisko dezinformacji oraz digital ad fraud to systemy
naczyn potaczonych. Fatszywy ruch w sieci napedza wydatki na reklame
internetowa, narazajac reklamodawcoéw na bezpodstawne koszty. Polega
przy tym na rozpowszechnianiu sfabrykowanych informacji i sztucznym
»podkrecaniu" ruchu internetowego.

Dziatania zabezpieczajgce ruch internetowy przed dezinformacja
sg elementem rozwigzan postulowanych przez NATO od czasu szczytu
w Warszawie w 2016 roku. Sg réwniez przedmiotem prac Parlamentu
Europejskiego, a takze przedmiotem Kodeksu postepowania w zakresie
zwalczania dezinformacji przyjetego przez Komisje Europejska. Szereg
panstw demokratycznych - od USA przez Niemcy po Australie - podej-
muje juz skoordynowane dziatania, majace chroni¢ szeroko rozumiang
suwerennos$¢ informacyjng. Inicjatywa ustanowienia standardéw pilnu-
jacych suwerennosci informacyjnej musi wyjs¢ i zosta¢ dopilnowana
réwniez ze strony gtdwnych niezaleznych podmiotéw rynku mediéw.

W Polsce Stowarzyszenie Komunikacji Marketingowej SAR, ktére pod-
pisato Kodeks postepowania w zakresie zwalczania dezinformacji2g’,
jest inicjatorem akcji, ktérej celem jest zainteresowanie | wigczenie
jak najwigkszej liczby uczestnikéw rynku reklamowego do pracy nad
wdrozeniem standardéw transparentnosci i jakosci ruchu w Internecie.
Obecnie SAR realizuje projekt ,,Okragtego Stotu", poswiecony przeciw-
dziataniu dezinformacji w Internecie oraz jej skutkom dla uzytkownikéw
sieci, konsumentéw i reklamodawcéw. Jeszcze w 2019 roku ma dojsé
do zawigzania pierwszej tak bardzo szerokiej inicjatywy dialogu przeciwko
fraudom i dezinformacji. Swoj akces zgtosito wiele podmiotéw, zaréwno
od strony wydawcéw, domoéw mediowych, reklamodawcow, jak i thin-
k-tankéw | NGOs. Aby dziata¢ skutecznie, potrzebnejest odpowiednie
wykorzystanie narzedzi i technologii antyfraudowych. Pawet Tyszkiewicz,
dyrektor zarzadzajacy Stowarzyszenia Komunikacji Marketingowej SAR,
komentuje: Przy szerokiej wspotpracy partneréw bedziemy mogli monito-
rowac jakos$¢ komunikacji w sieci. Pomocne w tym beda narzedzia typu
Anti-Bots and Trolls Shield"

Anti-Bots and Trolls Shield (ABT Shield) to Polska technologia, ktéra
zyskata uznanie Google i jest przez niego obecnie wspoétfinansowana,
a takze dopuszczona do Swiatowego systemu reklamowego miedzy-
narodowego giganta. Technologia jest rowniez wykorzystywana przy
systemach bezpieczenstwa NASK i wspotpracuje z innymi waznymi na-
rzedziami do wykrywania malware. Jednak same narzedzia nie wystarcza,
potrzebnejest réwniez nowe prawo i dostosowanie kodeksu branzowego.
Stowarzyszenie reklamodawcéw SAR realizuje nastepujgce dziatania:

+ -zachecenie szerokiego grona uczestnikéw rynku mediowego do podpi-
sania deklaracji przystgpienia do walki z dezinformacjg oraz fraudami
w reklamie. Tzw. Deklaracja Warszawska zostanie przedtozona
na poziomie administracji europejskiej;
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+ ustalenie code of practice, a wiec kodeksu postepowania, ktoryjako
oddolne prawo, bedzie respektowanym przez uczestnikéw rynku medio-
wego zbiorem regut, okreslajagcym sposob postepowania w przypadku
wykrycia dezinformacji lub fraudu reklamowego.

Po pierwsze Swiadomos¢, po drugie wspotpraca

Poniewaz istnieje tak wiele réznych rodzajow oszustw reklamowych,
wykrycie ich jest trudne. Nieprawidtowy ruch, czyli tzw. Sophisticated
Irwalid Traffic (SIVT), wymaga nieustannie aktualizowanej, zaawansowanej
analityki, a takze znacznej interwencji cztowieka w celu wychwycenia
wczesniej niespotykanych taktyk defraudowania pieniedzy lub rozpo-
wszechniania nieprawdziwych tresci. Walka przeciwko botom, trollom
czy dezinformacji wymaga ciaggtego dofinansowania i - co trzeba jasno
powiedzie¢ - jest kosztowna. Nalezy pamieta¢ o ogromnej nieréwnosci
sit ze wzgledu na rozporzadzalny budzet i ponoszone dzi$ naktady. Czes$¢
zdefraudowanych pieniedzy, ktére jak wskazano wczesniej, liczone sa nie
w milionach, ale w miliardach dolaréw, z pewnoscig zostata poswiecona
na rozwdj technik kradziezy, manipulacji i narzedzi dezinformacji.

Warto jednak uswiadomi¢ sobie, ze walka z tymi zjawiskami i mecha-
nizmami, to z jednej strony przeciwstawienie sie masowej kradziezy -
jednemu z najwiekszych gospodarczych przekretéw XXI wieku. Z drugiej
strony jest to walka o ,,czysto$¢ informacji" przektadajacej sie na stan
ludzkich umystéw, kondycje catych spoteczenstw i rozwdj (lub ochrone)
uczciwej demokracji. Czy nie warto w to inwestowac?

Sitg dostawcow ustug antyfraudowych, ktérych na szczescie przybywa,
jest to, ze moga by¢ uzyteczni dla graczy po obu stronach ekosystemu
reklamy online - zaréwno po stronie popytu (DSP - reklamodawcéw), jak
réwniez podazy (SSP - wydawcéw). Ich dziatania stuza do wykrywania
i blokowania nieuczciwej dziatalno$ci podczas szeroko rozumianego
kupowania mediéw do celéw reklamowych. Kluczem jest jednak nie tylko
technologia, lecz wspétpraca wielu réznych podmiotéw i zjednoczenie ich
w celu dziatania we wspdlnej sprawie.

Walka z fraudami reklamowymi oraz dezinformacjg (réwniez spoteczng)
to dwa elementy wspotczesnej cyberwojny, ktéra wywiera wptyw zaréwno
na biznes oraz sfere publiczng, jak i zwyktych obywateli. Nasza cyfrowa
era, oprocz szeregu dobrodziejstw, niesie takze w tym zakresie ogromne
zagrozenia, ktorym musimy sie wspdlnie przeciwstawi¢. Najpierw jednak
musimy by¢ tych zagrozen w ogéle swiadomi. Kolejnym krokiem jest
zorganizowana i efektywna wspoétpraca.

Walka, ktéra nigdy sie nie
konczy - jak Facebook
ogranicza rozprzestrzenianie
sie dezinformacji

Jakub Turowski, Facebook

Jakub Turowski - Szef zespotu ds. polityki publicznej w Facebooku
odpowiedzialny za Polske i kraje battyckie. Odpowiada za budowe
relacji miedzy Facebookiem a ustawodawcami, regulatorami,
organizacjami pozarzadowymi i innymi spoteczno$ciami. Przed
dotgczeniem do Facebooka pracowat m.in. w UPC Polska i PWC.
Miedzynarodowe doswiadczenie w zakresie gospodarki cyfrowej
zdobyt m.in. w Brukseli, pracujac dla Belgacomu nad agenda
cyfrowa i regulacjami europejskimi.

Jako Facebook dazymy do tego, aby nasza spoteczno$¢ byta dobrze
poinformowana. Wiemy, ze ludzie chcg widzie¢ na Facebooku prawdziwe
informacje - my chcemy tego samego. Zanim opisze w jaki spos6b
dziatamy w tym kierunku, chciatbym precyzyjnie uja¢ problem, o ktérym
rozmawiamy, poniewaz sama definicja dezinformacji jest czesto przed-
miotem dyskusji.

Analizujac problem jakosci i wiarygodnosci tresci w Internecie oraz ich
potencjalnej szkodliwosci dla publicznej debaty, mozemy wyobrazi¢ sobie
dwie osie. Pierwsza z nich bierze pod uwage prawdziwo$¢ publikowanej
informacji, druga natomiast ocenia to, czy nadawca zamierza za jej
pomocg wprowadzi¢ odbiorcéw w biad.

Jesli dana tres¢ jest prawdziwa, a jej autor nie zamierza za jej pomoca
zwodzi¢ innych, mamy oczywiscie do czynienia z rzetelnym dziennikar-
stwem. Niestety wiemy, ze w Internecie znajdziemy wiele tresci, ktére nie
spetniajg jednego lub obu z tych warunkéw.

Jesli tres¢ jest prawdziwa, natomiast jej celem jest wprowadzenie ludzi
w biad, méwimy o propagandzie i manipulacji. Moze to by¢ na przyktad
tekst wybidrczo postugujacy sie prawdziwymi danymi, cytujacy stronni-
czych ekspertéw lub wykorzystujacy wypowiedz czy zdjecie wyrwane
z kontekstu.

Jesli dana tresc¢ jest nieprawdziwa, jednak autor nie miat zamiaru
oktamywac odbiorcéw, méwimy o btedzie - by¢ moze spowodowanym
niepetnym zbadaniem tematu, brakiem kompetencji lub po$piechem.
Mozna jednak zatozy¢, ze po stwierdzeniu btedu, autor zmodyfikuje tres¢
tak, aby odpowiadata prawdzie, usunie jg lub opublikuje sprostowanie,
a moze nawet wykaze wiekszg czujnos¢ w przysztosci.

Mozemy wreszcie napotkac tresci, ktore nie tylko sga nieprawdziwe,
ale takze powstaty wyraznie w celu wprowadzenia odbiorcéw w biad,
najczesciej dla osiggniecia korzysci ekonomicznej lub politycznej. Zwykle
wykorzystuja chwytliwe, sensacyjne nagtéwki, stuzace przyciggnieciu
uwagi i sktaniajace ludzi do podania ich dalej. Witasnie tego rodzaju publi-
kacje stanowig najwigksze zagrozenie dla debaty publicznej. Sg réwniez
niebezpieczne dla indywidualnych uzytkownikéw, gdyz czesto sg one
préba oszustwa. Tego rodzaju tresci okreslamy w Facebooku mianem
dezinformacji (false news) i na walke z takimi treSciami oraz ich twércami
ktadziemy szczeg6lny nacisk.

Opieramy nasze dziatania, zmierzajace do ograniczenia rozprzestrzeniania
dezinformacji na Facebooku, na trzech filarach:

* Usuwamy tresci i tworcow, ktérzy naruszajg nasze zasady i standardy
spotecznosci;

+ Ograniczamy zasieg ktamliwych tresci oraz motywacje ekonomiczne
do ich publikowania;

* Informujemy ludzi o kontekscie tresci, ktére widzg i na temat Swiado-
mego odbioru wiadomosci.

Ponizej opisze kazdy z tych filaréw.

Usuwamy

Globalna spotecznos$¢ Facebooka jest niezwykle réznorodna. Kazdego
dnia spotykajg sie tu osoby reprezentujace rézne kraje, sSrodowiska
polityczne, kulturowe i religijne, méwigce setkami jezykOw i poruszajace
istotne dla nich tematy. To bogactwo perspektyw i postaw jest jednag
z najwiekszych wartosci Facebooka, alejednoczes$nie stanowi dla nas
niemate wyzwanie. Ze wzgledu na te r6znorodno$¢, tres$¢ obrazliwa dla
niektérych os6b moze by¢ akceptowalna dla innych, a pozornie neutralne
zdanie mozna odebrac jako obelge czy grozbe.

Dlatego stworzyliSmy Standardy Spotecznosci, czyli zestaw zasad
okres$lajacych co jest dozwolone, a co zabronione na Facebooku.
Pracowaty nad nimi zréznicowane, miedzynarodowe zespoty, a takze
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cztonkowie spotecznosci oraz zewnetrzni eksperci i naukowcy zajmujacy
sie m.in. technologia i bezpieczenstwem publicznym. Dzigki temu moga
one obowigzywac globalnie i dla wszystkich rodzajéw tresci. Nalezy
jednoczes$nie pamietac, ze uniwersalizm tych zasad sprawia, ze posty
czy opinie, ktére budzg zaniepokojenie pewnych os6b, moga nie narusza¢
naszych zasad. Z kolei wpisy, ktére podobajg sie wielu odbiorcom, moga
zosta¢ uznane w Swietle naszych zasad za propagowanie nienawisci
i usuniete za atakowanie innych uzytkownikéw.

Nadrzednym celem istnienia Standardéw Spotecznosci jest zachecanie
uzytkownikéw do wypowiadania sie i budowanie bezpiecznego $srodowi-
ska, dlatego w trakcie ich tworzenia przy$wiecaty nam trzy idee:

+ Bezpieczenstwo - bez poczucia bezpieczenstwa nie da sie zbudowac
spotecznosci, dlatego konsekwentnie usuwamy tresci zachecajace
do przemocy, zaréwno fizycznej, jak i emocjonalnej.

+ Swoboda wypowiedzi - nasza platforma jest otwarta na rézne punkty
widzenia. Staramy sie dopuszczac tresci, ktére czes¢ os6b moze uznaé
za kontrowersyjne, chyba ze ich usunigcie moze zapobiec konkretnym
krzywdom. Czasami nawet dopuszczamy tresci naruszajgce nasze
standardy, na przyktad gdy dotyczg istotnych kwestii lub sg wazne dla
interesu publicznego. Wczesniej jednak zawsze ustalamy, czy publikacja
tych tresci jest korzystna dla interesu publicznego w poréwnaniu ze
skutkami wystgpienia rzeczywistych krzywd.

+ Rownos¢ - projektowalismy Standardy Spotecznosci z myslg o glo-
balnej, niezwykle zréznicowanej spotecznosci uzytkownikéw. Z tego
powodu moga sprawia¢ wrazenie ogolnych. Jednak dzieki temu
mozemy je stosowac w réznych regionach, kulturach i jezykach.

Publikowanie nieprawdziwych informacji samo w sobie najczesciej nie stoi
w sprzeczno$ci ze Standardami Spotecznosci. Jednak wpisy zawierajace
je czesto przy okazji naruszaja nasze zasady, w tym dotyczgce zakazu
publikowania mowy nienawisci czy spamu, dajac podstawe do podjecia
dziatan.

Standardy Spotecznosci zakazujg propagowania nienawisci, w tym za-
mieszczania tresci atakujacych ludzi w zwigzku z ,,cechami chronionymi*,
takimi jak rasa, przynalezno$¢ etniczna, narodowos$¢, przynaleznosé
religijna, orientacja seksualna, pte¢, tozsamos$¢ piciowa czy powazna
niepetnosprawnos$c¢ lub choroba. Nie akceptujemy tez grup ani organizacji,
ktére promujg przemoc lub atakujg ludzi ze wzgledu na cechy chronione
przez prawo. Dlatego, gdy tylko odkryjemy naruszenia, reagujemy blokujac
profile os6b publikujgcych takie tresci i powigzane z nimi strony.

Czestym powodem usuwania kont oséb, ktére rozpowszechniajg nie-
prawdziwe informacje, jest takze postugiwanie sie przez nie fatszywag
tozsamoscig. Uwazamy, ze konieczno$¢ podania prawdziwej tozsamosci
sprawia, ze ludzie czujg sie bardziej odpowiedzialni za swoje wypowiedzi
i dziatania. W Standardach Spotecznosci zakazujemy wiec prowadzenia
fatszywych kont i innych metod stuzgcych do ukrywania swojej tozsa-
mosci oraz wprowadzania ludzi w biad.

Ta zasada byta podstawa usuniecia z naszego serwisu wielu stron, ktére
dziataty wedtug podobnego scenariusza: powstawata sie¢ odrebnych
stron, skupionych na popularnych, neutralnych tematach, takich jak sport
i hobby. Strony te sprawiaty wrazenie wiarygodnych i przyciggnety setki
tysiecy obserwatoréw. Nastepnie, poprzez serie wprowadzajgcych w btgd
zmian nazw i potaczen stron, administratorzy przytaczali je do innych,
najczesciej nacechowanych politycznie stron, aby sztucznie zwiekszyé
liczbe ich odbiorcéw. Nalezy jednak zauwazy¢, ze decyzja o usunieciu
takich stron jest konsekwencjg zachowania ich twoércéw, a nie publiko-
wanych przez nich tresci.

Chcemy, aby ludzie mieli dostep do informacji bez szkody dla jakosci
debaty publicznej. Fatszywe informacje od satyry czy zwyktych opinii
oddziela bardzo cienka linia. Usuniecie tresci z platformy to radykalna me-
toda, dlatego staramy sie stosowac jg z rozwagg i wyczuciem. Co szes¢
miesiecy publikujemy raport transparentnosci, w ktérym przedstawiamy
réwniez raport dotyczacy egzekwowania Standardéw Spotecznosci.

Informujemy w nim o tym, jak duzo tresci naruszajacych nasze zasady
udato nam sie wykry¢. Przyktadowo dzieki wykorzystaniu automatycznych
mechanizmoéw, tylko w 1. kwartale 201 g roku udato nam sie usuna¢ 2,2
miliarda fatszywych kont oraz 4 miliony wpiséw zawierajgcych mowe
nienawisci.

Ograniczamy

Drugi filar naszych dziatan polega na ograniczeniu zasiegu tresci budza-
cych watpliwosci w ramach naszej platformy.

Warto w tym miejscu wyjasni¢, w jaki sposéb Facebook decyduje o tym
jakie tresci wyswietlaja sie w Aktualnosciach. Wpisy, ktére widzimy po-
chodza od stron i 0séb, ktére sami wybrali$my. Oznacza to, ze Facebook
nie pokazuje ludziom fatszywych informacji proaktywnie - mozemy
na nie trafi¢ tylko w sytuacji, gdy strona lub osoba, ktérg obserwujemy
je udostepni.

Pozostaje pytanie, w jakiej kolejnosci wySwietlane sg wpisy obserwowa-
nych os6b i stron? O tym, ktére z nawet tysiecy wpiséw publikowanych
kazdego dnia zobaczymy w pierwszej kolejnosci, decyduje Ranking.
Jest to narzedzie przypisujace kazdemu wpisowi ocene na podstawie
sygnatéw i przewidywan, takich jak data publikacji postu, autor wpisu
czy prawdopodobieristwo, ze tres¢ zainteresuje odbiorce. Na te ocene
majag wptyw réwniez sygnaty, ktére otrzymujemy od naszej spotecznosci,
np. wskazujace, ze mamy do czynienia z publikacjg ktamliwg lub niskiej
jakosci.

Uwzgledniajac te sygnaty mozemy sprawic, ze fatszywe informacje dotrg
do znacznie mniejszej liczby os6b. Uderzamy tym samym w istotng
motywacje publikacji dezinformacji na Facebooku - che¢ zysku. Podobnie
jak spam wysytany w latach go. za posrednictwem poczty elektronicznej,
znaczna cze$¢ fatszywych informacji jest publikowana w celu zarabiania
na reklamach umieszczonych na stronach, do ktérych takie artykuty
kierujg. Ograniczajac ich zasieg sprawiamy, ze taka dziatalnos¢ staje sie
zwyczajnie nieoptacalna.

Poza podejmowaniem dziatarn wobec tresci typu spam oraz clickbait, ogra-
niczamy réwniez ogoélny zasieg catych stron, ktére notorycznie publikujg
tego rodzaju tresci. Nie chcemy tez zarabia¢ na dezinformaciji, dlatego
odbieramy takim stronom dostep do reklam oraz narzedzi monetyzacji
na Facebooku.

Kto$ moégtby zapytaé, dlaczego po prostu nie usuniemy fatszywych
informacji z platformy? Nie uwazamy, ze powinniémy byc¢ arbitrem prawdy.
Nie uwazamy tez, by ludzie tego od nas oczekiwali. Wtasnie dlatego na-
wigzujemy wspotprace z niezaleznymi weryfikatorami informacji, ktérzy
moga przegladac i ocenia¢ wiarygodnos¢ artykutéw zamieszczanych
na Facebooku.

Kazda z instytucji, z ktorg wspoétpracujemy na tej zasadzie, musi uzyskaé
certyfikat Miedzynarodowej Sieci Weryfikowania Informacji (International
Fact-checking NetWork, IFCN), zaswiadczajacy o jej rzetelnosci i obiekty-
wizmie. Sg wsrdd nich organizacje pozarzadowe, agencje informacyjne
i placoéwki naukowe.

Gdy weryfikator informacji oceni tres¢ jako fatszywa, pokazujemy ja
nizej w Aktualnosciach, znacznie zmniejszajac jej dystrybucje. Z na-
szego doswiadczenia wynika, ze gdy dany materiat zostanie oceniony
jako fatszywy, udaje nam sie ograniczy¢ jego zasieg o 80%. Co wiecej,
wykorzystujemy informacje uzyskane od partneréw w celu usprawniania
naszych technologii, tak aby sprawniej identyfikowa¢ dezinformacje
i przeciwdziatac jej rozprzestrzenianiu.

Stale rozszerzamy nasz program wspoétpracy z niezaleznymi weryfika-
torami informacji na kolejnych partneréw i kraje. Obecnie w programie
weryfikacji informacji Facebooka uczestniczy 57 zewnetrznych partneréw
na catym Swiecie, ktorzy sprawdzajg prawdziwos¢ tresci w 40 krajach
(stan na lipiec 201 g r.). Pierwszym niezaleznym weryfikatorem informacji,
z ktorym nawigzaliSmy wspotprace w Polsce jest Agence France Presse



(AFP), ktdéra czuwa nad jakoscig tresci na Facebooku na naszym rynku
od kwietnia 201 g roku.

Informujemy

Dziatania zmierzajace do ograniczenia wptywu dezinformacji na nasza
spotecznos$¢ nie moga obejs¢ sie bez zaangazowania odbiorcow.
Edukacja i podnoszenie swiadomosci ludzi na temat problemu jest ab-
solutnie kluczowym elementem walki o wysoka jako$¢ informacji w sieci.

Taki wniosek ptynie miedzy innymi z raportu ,Jak czyta¢ w erze fake
news", ktory przygotowalismy wspodlnie z Politykg Insight w 2018
roku. Byt on podsumowaniem serii warsztatéw, ktore zrealizowaliSmy
na przestrzeni roku na wiodacych polskich uniwersytetach w Warszawie,
Katowicach, Krakowie i Gdansku. W ich ramach studenci, akademicy
oraz doswiadczeni dziennikarze dyskutowali o problemie dezinformacji
w Internecie, jego Zroédtach oraz mozliwych rozwigzaniach.

Autorzy raportu wskazujg szereg obserwacji na temat zjawiska. Nie
jest to problem nowy - wrecz przeciwnie, towarzyszyt ludzkosci od
wiekéw. Zyskat on jednak bardzo na znaczeniu wraz z rozwojem mediéw
masowych oraz szczegdlnie z gwattownym zwiekszeniem wolumenu
przesytanych informacji w dobie Internetu.

Raport potwierdza zatozenie, o ktérym pisatem we wstepie: kategoryzujac
roézne rodzaje tresci okreslanych jako fake news, wskazuje, ze najgrozniej-
sze sg fatszywe wiadomoséci rozpowszechniane ze Swiadomym zamiarem
wprowadzania odbiorcow w btad.

W ramach warsztatéw udato sie zebra¢ 118 zalecen dotyczacych walki
z dezinformacjg. Obejmujg one rozwigzania systemowe, zwtaszcza
zwigzane z edukacja, ktére moga mie¢ najwiekszy wktad w ograniczanie
skutkéw dezinformacji. Jednak ich wdrozenie zajmie najwiecej czasu
i musi by¢ traktowane w kategorii dtugofalowej inwestycji. Kolejna grupa
rekomendacji, skierowana pod adresem mediéw i platform spotecznoscio-
wych, postuluje m.in. debate Srodowiskowsg i inwestycje w podnoszenie
jakosci dziennikarstwa. Wreszcie trzecia, najwieksza grupa, bo obejmujaca
az 63% zalecen, jest skierowana do samych odbiorcéw. Postuluje kry-
tyczne myslenie i wiekszg $wiadomos$¢ odbioru informacji - mozliwe
do wdrozenia zdecydowanie w najkrotszym okresie.

Ksztattowanie umiejetnosci krytycznego odbioru tresci jest zatem nie-
zwykle istotne, poniewaz wiemy, ze nawet pomimo wszystkich dziatan,
ktére opisatem, ludzie wcigz moga natrafi¢ na nieprawdziwe informacje
na Facebooku oraz w innych miejscach w Internecie.

Aby poméc ludziom Swiadomie decydowac o tym, jakim treSciom moga
ufa¢ i je udostepnia¢, podejmujemy inicjatywy i tworzymy produkty,
ktére dajg wiecej informacji i kontekstu bezposrednio w Aktualnosciach
na Facebooku.

Przyktadowo wprowadzilismy funkcje umozliwiajgcg uzyskanie dodat-
kowych informacji na temat wydawcéw - np. ich opisu w Wikipedii.
Inne narzedzie - powigzane artykuty pokazuje artykuty od niezaleznych
weryfikatoréw informacji bezposrednio pod innym, budzacym watpliwosci
artykutem na ten sam temat.

Dodatkowo, jesli niezalezny weryfikator informacji uzna dany artykut
za fatszywy, kazda osoba, ktéra bedzie starata sie go udostepnié¢, dostanie
ostrzezenie o jego watpliwej wiarygodnosci. W przypadku przyznania
takiej oceny, wysytamy réwniez informacje o tym kazdej osobie, ktéra zda-
zyta udostepni¢ artykut zanim weryfikator informacji zdazyt go sprawdzic.

StworzyliSmy takze narzedzie edukacyjne, dzieki ktéremu przekazujemy
uzytkownikom Facebooka konkretne wskazéwki na temat tego, jak
rozpoznac¢ fatszywe informacje w sieci. W Polsce ten zestaw wskazo6-
wek udostepniliSmy we wspotpracy z Polskg Agencja Prasowa, jako
instytucja doskonale rozumiejaca potrzebe wiarygodnego i rzetelnego
dziennikarstwa. Za posrednictwem kanatow PAPu na Facebooku udato
nam sie dotrzec¢ z tg wiedzg podang w formie 10 atrakcyjnych infografik

do ponad 1o milionéw oséb w Polsce.

Autorzy raportu ,Jak czyta¢ w erze fake news" poruszajg rowniez role
czynnikéw psychologicznych w odbiorze informacji. Dotyczg one np.
naturalnej sktonnoéci ludzi do wiary w informacje, ktére wspieraja ich
Swiatopoglad oraz zwigzanej z tym tzw. banki informacyjnej. Czy rzeczy-
wiscie Internet i media spotecznosciowe sprawiaja, ze docieraja do nas
informacje jedynie potwierdzajace nasz $wiatopoglad?

Jestem przekonany, ze tak nie jest. Jeszcze kilkadziesiat lat temu w prze-
cietnym domu w Europie Zachodniej lub USA gtéwnym zrédiem informacji
byt wieczorny serwis informacyjny oraz jedna gazeta dostarczana kazdego
ranka pod drzwi. Réwniez wtedy przyjaciele mieli raczej zblizone do siebie
poglady. Mozna wiec powiedzie¢, ze przekaz byt bardzo jednostronny
i trudniej bylo skonfrontowac go z innymi pogladami.

Internet | Facebook to zmienity. Dzi§ mamy tatwiejszy niz kiedykolwiek
dostep do tysiecy mediow i zrédet informacji - wiele z nich o radykalnie
odmiennym spojrzeniu na $wiat od naszego. Podobnie jak wcze$niej,
wymaga to jednak pewnego $wiadomego wysitku. Wracamy zatem
do potrzeby edukacji i ksztattowania $wiadomego odbioru mediéw.

Reklamy polityczne

Osobng kwestig, ktdrg chciatbym omoéwi¢, sg reklamy polityczne. Jako
Facebook ktadziemy szczegdlnie duzy nacisk na transparentnosc¢
w obszarze wykorzystania naszych narzedzi reklamowych w debacie
na tematy spoteczne i polityczne. W tym celu, jak réwniez z myslg o za-
gwarantowaniu integralnoéci wyboréw, wprowadziliSmy szereg narzedzi,
ktére maja eliminowac naduzycia w tym obszarze. W Polsce oraz innych
krajach Unii Europejskiej uruchomiliSmy te narzedzia przed wyborami
do Parlamentu Europejskiego.

Zgodnie z nowymi zasadami, wszyscy reklamodawcy, ktérzy chcag publi-
kowac reklamy zwigzane z wyborami oraz politykg, musza przedstawic
dokumenty niezbedne dla weryfikacji ich tozsamosci oraz potwierdzenia
lokalizacji w danym kraju. Dzieki temu mozemy zapobiec publikacji re-
klam i ogtoszen wyborczych przez zagraniczne podmioty, ktére prébujg
ingerowac w integralno$¢ wyboréw.

Oznacza to, ze uzytkownicy, ktérzy zobaczag reklame polityczng
na Facebooku, moga tatwo uzyska¢ informacje na temat osoby lub
organizacji, ktéra jg zamiescita. Jest to réwniez pomocne dla wtasciwych
instytucji panstwowych, ktére moga zbadac¢ dziatalno$¢ reklamodawcy
na przyktad w przypadku nieprawidtowosci finansowych lub naruszenia
ciszy wyborczej.

Reklamy polityczne na Facebooku oraz Instagramie muszg by¢ wyraznie
oznaczone oraz uwzglednia¢ zastrzezenie z informacja o tym, przez kogo
zostaty optacone. Po kliknigciu etykiety mozna uzyskac takze dostep
do bardziej szczeg6towych informacji, m.in. o budzecie kampanii, ktérej
czescig jest dana reklama, oraz o liczbie os6b, ktére jg widziaty - ich
wieku, lokalizacji i pici. Blokujemy reklamy zwigzane z polityka lub zagad-
nieniami o istotnym znaczeniu w debacie publicznej, ktére nie zostang
poprawnie zarejestrowane.

Co wazne, za reklamy polityczne uznajemy nie tylko ogtoszenia nawo-
tujace do gtosowania na kandydatéw, lecz takze takie, ktére cho¢ nie
odnosza sie do konkretnej partii lub kandydata, to sg zwigzane istotnymi
kwestiami bedacymi tematem debaty polityczne;j.

Zeby utatwi¢ dostep do informacji na temat reklam politycznych wyswie-
tlanych w przesztosci, stworzyliSmy Biblioteke reklam. W tym miejscu
zgromadzono wszystkie reklamy sklasyfikowane jako zwigzane z polityka
lub zagadnieniami o istotnym znaczeniu w debacie publicznej. Bedziemy
je przechowywac w naszej bibliotece przez siedem lat. Po kliknieciu przy-
cisku ,Zobacz szczeg6ty reklamy" mozna uzyskac informacje o liczbie jej
wyswietlen oraz zapoznac¢ sie z informacjami demograficznymi o odbior-
cach, m.in. o przedziale wiekowym, lokalizacji i ptci. To znakomite Zrodto
wiedzy nie tylko dla indywidualnych uzytkownikéw, ale tez dla podmiotow
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szczegollnie zainteresowanych transparentnoscia zycia publicznego,
w tym instytucji publicznych oraz organizacji pozarzagdowych.

Inwestujemy w kadry i lepsza technologie, aby coraz skuteczniej wykry-
wac naduzycia. System niejest jednak doskonaty, dlatego zachecamy
wszystkich, ktérzy zobacza na Facebooku reklame, ktéra porusza kwestie
polityczne lub jest zwigzana z innymi zagadnieniami o znaczeniu krajo-
wym, a nie zostata odpowiednio oznaczona - do zgtaszania jej do nas.
Zapoznamy sie z nig, a jesli zostanie ona uznana za reklame polityczna,
usuniemy ja z platformy i umiescimy w Bibliotece reklam.

Droga naprzéd

Jednga z najwazniejszych prawd o mediach spotecznosciowych oraz ich
wplywie na spoteczenstwo jest to, ze poteguja site ludzkich intencji -
zaréwno w dobrych, jak i ztych sprawach. Wykorzystane pozytywnie,
umozliwiajg ludziom swobodng wymiane pogladéw, niesienie pomocy
oraz wspélne dziatanie dla szlachetnych celéw. Wykorzystane negatywnie
moga by¢ platforma stuzacg szerzeniu szkodliwych tresci. Tresci takich
jak fatszywe informacje, ktére wypaczajg debate publiczng i moga niesé
ze sobg negatywne skutki w prawdziwym $wiecie, wtacznie z zagrozeniem
dla zycia i zdrowia ludzi.

Rozumiemy swojg odpowiedzialno$¢ w tym obszarze i zdajemy sobie
sprawe, ze bardzo wiele pracy jest jeszcze przed nami. W Facebooku
moéwimy, ze nasz projekt jest ukonczony w 1% - to hasto wyraza pokore
i Swiadomos¢, ze caty czas musimy uczy€ sie i rozwija¢. Réwniez
w przypadku dezinformacji w Internecie nie twierdzimy, ze mamy go-
towe rozwigzania tego problemu. Moge jednak zapewnic¢, ze jesteSmy
zdeterminowani, by tych rozwigzan poszukiwac.

W miare jak zwiekszamy nasze wysitki w obszarze walki z dezinformacja
i naduzyciami, zawsze znajda sie osoby o ztych intencjach, ktére beda
prébowaé w nowy sposob obej$¢ nasze zabezpieczenia. Tak jak w przy-
padku wszelkich innych innowacji, mamy tu do czynienia z nieustannym
wyscigiem zbrojen.

Kazda nowa technologia rodzita nowe mozliwosci jej wykorzystania
przez przestepcow, a nowe zabezpieczenia sg dla nich jedynie kolejng
przeszkoda do pokonania. Pracujemy, by nieustannie by¢ o krok przed
nimi, ale nie uda nam sie to samodzielnie. Dlatego powiekszamy nasz
zespo6t zajmujacy sie technologig sztucznej inteligencji, uczymy sie od
ekspertow i naukowcéw, rozwijamy naszg wspotprace z niezaleznymi we-
ryfikatorami informacji oraz rozmawiamy z innymi firmami i platformami
internetowymi o tym jak mozemy razem budowaé¢ nowe rozwigzania.

Rozmawiamy réwniez z innymi podmiotami, ktére dziatajg na rzecz
wiarygodnosci informacji i jakosci debaty publicznej: z wydawcami,
placéwkami edukacyjnymi, instytucjami publicznymi. Ten dialog jest
niezbedny. Podobnie jak problem dezinformacji dotyka r6znych obszaréw
zycia publicznego, tak i wysitek, ktory podejmujemy musi by¢ wspéiny.
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